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1 ОБЩИЕ ПОЛОЖЕНИЯ  

 

1.1 Цель (миссия) основной образовательной программы 

 

Миссия основной образовательной программы (далее – ООП) состоит в под-

готовке квалифицированных кадров в области информационной безопасности по-

средством практико-ориентированного обучения с формированием у обучающих-

ся универсальных, общепрофессиональных и профессиональных компетенций в 

соответствии с требованиями федерального государственного образовательного 

стандарта высшего образования (далее – ФГОС ВО). 

Подготовка обучающихся осуществляется на основе следующих принципов: 

 направленность на многоуровневую систему образования; 

 выбор обучающимися индивидуальных образовательных траекторий; 

 практико-ориентированное обучение, позволяющее сочетать фундамен-

тальные знания с практическими навыками по направлению подготовки; 

 формирование готовности выпускников вуза к активной профессиональ-

ной и социальной деятельности. 

Целями ООП являются: 

 в области обучения: формирование универсальных, общепрофессиональ-

ных и профессиональных компетенций у выпускника, способствующих его соци-

альной мобильности и устойчивости на рынке труда, а также компетентностей в 

предметных областях, составляющих направление подготовки, в том числе зна-

ний и умений в области гуманитарных, социальных, экономических, математиче-

ских и естественных наук; 

 в области воспитания: развитие личности, создание условий для само-

определения и социализации обучающихся на основе социокультурных, духовно-

нравственных ценностей и принятых в российском обществе правил и норм пове-

дения в интересах человека, семьи, общества и государства, формирование у обу-

чающихся чувства патриотизма, гражданственности, уважения к памяти защитни-

ков Отечества и подвигам Героев Отечества, закону и правопорядку, человеку 
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труда и старшему поколению, взаимного уважения, бережного отношения к куль-

турному наследию и традициям многонационального народа Российской Федера-

ции, природе и окружающей среде. 

Задачи ООП направлены на достижение целей в области обучения и воспи-

тания и связаны с методическим обеспечением реализации ФГОС ВО по направ-

лению подготовки 10.03.01 Информационная безопасность, профиль «Организа-

ция и технологии защиты информации». 

 

1.2 Нормативные документы  

 

 Федеральный закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в 

Российской Федерации»; 

 Порядок разработки примерных основных образовательных программ, 

проведения их экспертизы и ведения реестра примерных основных образователь-

ных программ, утвержденный приказом Минобрнауки России от 28 мая 2014 года 

№ 594; 

 Порядок организации и осуществления образовательной деятельности по 

образовательным программам высшего образования - программам бакалавриата, 

программам специалитета, программам магистратуры, утвержденный приказом 

Минобрнауки России от 5 апреля 2017 года № 301 (далее – Порядок организации 

образовательной деятельности); 

 Порядок проведения государственной итоговой аттестации по образова-

тельным программам высшего образования – программам бакалавриата, про-

граммам специалитета и программам магистратуры, утвержденный приказом Ми-

нобрнауки России от 29 июня 2015 г. № 636; 

 Приказ Министерства науки и высшего образования Российской Федера-

ции (Минобрнауки), Министерства просвещения Российской Федерации (Мин-

просвещения России) от 05.08.2020 № 885/390 «О практической подготовке обу-

чающихся» (зарегистрировано Министерство юстиции РФ, рег. № 59778 от 

11.09.2020 г.); 
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 Федеральный государственный образовательный стандарт высшего обра-

зования – бакалавриат по направлению подготовки 10.03.01 Информационная 

безопасность, утвержденным приказом Министерства образования и науки Рос-

сийской Федерации (Минобрнауки России) от 17 ноября 2020 г. г. № 1427 (заре-

гистрирован Минюстом РФ от 18 февраля 2021 г., регистрационный № 62548) 

(далее – ФГОС ВО). 

 

1.3 Перечень сокращений 

 

ГИА – государственная итоговая аттестация; 

з.е. – зачетная единица; 

ООП – основная образовательная программа; 

ОПК – общепрофессиональные компетенции; 

Организация – организация, осуществляющая образовательную деятельность 

по программе бакалавриата по направлению подготовки 10.03.01 Информацион-

ная безопасность; 

ПК – профессиональные компетенции; 

ПС – профессиональный стандарт; 

СГУГиТ – Сибирский государственный университет геосистем и технологий; 

УК – универсальные компетенции; 

ФГОС ВО – федеральный государственный образовательный стандарт выс-

шего образования; 

ФЗ – Федеральный закон. 
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2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

 

2.1 Общее описание профессиональной деятельности выпускников 

 

Область профессиональной деятельности и (или) сфера профессиональной 

деятельности, в которых выпускники, освоившие программу, могут осуществлять 

профессиональную деятельность: 

 06 Связь, информационные и коммуникационные технологии (в сфере 

техники и технологии, охватывающей совокупность проблем, связанных с обес-

печением защищенности объектов информатизации в условиях существования 

угроз в информационной сфере). 

Выпускник, освоивший программу бакалавриата, готовится к решению зада-

чи профессиональной деятельности следующих типов:  

 эксплуатационный; 

 проектно-технологический; 

 экспериментально-исследовательский; 

 организационно-управленческий. 

Основными объектами профессиональной деятельности (или областями зна-

ний) выпускников, освоивших программу бакалавриата, являются: 

- защищенные автоматизированные системы и анализ их безопасности; 

- методы, технологии и средства защиты информации автоматизированных 

систем; 

- параметры систем защиты информации автоматизированных систем; 

- технологии, методы и способы проектирования систем защиты информации 

в автоматизированных системах; 

- физические и математические законы, технологии, методы и способы, при-

меняемые при совершенствовании процесса и разработке технических средств 

защиты информации в автоматизированных системах; 
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- технологии, методы и способы организации и управления процессом защи-

ты информации в автоматизированных системах, нормативная правовая и органи-

зационно-методическая документация. 

 

2.2 Перечень профессиональных стандартов, соотнесенных с ФГОС 

 

Перечень профессиональных стандартов, соотнесенных с ФГОС ВО по 

направлению подготовки, приведен в Приложении А. Перечень обобщенных тру-

довых функций и трудовых функций, имеющих отношение к профессиональной 

деятельности выпускника программ высшего образования – программы бака-

лавриата по направлению подготовки 10.03.01 Информационная безопасность, 

представлен в Приложении Б. 

 

2.3 Перечень основных задач профессиональной деятельности выпускников 

 

Область про-

фессиональ-

ной деятель-

ности (по Ре-

естру Минтр-

уда России) 

Типы задач про-

фессиональной 

деятельности  

Задачи профессиональной дея-

тельности 

Объекты профессио-

нальной деятельно-

сти  

(или области знания) 

Примечание: необя-

зательный столбец 

06 Связь, ин-

формацион-

ные и комму-

никационные 

технологии (в 

сфере техни-

ки и техноло-

гии, охваты-

вающей со-

вокупность 

проблем, свя-

занных с 

обеспечением 

защищенно-

сти объектов 

информати-

зации в усло-

виях суще-

ствования 

угроз в ин-

формацион-

Эксплуатацион-

ный 

Характеристика автоматизиро-

ванных систем, возникновение 

угроз и работа с инцидентами 

Защищенные авто-
матизированные си-
стемы и анализ их 
безопасности 

Эксплуатацион-

ный 

Установка, настройка, эксплуа-

тация и поддержание в работо-

способном состоянии автомати-

зированных систем 

Методы, технологии 
и средства защиты 
информации автома-
тизированных си-
стем 

Проектно-

технологический 

Анализ систем защиты информа-

ции автоматизированных систем 

с целью поиска уязвимостей и 

оптимизации параметров в соот-

ветствии с требованиями норма-

тивно-правовой и организацион-

но-методической документации, 

формирование требований и па-

раметров к процессу защиты ин-

формации автоматизированных 

систем 

Параметры систем 
защиты информации 
автоматизированных 
систем 

Проектно-

технологический 

Технологический процесс со-

вершенствования систем защиты 

Технологии, методы 

и способы проекти-
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Область про-

фессиональ-

ной деятель-

ности (по Ре-

естру Минтр-

уда России) 

Типы задач про-

фессиональной 

деятельности  

Задачи профессиональной дея-

тельности 

Объекты профессио-

нальной деятельно-

сти  

(или области знания) 

Примечание: необя-

зательный столбец 

ной сфере) информации в соответствии с 

разработанной процедурой и ме-

тодикой для обеспечения без-

опасности автоматизированных 

систем 

рования систем за-

щиты информации в 

автоматизированных 

системах 

Эксперименталь-

но-

исследователь-

ский 

Сбор, изучение научно-
технической информации в обла-
сти обеспечения информацион-
ной безопасности автоматизиро-
ванных систем, в том числе ин-
формации ограниченного досту-
па; проведение экспериментов по 
заданной методике, обработка и 
анализ их результатов с исполь-
зованием стандартных про-
граммных средств 

Физические и мате-
матические законы, 
технологии, методы 
и способы, применя-
емые при совершен-
ствовании процесса 
и разработке техни-
ческих средств за-
щиты информации в 
автоматизированных 
системах 

Организацион-

ной-

управленческий 

Организация и управление дея-

тельностью защищенных автома-

тизированных систем и систем 

защиты информации в соответ-

ствии с требованиями норматив-

ной правовой и организационной 

методической документации, 

разработка организационно-

методической документации 

Технологии, методы 

и способы организа-

ции и управления 

процессом защиты 

информации в авто-

матизированных си-

стемах, нормативная 

правовая и органи-

зационно-

методическая доку-

ментация 
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3 ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ, 

РЕАЛИЗУЕМОЙ В РАМКАХ НАПРАВЛЕНИЯ ПОДГОТОВКИ  

 

3.1 Направленность (профиль) образовательной программы в рамках 

направления подготовки  

 

При разработке программы бакалавриата СГУГиТ устанавливает направлен-

ность (профиль) программы бакалавриата «10.03.01 Информационная безопас-

ность», которая соответствует направлению подготовки в целом и конкретизирует 

содержание программы бакалавриата в рамках направления подготовки путем 

ориентации ее на область (области) профессиональной деятельности и сферы 

профессиональной деятельности выпускников; типы задач и задачи профессио-

нальной деятельности выпускников. 

Программа бакалавриата реализуется на государственном языке Российской 

Федерации. 

 

3.2 Квалификация, присваиваемая выпускникам  

 

Квалификация, присваиваемая выпускникам, освоившим программу бака-

лавриата по направлению подготовки «10.03.01 Информационная безопасность»: 

бакалавр. 

 

3.3 Объем программы 

 

Объем программы – 240 зачетных единиц (далее – з.е.). 

 

3.4 Формы обучения 

 

Очная, очно-заочная. 
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3.5 Срок получения образования 

 

При очной форме обучения – 4 года. 

При очно-заочной форме обучения – 4 года 6 месяцев. 
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4 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

4.1 Требования к планируемым результатам освоения образовательной  

программы, обеспечиваемым дисциплинами (модулями) и практиками, в том 

числе в форме практической подготовки, обязательной части 

 

Матрица поэтапного формирования универсальных, общепрофессиональных 

и профессиональных компетенций у обучающихся по направлению подготовки 

10.03.01 Информационная безопасность, профиль «Организация и технологии за-

щиты информации» находится в Приложениях В, Г. 

 

4.2 Универсальные компетенции выпускников и индикаторы их достижения  

 

Категория (группа) 

универсальных  

компетенций 

Код и наименова-

ние универсальной 

компетенции (из 

ФГОС ВО) 

Код и наименование индикатора достижения  

универсальной компетенции 

Системное и крити-

ческое мышление 

УК-1.  

Способен осу-

ществлять поиск, 

критический анализ 

и синтез информа-

ции, применять си-

стемный подход 

для решения по-

ставленных задач 

УК-1.1. 

Анализирует задачу, выделяя ее базовые состав-

ляющие, осуществляет декомпозицию  

задачи 

УК-1.2. 

Находит и критически анализирует информацию, 

необходимую для решения поставленной задачи 

УК-1.3. 

Рассматривает возможные, в том числе нестан-

дартные варианты решения задачи, оценивая их 

достоинства и недостатки, а также возможные по-

следствия 

Разработка и реали-

зация проектов 

УК-2.  

Способен опреде-

лять круг задач в 

рамках поставлен-

ной цели и выби-

рать оптимальные 

способы их реше-

ния, исходя из дей-

ствующих право-

вых норм, имею-

щихся ресурсов и 

ограничений 

УК-2.1. 

В рамках цели проекта формулирует совокупность 

взаимосвязанных задач, обеспечивающих ее до-

стижение, определяет ожидаемые результаты ре-

шения  

поставленных задач 

УК-2.2. 

Проектирует решение конкретной задачи проекта, 

выбирая оптимальный способ ее решения, исходя 

из действующих правовых норм и имеющихся ре-

сурсов и ограничений 

УК-2.3. 
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Категория (группа) 

универсальных  

компетенций 

Код и наименова-

ние универсальной 

компетенции (из 

ФГОС ВО) 

Код и наименование индикатора достижения  

универсальной компетенции 

Решает конкретные задачи проекта заявленного 

качества и за установленное время 

УК-2.4. 

Публично представляет результаты решения кон-

кретной задачи проекта 

Командная работа и 

лидерство 

УК-3. 

Способен осу-

ществлять соци-

альное взаимодей-

ствие и реализовы-

вать свою роль в 

команде 

УК-3.1. 

Понимает эффективность использования стратегии 

командного сотрудничества для достижения по-

ставленной цели, определяет свою роль в команде 

УК-3.2. 

Понимает и учитывает в своей деятельности осо-

бенности поведения различных категорий групп 

людей, с которыми работает/взаимодействует 

УК-3.3. 

Предвидит результаты (последствия) личных дей-

ствий и планирует последовательность шагов для 

достижения заданного результата, роста и разви-

тия коллектива 

УК-3.4. 

Эффективно взаимодействует с другими членами 

команды, в т.ч. участвует в обмене информацией, 

знаниями и опытом, и презентации результатов 

работы команды 

Коммуникация УК-4.  

Способен осу-

ществлять деловую 

коммуникацию в 

устной и письмен-

ной формах на гос-

ударственном язы-

ке Российской Фе-

дерации и ино-

странном(ых) язы-

ке(ах) 

УК-4.1. 

Выбирает на государственном и иностранном (-

ых) языках коммуникативно приемлемые стиль 

делового общения, вербальные и невербальные 

средства взаимодействия с партнерами 

УК-4.2. 

Использует информационно-коммуникационные 

технологии при поиске необходимой информации 

в процессе решения стандартных коммуникатив-

ных задач на государственном и иностранном (-

ых) языках 

УК-4.3. 

Ведет деловую коммуникацию в письменной и 

электронной форме, учитывая особенности стили-

стики официальных и неофициальных писем, со-

циокультурные различия в формате корреспон-

денции на государственном и иностранном (-ых) 

языках 

УК-4.4. 

Демонстрирует интегративные умения использо-

вать диалогическое общение для сотрудничества в 

академической коммуникации общения: внима-

тельно слушая и пытаясь понять суть идей других, 

даже если они противоречат собственным воззре-

ниям; уважая высказывания других как в плане 
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Категория (группа) 

универсальных  

компетенций 

Код и наименова-

ние универсальной 

компетенции (из 

ФГОС ВО) 

Код и наименование индикатора достижения  

универсальной компетенции 

содержания, так и в плане формы; критикуя аргу-

ментированно и конструктивно, не задевая чувств 

других; адаптируя речь и язык жестов к ситуациям 

взаимодействия 

УК-4.5. 

Демонстрирует умение выполнять перевод про-

фессиональных текстов с иностранного (-ых) на 

государственный язык и обратно 

Межкультурное вза-

имодействие 

УК-5.  

Способен воспри-

нимать межкуль-

турное разнообра-

зие общества в со-

циально-

историческом, эти-

ческом и философ-

ском контекстах 

УК-5.1. 

Находит и использует необходимую для самораз-

вития и взаимодействия с другими информацию о 

культурных особенностях и традициях различных 

социальных групп 

УК-5.2. 

Демонстрирует уважительное отношение к исто-

рическому наследию и социокультурным традици-

ям различных социальных групп, опирающееся на 

знание этапов исторического развития России в 

контексте мировой истории и культурных тради-

ций мира, включая мировые религии, философские 

и этические учения 

УК-5.3. 

Умеет конструктивно взаимодействовать с людь-

ми различных категорий с учетом их социокуль-

турных особенностей в целях успешного выполне-

ния профессиональных задач и социальной инте-

грации 

Самоорганизация и 

саморазвитие (в том 

числе здоровье сбе-

режение) 

УК-6.  

Способен управ-

лять своим време-

нем, выстраивать и 

реализовывать тра-

екторию самораз-

вития на основе 

принципов образо-

вания в течение 

всей жизни 

УК-6.1. 

Понимает важность планирования целей соб-

ственной деятельности с учетом условий, средств, 

личностных возможностей, этапов карьерного ро-

ста, временной перспективы развития деятельно-

сти и требований рынка труда 

УК-6.2. 

Реализует намеченные цели с учетом условий, 

средств, личностных возможностей, этапов карь-

ерного роста, временной перспективы развития 

деятельности и требований рынка труда 

УК-6.3. 

Демонстрирует интерес к учебе и использует 

предоставляемые возможности для приобретения 

новых знаний и навыков 

Самоорганизация и 

саморазвитие (в том 

числе здоровье сбе-

режение) 

УК-7. 

Способен поддер-

живать должный 

уровень физиче-

ской подготовлен-

ности для обеспе-

УК-7.1. 

Соблюдает нормы здорового образа жизни, под-

держивает должный уровень физической подго-

товленности для обеспечения полноценной соци-

альной и профессиональной деятельности 

УК-7.2. 
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Категория (группа) 

универсальных  

компетенций 

Код и наименова-

ние универсальной 

компетенции (из 

ФГОС ВО) 

Код и наименование индикатора достижения  

универсальной компетенции 

чения полноценной 

социальной и про-

фессиональной де-

ятельности 

Использует основы физической культуры для осо-

знанного выбора здоровьесберегающих техноло-

гий на всех жизненных этапах развития личности 

Безопасность жиз-

недеятельности 

УК-8. 

Способен создавать 

и поддерживать в 

повседневной жиз-

ни и в профессио-

нальной деятельно-

сти безопасные 

условия жизнедея-

тельности для со-

хранения природ-

ной среды, обеспе-

чения устойчивого 

развития общества, 

в том числе при 

возникновении 

чрезвычайных си-

туаций и военных 

конфликтов 

УК-8.1. 

Обеспечивает безопасные и/или комфортные 

условия труда на рабочем месте, в т.ч. с помощью 

средств защиты 

УК-8.2. 

Выявляет и устраняет проблемы, связанные с 

нарушениями техники безопасности на рабочем 

месте 

УК-8.3. 

Осуществляет действия по предотвращению воз-

никновения чрезвычайных ситуаций (природного 

и техногенного происхождения) на рабочем месте, 

в т.ч. с помощью средств защиты 

УК-8.4. 

В случае возникновения чрезвычайных ситуаций 

принимает участие в спасательных и неотложных 

аварийно-восстановительных мероприятиях 

Экономическая 

культура, в том чис-

ле финансовая гра-

мотность 

УК-9. 

Способен прини-

мать обоснованные 

экономические ре-

шения в различных 

областях жизнедея-

тельности 

УК-9.1. 

Анализирует экономические аспекты различных 

областей жизнедеятельности. 

УК-9.2. 

Принимает обоснованные экономические решения 

на основании проведенного анализа. 

Гражданская пози-

ция 

УК-10. 

Способен форми-

ровать нетерпимое 

отношение к кор-

рупционному пове-

дению 

УК-10.1. 

Проявляет негативное отношение к коррупции и 

коррупционному поведению людей. 

УК-10.2. 

Умеет формировать нетерпимое отношение людей 

к коррупции. 

 

4.3 Общепрофессиональные компетенции выпускников и индикаторы их 

достижения 

 

Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

Применение инфор-

мационно-

ОПК-1.  

Способен оценивать роль ин-

ОПК-1.1. 

Применяет знания математики в инже-
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Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

коммуникационных 

технологий 

формации, информационных 

технологий и информацион-

ной безопасности в современ-

ном обществе, их значение 

для обеспечения объективных 

потребностей личности, обще-

ства и государства 

нерной практике при моделировании 

ОПК-1.2. 

Применяет знания естественных наук в 

инженерной практике 

ОПК-1.3. 

Применяет общеинженерные знания, в 

инженерной деятельности 

Применение инфор-

мационно-

коммуникационных 

технологий 

ОПК-2. 

Способен применять инфор-

мационно-коммуникационные 

технологии, программные 

средства системного и при-

кладного назначения, в том 

числе отечественного произ-

водства, для решения задач 

профессиональной деятельно-

сти 

ОПК-2.1. 

Осуществляет профессиональную дея-

тельность с учетом экономических 

ограничений на всех этапах жизненного 

цикла технических объектов и процес-

сов 

ОПК-2.2. 

Осуществляет профессиональную дея-

тельность с учетом экологических 

ограничений на всех этапах жизненного 

цикла технических объектов и процес-

сов 

ОПК-2.3. 

Осуществляет профессиональную дея-

тельность с учетом социальных и дру-

гих ограничений на всех этапах жиз-

ненного цикла технических объектов и 

процессов 

Научное мышление ОПК-3. 

Способен использовать необ-

ходимые математические ме-

тоды для решения задач про-

фессиональной деятельности 

ОПК-3.1. 

Выбирает и использует соответствую-

щие ресурсы, современные методики и 

оборудование для проведения экспери-

ментальных исследований и измерений 

ОПК-3.2. 

Обрабатывает и представляет получен-

ные экспериментальные данные для 

получения обоснованных выводов 

Научное мышление ОПК-4. 

Способен применять необхо-

димые физические законы и 

модели для решения задач 

профессиональной деятельно-

сти 

ОПК-4.1. 

Использует современные информаци-

онные технологии и программное обес-

печение при решении задач профессио-

нальной деятельности 

ОПК-4.2. 

Соблюдает требования информацион-

ной безопасности при использовании 

современных информационных техно-

логий и программного обеспечения 

Организационно-

правовое обеспече-

ние 

ОПК-5. 

Способен применять норма-

тивные правовые акты, норма-

тивные и методические доку-

ОПК-5.1. 

Разрабатывает текстовую документа-

цию в соответствии с нормативными 

требованиями 
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Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

менты, регламентирующие 

деятельность по защите ин-

формации в сфере профессио-

нальной деятельности 

ОПК-5.2. 

Разрабатывает проектную и конструк-

торскую документацию в соответствии 

с нормативными требованиями 

Организационно-

правовое обеспече-

ние 

ОПК-6. 

Способен при решении про-

фессиональных задач органи-

зовывать защиту информации 

ограниченного доступа в со-

ответствии с нормативными 

правовыми актами, норматив-

ными и методическими доку-

ментами Федеральной службы 

безопасности Российский Фе-

дерации, Федеральной службы 

по техническому и экспорт-

ному контролю 

ОПК-6.1. 

Применяет технологии, методы и сред-

ства защиты информации ограниченно-

го доступа. 

ОПК-6.2. 

Знает и применяет положения действу-

ющих в РФ нормативных правовых ак-

тов, нормативных и методических до-

кументов по вопросам организации за-

щиты информации ограниченного до-

ступа. 

Эксплуатационная 

деятельность 

ОПК-7. 

Способен использовать языки 

программирования и техноло-

гии разработки программных 

средств для решения задач 

профессиональной деятельно-

сти 

ОПК-7.1. 

Применяет языки программирования 

для решения профессиональных задач. 

ОПК-7.2. 

Знает и применяет технологии разра-

ботки программных средств для реше-

ния задач в области информационной 

безопасности. 

Эксплуатационная 

деятельность 

ОПК-8. 

Способен осуществлять под-

бор, изучение и обобщение 

научно-технической литерату-

ры, нормативных и методиче-

ских документов в целях ре-

шения задач профессиональ-

ной деятельности 

ОПК-8.1. 

Осуществляет поиск и сравнительный 

анализ научно-технической литературы 

для решения профессиональных задач. 

ОПК-8.2. 

Осуществляет подбор актуальной нор-

мативной правовой и методической до-

кументации для решения задач в обла-

сти информационной безопасности 

Эксплуатационная 

деятельность 

ОПК-9. 

Способен применять средства 

криптографической и техни-

ческой защиты информации 

для решения задач професси-

ональной деятельности 

ОПК-9.1. 

Знает основные характеристики, досто-

инства и недостатки средств крипто-

графической и технической защиты 

информации в автоматизированных си-

стемах. 

ОПК-9.2. 

Применяет средства криптографиче-

ской и технической защиты информа-

ции от «утечки». 

ОПК-9.3. 

Применяет технические средства кон-

троля эффективности применяемых мер 

защиты информации 
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Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

Эксплуатационная 

деятельность 

ОПК-10. 

Способен в качестве техниче-

ского специалиста принимать 

участие в формировании по-

литики информационной без-

опасности, организовывать и 

поддерживать выполнение 

комплекса мер по обеспече-

нию информационной без-

опасности, управлять процес-

сом их реализации на объекте 

защиты 

ОПК-10.1. 

Разрабатывает Политику информаци-

онной безопасности, включая цели, за-

дачи, принципы обеспечения информа-

ционной безопасности, ответственность 

за нарушение Политики. 

ОПК-10.2. 

Организует и поддерживает выполне-

ние работы по применению мер обеспе-

чения информационной безопасности. 

ОПК-10.3. 

Осуществляет управление процессом 

обеспечения информационной безопас-

ности. 

Инженерный анализ 

и проектирование 

ОПК-11. 

Способен проводить экспери-

менты по заданной методике и 

обработку их результатов 

ОПК-11.1 

Знает фундаментальные основы и осо-

бенности применения методов, приме-

няемых для защиты информации авто-

матизированных систем. 

ОПК-11.2. 

Проводит эксперименты в области ин-

формационной безопасности автомати-

зированных систем. 

ОПК-11.3. 

Обрабатывает результаты эксперимента 

в соответствии с фундаментальными 

закономерностями и с применением ме-

тодом математической статистики. 

Инженерный анализ 

и проектирование 

ОПК-12. 

Способен проводить подго-

товку исходных данных для 

проектирования подсистем, 

средств обеспечения защиты 

информации и для технико-

экономического обоснования 

соответствующих проектных 

решений 

ОПК-12.1. 

Знает порядок проектирования подси-

стем, средств обеспечения защиты ин-

формации. 

ОПК-12.2. 

Формулирует требования и характери-

стики подсистем и средств обеспечения 

защиты информации для их последую-

щего проектирования. 

ОПК-12.3. 

Осуществляет подготовку исходных 

данных для технико-экономического 

обоснования проектных решений. 

Организационно-

управленческая дея-

тельность 

ОПК-13. 

Способен анализировать ос-

новные этапы и закономерно-

сти исторического развития 

России, ее место и роль в кон-

тексте всеобщей истории, в 

том числе для формирования 

ОПК-13.1. 

Знает этапы и особенности историче-

ского развития России, ее роль в мире. 

ОПК-13.2. 

Анализирует социально-политическую 

обстановку в стране и мире с точки 

зрения закономерностей исторического 
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Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

гражданской позиции и разви-

тия патриотизма 

развития России. 

ОПК-13.3. 

Понимает необходимость формирова-

ния гражданской позиции и развитие 

патриотизма с учетом закономерностей 

развития России.  

Организационно-

управленческая дея-

тельность 

ОПК-2.1. 

Способен проводить анализ 

функционального процесса 

объекта защиты и его инфор-

мационных составляющих с 

целью выявления возможных 

источников информационных 

угроз, их возможных целей, 

путей реализации и предпола-

гаемого ущерба 

ОПК-2.1.1. 

Формулирует характеристики объекта 

защиты, его функциональных состав-

ляющих, понимает сущность функцио-

нального процесса объекта защиты. 

ОПК-2.1.2. 

Выявляет потенциальные угрозы объ-

екта защиты, их возможные цели. 

ОПК-2.1.3. 

Прогнозирует пути реализации потен-

циальных угроз и оценивает предпола-

гаемый ущерб. 

Организационно-

управленческая дея-

тельность 

ОПК-2.2. 

Способен формировать пред-

ложения по оптимизации 

структуры и функциональных 

процессов защиты и его ин-

формационных составляющих 

с целью повышения их устой-

чивости к деструктивным воз-

действиям на информацион-

ные ресурсы 

ОПК-2.2.1. 

Выявляет достоинства и недостатки 

структуры и функциональных процес-

сов защиты, его информационных со-

ставляющих. 

ОПК-2.2.2. 

Выявляет возможные деструктивные 

воздействия на информационные ре-

сурсы. 

ОПК-2.2.3. 

Формулирует конструктивные предло-

жения по оптимизации структуры и 

функциональных процессов защиты 

объекта. 

Организационно-

управленческая дея-

тельность 

ОПК-2.3. 

Способен разрабатывать, 

внедрять и сопровождать ком-

плекс мер по обеспечению 

безопасности объекта защиты 

с применением локальных 

нормативных актов и стандар-

тов информационной безопас-

ности 

ОПК-2.3.1. 

Знает характеристики, достоинства и 

недостатки различных мер, применяе-

мых для обеспечения безопасности 

объекта защиты. 

ОПК-2.3.2. 

Разрабатывает, внедряет и поддержива-

ет работу по обеспечению безопасности 

объекта защиты автоматизированных 

систем.  

ОПК-2.3.3. 

Применяет нормативные правовые акты 

и стандарты, регламентирующие требо-

вания и порядок применения мер по 

обеспечению безопасности объекта за-

щиты. 
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Категория (группа) 

общепрофессио-

нальных компетен-

ций 

Код и наименование обще-

профессиональной компетен-

ции (из ФГОС ВО) 

Код и наименование индикатора до-

стижения  

общепрофессиональной компетенции 

Организационно-

управленческая дея-

тельность 

ОПК-2.4. 

Способен проводить аудит 

защищенности объекта ин-

форматизации в соответствии 

с нормативными документами 

ОПК-2.4.1. 

Знает требования, предъявляемые к за-

щищенным объектам информатизации. 

ОПК-2.4.2. 

Проводит аудит защищенности объекта 

информатизации. 

 

 

 



 

 

2
1

 

4.4 Профессиональные компетенции выпускников и индикаторы их достижения  

 
Задачb профессио-
нальной деятельно-

сти 

Области профессио-
нальной деятельно-
сти и (или) сфера(ы) 
профессиональной 

деятельности 

Код и наименование 
профессиональной 

компетенции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Основание  
(ПС, анализ опыта) 

Тип задач профессиональной деятельности: эксплуатационный 

Характеристика ав-

томатизированных 

систем, возникнове-

ние угроз и работа с 

инцидентами 

Защищенные авто-
матизированные си-
стемы и анализ их 
безопасности 

ПК-1 
Способен анализи-
ровать защищенные 
автоматизированные 
системы, осуществ-
лять мониторинг 
обеспечения уровня 
их защищенности, 
выявлять потенци-
альные угрозы и 
прогнозировать воз-
можные послед-
ствия от их реализа-
ции 

ПК-1.1.  
Определяет информационные ресурсы автома-
тизированных систем, подлежащие защите и 
осуществляет мониторинг обеспечения уровня 
защищенности информации автоматизирован-
ной системы. 
ПК-1.2. 
Анализирует систему защиты информации с 
целью выявления и классификации потенци-
альных угроз безопасности и моделей наруши-
телей. 
ПК-1.3. 
Прогнозирует возможные последствия реализа-
ции угроз безопасности защиты информации 
автоматизированных систем. 
ПК-1.4. 
Выявляет и осуществляет работу с инцидента-
ми в автоматизированных системах. 

06.033 Специалист 
по защите информа-
ции в автоматизиро-
ванных системах 

Установка, настрой-

ка, эксплуатация и 

поддержание в ра-

ботоспособном со-

стоянии автомати-

зированных систем 

Методы, технологии 
и средства защиты 
информации авто-
матизированных си-
стем 

ПК-2 
Способен выполнять 
работы по установ-
ке, настройке и об-
служиванию про-
граммных, програм-
мно-аппаратных и 
технических средств 
защиты информации 

ПК-2.1. 
Применяет программные, программно-
аппаратные и технические средства защиты 
информации автоматизированных систем, в том 
числе криптографические методы, алгоритмы и 
протоколы. 
ПК-2.2. 
Осуществляет конфигурирование параметров 

программных, программно-аппаратных и тех-

06.033 Специалист 
по защите информа-
ции в автоматизиро-
ванных системах 



 

 

2
2

 

Задачb профессио-
нальной деятельно-

сти 

Области профессио-
нальной деятельно-
сти и (или) сфера(ы) 
профессиональной 

деятельности 

Код и наименование 
профессиональной 

компетенции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Основание  
(ПС, анализ опыта) 

в автоматизирован-
ных системах 

нических средств защиты информации автома-
тизированных систем. 
ПК-2.3. 
Принимает участие в организации и проведе-
нии проверок работоспособности и эффектив-
ности применяемых программных, программ-
но-аппаратных и технических средств защиты 
информации. 

Тип задач профессиональной деятельности: проектно-технологический 

Анализ систем за-

щиты информации 

автоматизированных 

систем с целью по-

иска уязвимостей и 

оптимизации пара-

метров в соответ-

ствии с требования-

ми нормативно-

правовой и органи-

зационно-

методической доку-

ментации, формиро-

вание требований и 

параметров к про-

цессу защиты ин-

формации автомати-

зированных систем 

Параметры систем 
защиты информации 
автоматизированных 
систем 

ПК-3 
Способен выявлять 
уязвимости в систе-
мах защиты инфор-
мации автоматизи-
рованных систем, 
разрабатывать мето-
дики, предложения 
и процедуры совер-
шенствования про-
цесса защиты ин-
формации в автома-
тизированных си-
стемах 

ПК-3.1. 
Осуществляет сбор и анализ исходных данных, 
необходимых для проектирования систем за-
щиты информации автоматизированных си-
стем. 
ПК-3.2. 
Осуществляет поиск уязвимостей в параметрах 
автоматизированных систем. 
ПК-3.3. 
Оформляет рабочую техническую документа-
цию, в том числе программы и методики про-
цесса защиты информации автоматизирован-
ных систем. 

06.033 Специалист 
по защите информа-
ции в автоматизиро-
ванных системах 

Технологический 

процесс совершен-

ствования систем 

Технологии, методы 

и способы проекти-

рования систем за-

ПК-4 
Способен оптимизи-
ровать параметры 

ПК-4.1. 
Осуществляет оптимизацию параметров авто-
матизированных систем для повышения степе-

06.033 Специалист 
по защите информа-
ции в автоматизиро-



 

 

2
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Задачb профессио-
нальной деятельно-

сти 

Области профессио-
нальной деятельно-
сти и (или) сфера(ы) 
профессиональной 

деятельности 

Код и наименование 
профессиональной 

компетенции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Основание  
(ПС, анализ опыта) 

защиты информации 

в соответствии с 

разработанной про-

цедурой и методи-

кой для обеспечения 

безопасности авто-

матизированных си-

стем 

щиты информации в 

автоматизированных 

системах 

программных, про-
граммно-
аппаратных и тех-
нических средств 
защиты информации 
автоматизированных 
систем 

ни защиты информации. 
ПК-4.2. 
Принимает участие в подготовке технико-
экономического обоснования разработанных 
проектных решений 

ванных системах 

Тип задач профессиональной деятельности: экспериментально-исследовательский 

Сбор, изучение 
научно-технической 
информации в обла-
сти обеспечения ин-
формационной без-
опасности автомати-
зированных систем, 
в том числе инфор-
мации ограниченно-
го доступа; прове-
дение эксперимен-
тов по заданной ме-
тодике, обработка и 
анализ их результа-
тов с использовани-
ем стандартных про-
граммных средств 

Физические и мате-
матические законы, 
технологии, методы 
и способы, применя-
емые при совершен-
ствовании процесса 
и разработке техни-
ческих средств за-
щиты информации в 
автоматизированных 
системах 

ПК-5 
Способен проводить 
исследования, обра-
батывать и анализи-
ровать полученные 
результаты по обес-
печению информа-
ционной безопасно-
сти автоматизиро-
ванных систем 

ПК-5.1. 
Проводит анализ исходных данных, постановку 
цели и задач исследования, составляет план 
проведения эксперимента. 
ПК-5.2. 
Применяет фундаментальные основы, методы и 
методики проведения экспериментов по оценке 
рисков и выявлению угроз безопасности ин-
формации автоматизированных систем. 
ПК-5.3. 
На основании результатов проведенных иссле-
дований осуществляет оценку информацион-
ных рисков и выявляет потенциальные угрозы 
безопасности защищаемой информации. 

06.033 Специалист 
по защите информа-
ции в автоматизиро-
ванных системах 

Тип задач профессиональной деятельности: организационно-управленческий 

Организация и 

управление деятель-

ностью защищенных 

Технологии, методы 

и способы организа-

ции и управления 

ПК-6 
Способен организо-
вать, поддерживать 

ПК-6.1. 
Принимает участие в организации, поддержа-
нии в актуальном состоянии процесса защиты 

06.033 Специалист 
по защите информа-
ции в автоматизиро-



 

 

2
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Задачb профессио-
нальной деятельно-

сти 

Области профессио-
нальной деятельно-
сти и (или) сфера(ы) 
профессиональной 

деятельности 

Код и наименование 
профессиональной 

компетенции 

Код и наименование индикатора достижения 
профессиональной компетенции 

Основание  
(ПС, анализ опыта) 

автоматизированных 

систем и систем за-

щиты информации в 

соответствии с тре-

бованиями норма-

тивной правовой и 

организационной 

методической доку-

ментации, разработ-

ка организационно-

методической доку-

ментации 

процессом защиты 

информации в авто-

матизированных си-

стемах, нормативная 

правовая и органи-

зационно-

методическая доку-

ментация 

и управлять процес-
сом защиты инфор-
мации автоматизи-
рованных систем в 
соответствии с тре-
бованиями норма-
тивной правовой и 
организационно-
методической доку-
ментации 

информации автоматизированных систем и со-
вершенствовании системы управления защиты 
информации автоматизированных систем 
ПК-6.2. 
Организует работу (содержание и порядок) дея-
тельности персонала по эксплуатации защи-
щенных автоматизированных систем и систем 
защиты информации. 
ПК-6.3. 
Осуществляет управление процессом защиты 
информации автоматизированных систем в со-
ответствии с требованиями нормативной пра-
вовой и организационно-методической доку-
ментации по защите информации 
ПК-6.4. 
Осуществляет разработку, внедрение и кон-
троль реализации правил и процедур управле-
ния системой защиты информации, работы с 
угрозами, инцидентами, автоматизированными 
системами и системами защиты информации 

ванных системах 
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4.5 Реализация практической подготовки 

 

Образовательная деятельность организована в соответствии с «Положением 

о практической подготовке обучающихся в ФГБОУ ВО «Сибирский государ-

ственный университет геосистем и технологий» при реализации следующих 

учебных дисциплин / практик: 

 учебная практика: ознакомительная практика; 

 учебная практика: учебно-лабораторная практика; 

 учебная практика: исследовательская практика; 

 производственная практика: технологическая практика; 

 производственная практика: эксплуатационная практика; 

 производственная практика: преддипломная практика. 

 

4.6 Организация воспитания обучающихся 

 

Воспитание обучающихся осуществляется на основе рабочей программы 

воспитания и календарного плана воспитательной работы ФГБОУ ВО «Сибирско-

го государственного университета геосистем и технологий». 

Основные направления воспитательной работы осуществляются при реали-

зации следующих дисциплин: история, философия, правоведение, психология, 

экология, физкультура, безопасность жизнедеятельности, учебная практика: озна-

комительная практика. 
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5 СТРУКТУРА И СОДЕРЖАНИЕ ООП 

 

5.1 Объем обязательной части образовательной программы 

 

К обязательной части программы бакалавриата относятся дисциплины (мо-

дули) и практики, в том числе в форме практической подготовки, обеспечиваю-

щие формирование общепрофессиональных компетенций, а также профессио-

нальных компетенций, установленных СГУГиТ. 

Дисциплины (модули) и практики, в том числе в форме практической подго-

товки, обеспечивающие формирование универсальных компетенций, включаются 

в обязательную часть программы бакалавриата и в часть, формируемую участни-

ками образовательных отношений. 

Объем обязательной части, без учета объема государственной итоговой атте-

стации, составляет не менее 65 процентов) общего объема программы бакалаври-

ата. 

Объем обязательной части образовательной программы – не менее 156 з.е. 

Структура программы бакалавриата включает следующие блоки: 

Блок 1 «Дисциплины (модули)»;  

Блок 2 «Практика»;  

Блок 3 «Государственная итоговая аттестация». 

Структура и объем программы бакалавриата 

Структура программы бакалавриата Объем программы бакалавриа-

та и ее блоков в з.е. 

Блок 1 Дисциплины (модули) не менее 201 

Блок 2 Практика не менее 18 

Блок 3 Государственная итоговая аттестация 6-9 

Объем программы бакалавриата  240 

 

Программа бакалавриата обеспечивает реализацию дисциплин (модулей) по 

философии, истории (истории России, всеобщей истории), иностранному языку, 

безопасности жизнедеятельности в рамках Блока 1 «Дисциплины (модули)». 
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Программа бакалавриата должна обеспечивать реализацию дисциплин (мо-

дулей) по физической культуре и спорту: 

– в объеме не менее 2 з.е. в рамках Блока 1 «Дисциплины (модули)»; 

– в объеме не менее 328 академических часов, которые являются обязатель-

ными для освоения, не переводятся в з.е. и не включаются в объем программы ба-

калавриата, в рамках элективных дисциплин (модулей) в очной форме обучения. 

Дисциплины (модули) по физической культуре и спорту реализуются в по-

рядке, установленном СГУГиТ. Для инвалидов и лиц с ограниченными возмож-

ностями здоровья (ОВЗ) СГУГиТ устанавливает особый порядок освоения дисци-

плин по физической культуре и спорту с учетом состояния их здоровья. 

 

5.2 Типы практик  

 

В Блок 2 «Практики» входят учебная и производственная практики (далее 

вместе – практики).  

Типы учебной практики:  

 ознакомительная; 

 учебно-лабораторная; 

 исследовательская. 

Типы производственной практики:  

– технологическая; 

– эксплуатационная; 

– преддипломная (для выполнения выпускной квалификационной работы). 

Правовая основа, формы прохождения практик обучающимися, в том числе в 

форме практической подготовки, цели и задачи, порядок организации, содержа-

ние, права и обязанности участников, полномочия и ответственность регламенти-

руются Порядком организации и проведения практической подготовки по основ-

ным образовательным программам высшего образования в ФГБОУ ВО «Сибир-

ский государственный университет геосистем и технологий». 
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5.3 Программа государственной итоговой аттестации 

 

Государственная итоговая аттестация выпускников является заключитель-

ным этапом освоения основной профессиональной образовательной программы. 

В ходе государственной итоговой аттестации устанавливается уровень подготов-

ки выпускника к выполнению профессиональных задач и соответствие его подго-

товки требованиям ФГОС ВО. 

Государственная итоговая аттестация (ГИА) осуществляется в соответствии с 

«Порядком проведения государственной итоговой аттестации по образователь-

ным программам высшего образования – программам бакалавриата, программам 

специалитета и программам магистратуры», утвержденным приказом Минобр-

науки России от от 29 июня 2015 г. № 636, ЛНА СГУГиТ. 

Выпускная квалификационная работа представляет собой выполненную обу-

чающимся (несколькими обучающимися совместно) работу, демонстрирующую 

уровень подготовленности выпускника к самостоятельной профессиональной де-

ятельности. 

Программа государственной итоговой аттестации, включая программу госу-

дарственного экзамена и (или) требования к выпускным квалификационным ра-

ботам и порядку их выполнения, критерии оценки результатов сдачи государ-

ственных экзаменов и (или) защиты выпускных квалификационных работ уста-

навливаются СГУГиТ. 

В программу ГИА включены оценочные средства для определения уровня 

сформированности профессиональных компетенций. 
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6 УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ПО ООП 

 

6.1 Требования к условиям реализации программы бакалавриата 

 

Условия реализации программы бакалавриата включают в себя общесистем-

ные требования, требования к материально-техническому и учебно-

методическому обеспечению, требования к кадровым и финансовым условиям ре-

ализации программы бакалавриата, а также требования к применяемым механиз-

мам оценки качества образовательной деятельности и подготовки обучающихся 

по программе бакалавриата. 

 

6.2 Общесистемные требования к реализации программы бакалавриата 

 

6.2.1 СГУГиТ располагает на праве собственности или ином законном осно-

вании материально-техническим обеспечением образовательной деятельности 

(помещениями и оборудованием) для реализации программы бакалавриата по 

Блоку 1 «Дисциплины (модули)» и Блоку 3 «Государственная итоговая аттеста-

ция» в соответствии с учебным планом. 

6.2.2 Каждый обучающийся в течение всего периода обучения обеспечен ин-

дивидуальным неограниченным доступом к электронной информационно-

образовательной среде СГУГиТ из любой точки, в которой имеется доступ к ин-

формационно-телекоммуникационной сети «Интернет» (далее – сеть «Интер-

нет»), как на территории СГУГиТ, так и вне университета. Условия для функцио-

нирования электронной информационно-образовательной среды созданы с ис-

пользованием ресурсов иных организаций. 

6.2.3 Электронная информационно-образовательная среда СГУГиТ обеспе-

чивает: 

 доступ к учебным планам, рабочим программам дисциплин (модулей), 

практик, в том числе в форме практической подготовки, электронным учебным 
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изданиям и электронным образовательным ресурсам, указанным в рабочих про-

граммах дисциплин (модулей), практик, в том числе в форме практической подго-

товки; 

 формирование электронного портфолио обучающегося, в том числе со-

хранение его работ и оценок за эти работы. 

В случае реализации программы бакалавриата с применением электронного 

обучения, дистанционных образовательных технологий электронная информаци-

онно-образовательная среда СГУГиТ дополнительно обеспечивает: 

 фиксацию хода образовательного процесса, результатов промежуточной 

аттестации и результатов освоения программы бакалавриата; 

 проведение учебных занятий, процедур оценки результатов обучения, ре-

ализация которых предусмотрена с применением электронного обучения, дистан-

ционных образовательных технологий;  

 взаимодействие между участниками образовательного процесса, в том 

числе синхронное и (или) асинхронное взаимодействия посредством сети «Ин-

тернет». 

6.2.4 Функционирование электронной информационно-образовательной сре-

ды обеспечивается соответствующими средствами информационно-

коммуникационных технологий и квалификацией работников, ее использующих и 

поддерживающих. Функционирование электронной информационно-

образовательной среды соответствует законодательству Российской Федерации. 

6.2.5 При реализации программы бакалавриата в сетевой форме требования к 

реализации программы бакалавриата должны обеспечиваться совокупностью ре-

сурсов материально-технического и учебно-методического обеспечения, предо-

ставляемого организациями, участвующими в реализации программы бакалавриа-

та в сетевой форме. 

 

6.3 Требования к материально-техническому и учебно-методическому 

обеспечению программы бакалавриата 
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6.3.1 Помещения представляют собой учебные аудитории для проведения 

учебных занятий, предусмотренных программой бакалавриата, оснащенные обо-

рудованием и техническими средствами обучения, состав которых определяется в 

рабочих программах дисциплин (модулей). 

6.3.2 Помещения для самостоятельной работы обучающихся оснащены ком-

пьютерной техникой с возможностью подключения к сети «Интернет» и обеспе-

чением доступа в электронную информационно-образовательную среду СГУГиТ. 

6.3.3 Допускается замена оборудования его виртуальными аналогами.  

6.3.4 СГУГиТ обеспечен необходимым комплектом лицензионного и свобод-

но распространяемого программного обеспечения, в том числе отечественного 

производства (состав определяется в рабочих программах дисциплин (модулей) и 

подлежит обновлению при необходимости).  

6.3.5 При использовании в образовательном процессе печатных изданий биб-

лиотечный фонд укомплектован печатными изданиями из расчета не менее 0,25 

экземпляра каждого из изданий, указанных в рабочих программах дисциплин 

(модулей), практик, в том числе в форме практической подготовки, на одного 

обучающегося из числа лиц, одновременно осваивающих соответствующую дис-

циплину, проходящих соответствующую практику, в том числе в форме практи-

ческой подготовки. 

6.3.6 Обучающиеся обеспечены доступом (удаленным доступом), в том числе 

в случае применения электронного обучения, дистанционных образовательных 

технологий, к современным профессиональным базам данных и информационным 

справочным системам, состав которых определяется в рабочих программах дис-

циплин (модулей) и подлежит обновлению (при необходимости). 

6.3.7 Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными 

и (или) электронными образовательными ресурсами в формах, адаптированных к 

ограничениям их здоровья. 

6.3.8 В СГУГиТ имеются специально оборудованные помещения для прове-

дения учебных занятий, в том числе: 
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- лаборатория физики, оснащенная учебно-лабораторными стендами по ме-

ханике, электричеству и магнетизму, оптике; 

- лаборатория электротехники, электроники и схемотехники, оснащенная 

учебно-лабораторными стендами и контрольно-измерительной аппаратурой для 

измерения частотных свойств, форм и временных характеристик сигналов, сред-

ствами для измерения параметров электрических цепей, средствами генерирова-

ния сигналов; 

- лаборатория технической защиты информации, оснащенная специализиро-

ванным оборудованием по защите информации от утечки по акустическому кана-

лу, каналу побочных электромагнитных излучений и наводок, техническими 

средствами контроля эффективности защиты информации от утечки по указан-

ным каналам; 

- лаборатория программно-аппаратных средств защиты информации, осна-

щенная средствами контроля и управления доступом в помещения, средствами 

охранной и пожарной сигнализации; 

- специально оборудованный кабинет информатики, технологий и методов 

программирования, оснащенный рабочими местами на базе вычислительной тех-

ники, подключенными к локальной вычислительной сети и сети «Интернет», се-

тевым программным обеспечением, обучающим программным обеспечением; 

- специально оборудованная аудитория защищенного документооборота, 

оснащенная рабочими местами на базе офисной техники, обучающими стендами 

и материалами; 

- аудитория (защищаемое помещение) для проведения учебных занятий, в 

ходе которых до обучающихся доводится информация ограниченного доступа, не 

содержащая сведений, составляющих государственную тайну; 

- специальная библиотека (библиотека литературы ограниченного доступа), 

предназначенная для хранения и обеспечения использования в образовательном 

процессе нормативных и методических документов ограниченного доступа; 

- компьютерные (специализированные) лаборатории и аудитории, в которых 

предусмотрены рабочие места на базе вычислительной техники, оборудованы со-
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временной вычислительной техникой из расчета одно рабочее место на каждого 

обучаемого при проведении занятий в данных лабораториях. 

 

6.4 Требования к кадровым условиям реализации программы бакалавриата 

 

6.4.1 Реализация программы бакалавриата обеспечивается педагогическими 

работниками СГУГиТ, а также лицами, привлекаемыми СГУГиТ к реализации 

программы бакалавриата на иных условиях. 

6.4.2 Квалификация педагогических работников СГУГиТ отвечает квалифи-

кационным требованиям, указанным в квалификационных справочниках и (или) 

профессиональных стандартах (при наличии). 

6.4.3 Не менее 70 процентов численности педагогических работников 

СГУГиТ, участвующих в реализации программы бакалавриата, и лиц, привлекае-

мых СГУГиТ к реализации программы бакалавриата на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), 

должны вести научную, учебно-методическую и (или) практическую работу, со-

ответствующую профилю преподаваемой дисциплины. 

6.4.4 Не менее 3 процентов численности педагогических работников 

СГУГиТ, участвующих в реализации программы бакалавриата, и лиц, привлекае-

мых СГУГиТ к реализации программы бакалавриата на иных условиях (исходя из 

количества замещаемых ставок, приведенного к целочисленным значениям), яв-

ляются руководителями и (или) работниками иных организаций, осуществляю-

щими трудовую деятельность в профессиональной сфере, соответствующей про-

фессиональной деятельности, к которой готовятся выпускники (имеют стаж рабо-

ты в данной профессиональной сфере не менее 3 лет). 

6.4.5 Доля педагогических работников СГУГиТ (исходя из количества заме-

щаемых ставок, приведенного к целочисленным значениям) должна составлять не 

менее 55 процентов от общего количества лиц, привлекаемых к реализаци про-

граммы бакалавриата. 
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6.4.6 Не менее 50 процентов численности педагогических работников 

СГУГиТ и лиц, привлекаемых к образовательной деятельности СГУГиТ на иных 

условиях (исходя из количества замещаемых ставок, приведенного к целочислен-

ным значениям), имеют ученую степень (в том числе ученую степень, получен-

ную в иностранном государстве и признаваемую в Российской Федерации) и 

(или) ученое звание (в том числе ученое звание, полученное в иностранном госу-

дарстве и признаваемое в Российской Федерации). 

В реализации программы должен принимать участие минимум один педаго-

гический работник СГУГиТ, имеющий ученую степень или ученое звание по 

научно специальности 05.13.19 «Методы и системы защиты информации, инфор-

мационная безопасность» или по научной специальности, соответствующей 

направлению подготовки кадров высшей квалификации по программам подготов-

ки научно-педагогических кадров в адъюнктуре, входящим в укрупненную груп-

пу специальностей и направлений подготовки 10.00.00 «Информационная без-

опасность». 

 

6.5 Требования к финансовым условиям реализации программы бакалавриата 

 

6.5.1 Финансовое обеспечение реализации программы бакалавриата осу-

ществляется в объеме не ниже значений базовых нормативов затрат на оказание 

государственных услуг по реализации образовательных программ высшего обра-

зования – программ бакалавриата и значений корректирующих коэффициентов к 

базовым нормативам затрат, определяемых Министерством науки и высшего об-

разования Российской Федерации. 

 

6.6 Требования к применяемым механизмам оценки качества 

образовательной деятельности и подготовки обучающихся по программе 

бакалавриата 
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6.6.1 Качество образовательной деятельности и подготовки обучающихся по 

программе бакалавриата определяется в рамках системы внутренней оценки, а 

также системы внешней оценки, в которой СГУГиТ принимает участие на добро-

вольной основе. 

6.6.2 В целях совершенствования программы бакалавриата СГУГиТ при про-

ведении регулярной внутренней оценки качества образовательной деятельности и 

подготовки обучающихся по программе бакалавриата привлекает работодателей и 

(или) их объединения, иных юридических и (или) физических лиц, включая педа-

гогических работников СГУГиТ. 

6.6.3 В рамках внутренней системы оценки качества образовательной дея-

тельности по программе бакалавриата обучающимся предоставляется возмож-

ность оценивания условий, содержания, организации и качества образовательного 

процесса в целом и отдельных дисциплин (модулей) и практик, в том числе в 

форме практической подготовки. 

6.6.4 Внешняя оценка качества образовательной деятельности по программе 

бакалавриата в рамках процедуры государственной аккредитации осуществляется 

с целью подтверждения соответствия образовательной деятельности по програм-

ме бакалавриата требованиям ФГОС ВО с учетом соответствующей ПООП. 

6.6.5 Внешняя оценка качества образовательной деятельности и подготовки 

обучающихся по программе бакалавриата может осуществляться в рамках про-

фессионально-общественной аккредитации, проводимой работодателями, их объ-

единениями, а также уполномоченными ими организациями, в том числе ино-

странными организациями, либо авторизованными национальными профессио-

нально-общественными организациями, входящими в международные структуры, 

с целью признания качества и уровня подготовки выпускников отвечающими 

требованиям профессиональных стандартов (при наличии), требованиям рынка 

труда к специалистам соответствующего профиля. 
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ПРИЛОЖЕНИЕ А  

 

ПЕРЕЧЕНЬ ПРОФЕССИОНАЛЬНЫХ СТАНДАРТОВ, СООТНЕСЕННЫХ С 

ФЕДЕРАЛЬНЫМ ГОСУДАРСТВЕННЫМ ОБРАЗОВАТЕЛЬНЫМ 

СТАНДАРТОМ ПО НАПРАВЛЕНИЮ ПОДГОТОВКИ  

10.03.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

 

№ 

п/п 

Код профессио-

нального стандарта 

Наименование области профессиональной деятельности. Наимено-

вание профессионального стандарта 

06 Информационная безопасность 

1. 06.033 

Профессиональный стандарт «Специалист по защите информации в 

автоматизированных системах», утвержденный приказом Мини-

стерства труда и социальной защиты Российской Федерации от 15 

сентября 2016 г. № 522н (зарегистрирован Министерством юстиции 

Российской Федерации 28 сентября 2016 г., регистрационный № 

43857) 
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ПРИЛОЖЕНИЕ Б  

 

ПЕРЕЧЕНЬ ОБОБЩЕННЫХ ТРУДОВЫХ ФУНКЦИЙ И ТРУДОВЫХ ФУНКЦИЙ, ИМЕЮЩИХ ОТНОШЕНИЕ К 

ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА ПРОГРАММ БАКАЛАВРИАТА ПО НАПРАВЛЕНИЮ 

ПОДГОТОВКИ 10.03.01 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
Код и наиме-

нование про-

фессионально-

го стандарта 

Обобщенные трудовые функции Трудовые функции 

код наименование уровень  

квалифи-

кации 

наименование код уровень  

(подуровень)  

квалифика-

ции 

06.033 Специа-

лист по защите 

информации в 

автоматизиро-

ванных систе-

мах 

В Обеспечение за-

щиты информа-

ции в автомати-

зированных си-

стемах в процессе 

их эксплуатации 

6 Управление защитой информации в автоматизирован-

ных системах 

В/03.6 6 

С Внедрение си-

стем защиты ин-

формации авто-

матизированных 

систем 

6 Разработка организационно-распорядительных доку-

ментов по защите информации в автоматизированных 

системах 

С/02.6 6 
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ПРИЛОЖЕНИЕ В  

 

ФОРМИРОВАНИЕ КОМПЕТЕНЦИЙ ОБУЧАЮЩИХСЯ (ОЧНАЯ ФОРМА ОБУЧЕНИЯ) 
 

Таблица В.1 – Матрица поэтапного формирования универсальных компетенций у обучающихся по направлению подго-

товки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», набор 2021 

(очная форма) 

Индекс Дисциплины, практики, ГЭК УК-1 УК-2 УК-3 УК-4 УК-5 УК-6 УК-7 УК-8 УК-9 
УК-

10 

Семестр 1 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.03 Высшая математика + +                 

Б1.О.07 Иностранный язык     + +             

Б1.О.08 Информатика + + + +             

Б1.О.10 История         +           

Б1.О.12 Культура русской деловой и научной ре-

чи 

      +             

Б1.О.17 Основы информационной безопасности                   + 

Б1.О.29 Физика +                   

Семестр 2 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.03 Высшая математика + +                 

Б1.О.07 Иностранный язык     + +             

Б1.О.09 Информационные системы и технологии + + + +             

Б1.О.29 Физика +                   

Б2.О.01(У) Учебная практика: ознакомительная 

практика 

    +              
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Семестр 3 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.13 Культурология     +   +           

Б1.О.20 Правоведение   +                 

Б1.О.29 Физика +                   

Б1.О.32 Экология               +     

Б1.О.33 Экономика и основы проектного менедж-

мента 

                  + 

Семестр 4 

Б1.В.10 Физические основы защиты информации +                   

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.14 Математическая логика и теория алго-

ритмов 

+                   

Семестр 5 

Б1.В.ДВ.06.01 Защита и обработка конфиденциальных 

документов 

                  + 

Б1.В.ДВ.06.02 Электронные финансовые технологии и 

средства их защиты 

                 + 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.02 Безопасность жизнедеятельности               +     

Б1.О.16 Организационное и правовое обеспечение 

информационной безопасности 

  +                

Б1.О.22 Психология     +   + +     +   

Б1.О.28 Управленческая деятельность в сфере 

информационной безопасности 

 +  +          +  

Б1.О.31 Философия +       + +         

Семестр 6 



 

 

4
0

 

Б1.О.30 Физическая культура и спорт             +       

Семестр 7 

Б1.В.01 Анализ безопасности автоматизирован-

ных информационных систем 

+                   

Б1.В.03 Моделирование процессов и систем за-

щиты информации 

+                   

Б1.В.04 Нормативные акты и стандарты по ин-

формационной безопасности 

  +                 

Семестр 8 

Б1.В.05 Организация обеспечения информацион-

ной безопасности автоматизированных 

систем 

  +                

Б2.В.03(П) Производственная практика: предди-

пломная практика 

+ + + + + + + + + + 

Б3.01 Подготовка к процедуре защиты и защита 

выпускной квалификационной работы 

+ + + + + + + + + + 
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Таблица В.2 – Матрица поэтапного формирования общепрофессиональных компетенций у обучающихся по направле-

нию подготовки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», 

набор 2021 (очная форма) 

Индекс 

Дисциплины, 

практики, 

ГЭК 

ОПК-

1 

ОПК-

2 

ОПК-

3 

ОПК-

4 

ОПК-

5 

ОПК-

6 

ОПК-

7 

ОПК-

8 

ОПК-

9 

ОПК-

10 

ОПК-

11 

ОПК-

12 

ОПК-

13 

ОПК-

2.1 

ОПК-

2.2 

ОПК-

2.3 

ОПК-

2.4 

Семестр 1 

Б1.О.08 Информатика +                                 

Б1.О.11 Компьютерная 

и инженерная 

графика 

      +             + +           

Б1.О.17 Основы ин-

формационной 

безопасности 

+                                 

Б1.О.29 Физика       +                           

Семестр 2 

Б1.О.04 Дискретная 

математика 

    +                             

Б1.О.09 Информаци-

онные системы 

и технологии 

  +                               

Б1.О.29 Физика       +                           

Б1.О.36 Языки про-

граммирования 

  +         +                     

Б2.О.01(У) Учебная прак-

тика: ознако-

мительная 

практика 

+                                 

Семестр 3 

Б1.О.05 Документове-

дение и доку-

ментооборот 

         +    +            

Б1.О.18 Основы теории 

управления 

    + +                           

Б1.О.20 Правоведение                         +         

Б1.О.26 Технологии и 

методы про-

граммирования 

  +         +       +             

Б1.О.29 Физика       +                           
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Б1.О.35 Электротехни-

ка 

      +             +             

Семестр 4 

Б1.О.14 Математиче-

ская логика и 

теория алго-

ритмов 

    +                             

Б1.О.18 Основы теории 

управления 

    + +                           

Б1.О.24 Теория веро-

ятностей и 

математиче-

ская статисти-

ка 

    +                             

Б1.О.25 Теория ин-

формации 

    + +                           

Б1.О.34 Электроника и 

схемотехника 

      +             +             

Б2.О.02(У) Учебная прак-

тика: учебно-

лабораторная 

практика 

    + +              +             

Б2.О.03(У) Учебная прак-

тика: исследо-

вательская 

практика 

             + +      +             

Семестр 5 

Б1.О.16 Организаци-

онное и право-

вое обеспече-

ние информа-

ционной без-

опасности 

        + +   +               +  

Б1.О.28 Управленче-

ская деятель-

ность в сфере 

информацион-

ной безопасно-

сти 

+                               

Семестр 6 
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Б1.О.06 Защита ин-

формации от 

утечки по тех-

ническим ка-

налам 

  +     +          +     +       

Б1.О.19 Основы управ-

ления инфор-

мационной 

безопасностью 

                 +         +   + 

Б1.О.23 Сети и систе-

мы передачи 

информации 

 +                 +             

Семестр 7 

Б1.О.01 Аппаратные 

средства вы-

числительной 

техники 

  +   +                            

Б1.О.15 Методы и 

средства крип-

тографической 

защиты ин-

формации 

     +           +   +       

Семестр 8 

Б1.О.21 Программно-

аппаратные 

средства защи-

ты информа-

ции 

  +        +                   

Б1.О.27 Технологии и 

системы ис-

кусственного 

интеллекта 

  +          +                     

Б3.01 Подготовка к 

процедуре за-

щиты и защита 

выпускной 

квалификаци-

онной работы 

+ + + + + + + + + + + + + + + + + 
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Таблица В.3 – Матрица поэтапного формирования профессиональных компетенций у обучающихся по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», набор 

2021 (очная форма) 
Индекс Дисциплины, практики, ГЭК ПК-1 ПК-2 ПК-3 ПК-4 ПК-5 ПК-6 

Семестр 2 

Б1.В.ДВ.03 Дисциплины по выбору            + 

Б1.В.ДВ.03.01 Государственные информационные системы           + 

Б1.В.ДВ.03.02 Информационные процессы и системы           + 

Семестр 4 

Б1.В.02 Защищенные автоматизированные системы +  +         

Семестр 5 

Б1.В.06 Разработка и эксплуатация защищенных автоматизированных систем   + + + +   

Б1.В.ДВ.05 Дисциплины по выбору           + 

Б1.В.ДВ.05.01 Аттестация объектов информатизации           + 

Б1.В.ДВ.05.02 Системы обнаружения вторжений           + 

Б1.В.ДВ.06 Дисциплины по выбору           + 

Б1.В.ДВ.06.01 Защита и обработка конфиденциальных документов           + 

Б1.В.ДВ.06.02 Электронные финансовые технологии и средства их защиты          + 

Семестр 6 

Б1.В.08 Технологии безопасности автоматизированных систем +   +       

Б1.В.ДВ.01 Дисциплины по выбору    +     +   

Б1.В.ДВ.01.01 Метрология и стандартизация   +     +   

Б1.В.ДВ.01.02 Теория и практика измерений   +     +   

Б1.В.ДВ.02 Дисциплины по выбору    +   +     

Б1.В.ДВ.02.01 Встраиваемые системы и их программирование   +   +     

Б1.В.ДВ.02.02 Технологии мультимедиа в виртуальной реальности   +   +     

Б1.В.ДВ.04 Дисциплины по выбору   +         

Б1.В.ДВ.04.01 Надежность защищенных автоматизированных систем   +         

Б1.В.ДВ.04.02 Операционные системы   +         

Б2.В.01(П) Производственная практика: технологическая практика     + +     

ФТД.01 Информационно-аналитическая деятельность по обеспечению комплексной без-

опасности 

      +     
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Семестр 7 

Б1.В.01 Анализ безопасности автоматизированных информационных систем +   +       

Б1.В.03 Моделирование процессов и систем защиты информации      + + +   

Б1.В.04 Нормативные акты и стандарты по информационной безопасности           + 

Б1.В.07 Технические средства охраны и видеонаблюдения   +         

Б1.В.09 Технологии и системы биометрической защиты информации   +   +     

Семестр 8 

Б1.В.05 Организация обеспечения информационной безопасности автоматизированных 

систем 

          + 

Б1.В.11 Управление рисками информационных систем           + 

Б2.В.02(П) Производственная практика: эксплуатационная практика + +         

Б2.В.03(П) Производственная практика: преддипломная практика + + + + + + 

Б3.01 Подготовка к процедуре защиты и защита выпускной квалификационной работы + + + + + + 

ФТД.01 Проектирование и техническое сопровождение компьютерных сетей    +   
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ПРИЛОЖЕНИЕ Г  

 

ФОРМИРОВАНИЕ КОМПЕТЕНЦИЙ ОБУЧАЮЩИХСЯ (ОЧНО-ЗАОЧНАЯ ФОРМА ОБУЧЕНИЯ) 

Таблица Г.1 – Матрица поэтапного формирования универсальных компетенций у обучающихся по направлению подго-

товки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», набор 2021 

(очно-заочная форма) 

Индекс Дисциплины, практики, ГЭК УК-1 УК-2 УК-3 УК-4 УК-5 УК-6 УК-7 УК-8 УК-9 
УК-

10 

Семестр 1 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.03 Высшая математика + +                 

Б1.О.07 Иностранный язык     + +             

Б1.О.08 Информатика + + + +             

Б1.О.10 История         +           

Б1.О.12 Культура русской деловой и научной ре-

чи 

      +             

Б1.О.17 Основы информационной безопасности                   + 

Б1.О.29 Физика +                   

Семестр 2 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.03 Высшая математика + +                 

Б1.О.07 Иностранный язык     + +             

Б1.О.09 Информационные системы и технологии + + + +             

Б1.О.29 Физика +                   

Б2.О.01(У) Учебная практика: ознакомительная 

практика 

    +              
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Семестр 3 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.13 Культурология     +   +           

Б1.О.20 Правоведение   +                 

Б1.О.29 Физика +                   

Б1.О.32 Экология               +     

Б1.О.33 Экономика и основы проектного менедж-

мента 

                  + 

Семестр 4 

Б1.В.10 Физические основы защиты информации +                   

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.14 Математическая логика и теория алго-

ритмов 

+                   

Семестр 5 

Б1.В.ДВ.06.01 Защита и обработка конфиденциальных 

документов 

                  + 

Б1.В.ДВ.06.02 Электронные финансовые технологии и 

средства их защиты 

                 + 

Б1.В.ДВ.07.01 Общая физическая подготовка             +       

Б1.В.ДВ.07.02 Легкая атлетика             +       

Б1.В.ДВ.07.03 Спортивные игры             +       

Б1.О.02 Безопасность жизнедеятельности               +     

Б1.О.28 Управленческая деятельность в сфере 

информационной безопасности 

 +  +          +  

Б1.О.31 Философия +       + +         

Семестр 6 

Б1.О.16 Организационное и правовое обеспечение 

информационной безопасности 

  +                

Б1.О.22 Психология     +   + +     +   
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Б1.О.30 Физическая культура и спорт             +       

Семестр 7 

Б1.В.04 Нормативные акты и стандарты по ин-

формационной безопасности 

  +                 

Семестр 8 

Б1.В.01 Анализ безопасности автоматизирован-

ных информационных систем 

+                   

Б1.В.03 Моделирование процессов и систем за-

щиты информации 

+                   

Семестр 9 

Б1.В.05 Организация обеспечения информацион-

ной безопасности автоматизированных 

систем 

  +                

Б2.В.03(П) Производственная практика: предди-

пломная практика 

+ + + + + + + + + + 

Б3.01 Подготовка к процедуре защиты и защита 

выпускной квалификационной работы 

+ + + + + + + + + + 
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Таблица Г.2 – Матрица поэтапного формирования общепрофессиональных компетенций у обучающихся по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», набор 

2021 (очно-заочная форма) 

Индекс 

Дисциплины, 

практики, 

ГЭК 

ОПК-

1 

ОПК-

2 

ОПК-

3 

ОПК-

4 

ОПК-

5 

ОПК-

6 

ОПК-

7 

ОПК-

8 

ОПК-

9 

ОПК-

10 

ОПК-

11 

ОПК-

12 

ОПК-

13 

ОПК-

2.1 

ОПК-

2.2 

ОПК-

2.3 

ОПК-

2.4 

Семестр 1 

Б1.О.08 Информатика +                                 

Б1.О.11 Компьютерная 

и инженерная 

графика 

      +             + +           

Б1.О.17 Основы ин-

формационной 

безопасности 

+                                 

Б1.О.29 Физика       +                           

Семестр 2 

Б1.О.04 Дискретная 

математика 

    +                             

Б1.О.09 Информаци-

онные системы 

и технологии 

  +                               

Б1.О.29 Физика       +                           

Б1.О.36 Языки про-

граммирования 

  +         +                     

Б2.О.01(У) Учебная прак-

тика: ознако-

мительная 

практика 

+                                 

Семестр 3 

Б1.О.18 Основы теории 

управления 

    + +                           

Б1.О.20 Правоведение                         +         

Б1.О.26 Технологии и 

методы про-

граммирования 

  +         +       +             

Б1.О.29 Физика       +                           

Б1.О.35 Электротехни-

ка 

      +             +             

Семестр 4 
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Б1.О.05 Документове-

дение и доку-

ментооборот 

        +     +                   

Б1.О.14 Математиче-

ская логика и 

теория алго-

ритмов 

    +                             

Б1.О.18 Основы теории 

управления 

    + +                           

Б1.О.24 Теория веро-

ятностей и 

математиче-

ская статисти-

ка 

    +                             

Б1.О.25 Теория ин-

формации 

    + +                           

Б1.О.34 Электроника и 

схемотехника 

      +             +             

Б2.О.02(У) Учебная прак-

тика: учебно-

лабораторная 

практика 

    + +              +             

Б2.О.03(У) Учебная прак-

тика: исследо-

вательская 

практика 

             + +     +              

Семестр 5 

Б1.О.28 Управленче-

ская деятель-

ность в сфере 

информацион-

ной безопасно-

сти 

+                                

Семестр 6 

Б1.О.06 Защита ин-

формации от 

утечки по тех-

ническим ка-

налам 

  +     +          +     +       
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Б1.О.16 Организаци-

онное и право-

вое обеспече-

ние информа-

ционной без-

опасности 

        + +   +               +  

Б1.О.19 Основы управ-

ления инфор-

мационной 

безопасностью 

                 +        +   + 

Семестр 7 

Б1.О.21 Программно-

аппаратные 

средства защи-

ты информа-

ции 

 +        +                    

Б1.О.23 Сети и систе-

мы передачи 

информации 

 +                  +            

Семестр 8 

Б1.О.15 Методы и 

средства крип-

тографической 

защиты ин-

формации 

    +           +   +           

Семестр 9 

Б1.О.01 Аппаратные 

средства вы-

числительной 

техники 

  +   +                           

Б1.О.27 Технологии и 

системы ис-

кусственного 

интеллекта 

  +         +                     

Б3.01 Подготовка к 

процедуре за-

щиты и защита 

выпускной 

квалификаци-

онной работы 

+ + + + + + + + + + + + + + + + + 
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Таблица Г.3 – Матрица поэтапного формирования профессиональных компетенций у обучающихся по направлению 

подготовки 10.03.01 Информационная безопасность, профиль «Организация и технологии защиты информации», набор 

2021 (очно-заочная форма) 
Индекс Дисциплины, практики, ГЭК ПК-1 ПК-2 ПК-3 ПК-4 ПК-5 ПК-6 

Семестр 2 

Б1.В.ДВ.03 Дисциплины по выбору           + 

Б1.В.ДВ.03.01 Государственные информационные системы          + 

Б1.В.ДВ.03.02 Информационные процессы и системы          + 

Семестр 5 

Б1.В.02 Защищенные автоматизированные системы + +        

Б1.В.ДВ.05 Дисциплины по выбору        + 

Б1.В.ДВ.05.01 Аттестация объектов информатизации        + 

Б1.В.ДВ.05.02 Системы обнаружения вторжений        + 

Б1.В.ДВ.06 Дисциплины по выбору          + 

Б1.В.ДВ.06.01 Защита и обработка конфиденциальных документов          + 

Б1.В.ДВ.06.02 Электронные финансовые технологии и средства их защиты          + 

Семестр 6 

Б1.В.06 Разработка и эксплуатация защищенных автоматизированных систем   + + + +   

Б2.В.01(П) Производственная практика: технологическая практика     + +     

ФТД.01 Информационно-аналитическая деятельность по обеспечению комплексной 

безопасности 

      +     

Семестр 7 

Б1.В.04 Нормативные акты и стандарты по информационной безопасности           + 

Б1.В.08 Технологии безопасности автоматизированных систем +   +       

Б1.В.ДВ.01 Дисциплины по выбору    +     +   

Б1.В.ДВ.01.01 Метрология и стандартизация   +     +   

Б1.В.ДВ.01.02 Теория и практика измерений   +     +   

Б1.В.ДВ.02 Дисциплины по выбору    +   +     

Б1.В.ДВ.02.01 Встраиваемые системы и их программирование   +   +     

Б1.В.ДВ.02.02 Технологии мультимедиа в виртуальной реальности   +   +     

Б1.В.ДВ.04 Дисциплины по выбору   +         

Б1.В.ДВ.04.01 Надежность защищенных автоматизированных систем   +         
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Б1.В.ДВ.04.02 Операционные системы   +         

Семестр 8 

Б1.В.01 Анализ безопасности автоматизированных информационных систем +   +       

Б1.В.03 Моделирование процессов и систем защиты информации     + + +   

Б1.В.09 Технологии и системы биометрической защиты информации   +  +     

Б1.В.11 Управление рисками информационных систем           + 

ФТД.02 Проектирование и техническое сопровождение компьютерных сетей       +     

Семестр 9 

Б1.В.05 Организация обеспечения информационной безопасности автоматизирован-

ных систем 

         + 

Б1.В.07 Технические средства охраны и видеонаблюдения   +         

Б2.В.02(П) Производственная практика: эксплуатационная практика + +         

Б2.В.03(П) Производственная практика: преддипломная практика + + + + + + 

Б3.01 Подготовка к процедуре защиты и защита выпускной квалификационной ра-

боты 

+ + + + + + 
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