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1. ВИД И СПОСОБЫ ПРОВЕДЕНИЯ ПРАКТИКИ, РЕАЛИЗУЮЩЕЙ 

ПРАКТИЧЕСКУЮ ПОДГОТОВКУ ОБУЧАЮЩИХСЯ 

 

Вид практики – производственная. 

Тип практики – преддипломная практика в форме практической подготовки. 

Способы проведения практики – стационарная; выездная. 

 

2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ РЕАЛИЗАЦИИ 

ПРАКТИКИ В ФОРМЕ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ, СООТНЕСЕННЫХ С 

ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Целью преддипломной практики в форме практической подготовки является выполнение 

обучающимися выпускной квалификационной работы (далее – ВКР) – магистерской диссерта-

ции. 

Задачами преддипломной практики в форме практической подготовки являются:  

 формирование у обучающихся общекультурных, общепрофессиональных и профессио-

нальных компетенций, предусмотренных учебным планом по направлению подготовки 

10.04.01 Информационная безопасность, профиль «Организация и управление информацион-

ной безопасностью» (уровень магистратуры), и решения задач, связанных с выполнением ВКР 

(магистерской диссертации) по тематике актуальных направлений информационной безопасно-

сти; 

 оценивание сформированности общекультурных, общепрофессиональных и професси-

ональных компетенций у обучающихся в процессе аттестации по результатам преддипломной 

практики в форме практической подготовки; 

 выполнение обучающимися анализа состояния вопроса в соответствии с индивидуаль-

ным заданием, обоснование актуальности, целей и задач исследования, выявление приоритетов 

решения задач, выбор и создание критериев оценки при выполнении ВКР по актуальным 

направлениям информационной безопасности, написание соответствующих разделов ВКР; 

 выполнение обучающимися теоретических исследований и разработок по темам ВКР в 

соответствии с индивидуальными заданиями и написание соответствующих разделов ВКР. 

Обучающиеся выполняют: построение математических моделей объектов исследования и вы-

бор численного метода их моделирования, разработку нового или выбор готового алгоритма 

решения задачи, применяют современные методы исследования, оценивают и представляют ре-

зультаты выполненной работы, разрабатывают структурные и функциональные схемы систем 

информационного типа с определением их физических принципов действия, структур и уста-

новлением технических требований на отдельные блоки и элементы, используя абстрактное 

мышление, обобщение, анализ, систематизацию и прогнозирование, проводят работу по защите 

приоритета и новизны полученных результатов исследований, используя юридическую базу 

для охраны интеллектуальной собственности; 

 выполнение обучающимися экспериментальных исследований и (или) разработки тех-

нической документации по теме ВКР в соответствии с индивидуальными заданиями и написа-

ние соответствующих разделов ВКР. Обучающиеся проводят выбор оптимального метода и 

разработку программ экспериментальных исследований, проведение требуемых физических 

измерений с выбором технических средств и обработкой результатов; разработку узлов, блоков, 

и программного обеспечения систем информационного типа с использованием средств компь-

ютерного моделирования; 

 оформление обучающимися отчетов о прохождении преддипломной практики в форме 

практической подготовки и их защита;  

 совершенствование личности будущего выпускника, специализирующегося в сфере си-

стем информационной безопасности, а именно: подтверждение готовности к саморазвитию, са-

мореализации, использованию творческого потенциала, способности и готовности к оформле-
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нию отчетов, статей, рефератов на базе современных средств редактирования и печати в соот-

ветствии с установленными требованиями; использования иностранного языка в профессио-

нальной сфере; способности действовать в нестандартных ситуациях, нести ответственность за 

принятые решения. 

 

В результате прохождения практики в форме практической подготовки обучающийся 

должен обладать следующими компетенциями: 

общекультурные компетенции 

Код 

компе-

тенции 

Содержание 

формируемой  

компетенции 

Образовательные результаты 

ОК-1  способностью к аб-

страктному мышле-

нию, анализу, синтезу 

Выпускник знает: 
методы научного исследования путём мысленного расчле-

нения объекта (анализ) и путём изучения предмета в его це-

лостности, единстве его частей (синтез). 

Выпускник умеет: 
использовать методы абстрактного мышления, анализа и 

синтеза; выявлять альтернативные варианты решения ис-

следовательских задач. 

Выпускник владеет: целостной системой навыков исполь-

зования абстрактного мышления при решении проблем. 

ОК-2 способностью само-

стоятельно приобре-

тать с помощью ин-

формационных техно-

логий и использовать 

в практической дея-

тельности новые зна-

ния и умения 

Выпускник знает:  
методологию научно-исследовательской деятельности в об-

разовании; особенности диссертационного исследования 

как вида научно-исследовательской работы.  

Выпускник умеет:  
применять средства и методы научного исследования. 

Выпускник владеет:  
спецификой научно-исследовательской работы. 

 

общепрофессиональные 

Код 

компе-

тенции 

Содержание 

формируемой  

компетенции 

Образовательные результаты 

ОПК-1 способностью к ком-

муникации в устной и 

письменной формах 

на государственном и 

одном из иностран-

ных языков для реше-

ния задач профессио-

нальной деятельности 

Выпускник знает: 
основные нормы языка (орфографические, пунктуационные, 

грамматические, стилистические, орфоэпические) и систему 

функциональных стилей. 

 

Выпускник умеет: 
пользоваться основной справочной литературой, толковыми 

и нормативными словарями. 

Выпускник владеет: 
навыками создания грамотных и логически непротиворечи-

вых письменных и устных текстов учебной и научной тема-

тики реферативно-исследовательского характера. 

 

ОПК-2 способностью к само-

стоятельному обуче-

нию и применению 

новых методов иссле-

Выпускник знает: 

эффективные способы. освоения и использования новых 

методов исследования и применения их в новых сферах 

профессиональной деятельности. 
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дования профессио-

нальной деятельности 
Выпускник умеет: 

осваивать и использовать новые методы исследования и 

применять их в новых сферах профессиональной деятельно-

сти. 

Выпускник владеет: 

способностью к самостоятельному освоению и использова-

нию новых методов исследования и применения их в новых 

сферах профессиональной деятельности. 

 

 

профессиональные компетенции 

Код 

компе-

тенции 

Содержание 

формируемой  

компетенции 

Образовательные результаты 

ПК-1 способностью анали-

зировать направления 

развития информаци-

онных (телекоммуни-

кационных) техноло-

гий, прогнозировать 

эффективность функ-

ционирования, оцени-

вать затраты и риски, 

формировать полити-

ку безопасности объ-

ектов защиты 

Выпускник знает:  

направления развития информационных (телекоммуникаци-

онных) технологий; структуру научного познания, его мето-

ды и формы, необходимые для анализа направлений разви-

тия информационных (телекоммуникационных) технологий; 

методы прогнозирования эффективности функционирова-

ния, оценки затрат и рисков, формирования политики без-

опасности объектов защиты. 

Выпускник умеет: 

анализировать направления развития информационных (те-

лекоммуникационных) технологий, прогнозировать эффек-

тивность функционирования, оценивать затраты и риски, 

формировать политику безопасности объектов защиты. 

Выпускник владеет:  

навыками решения задач прогнозирования эффективности 

функционирования, оценки затрат и рисков, формирования 

политики безопасности объектов защиты. 

ПК-2 способностью разра-

батывать системы, 

комплексы, средства и 

технологии обеспече-

ния информационной 

безопасности 

Выпускник знает:  

методологию проектирования систем, комплексов, средств и 

технологий обеспечения информационной безопасности; 

необходимые для разработки систем, комплексов, средств и 

технологий обеспечения информационной безопасности 

нормативно-правовые документы; технические каналы 

утечки информации; возможности технических разведок; 

способы и методы научного исследования в профессиональ-

ной сфере. 

Выпускник умеет: 

выполнять проектирование и разработку систем, комплек-

сов, средств и технологий обеспечения информационной 

безопасности; разрабатывать планы защиты объекта с уче-

том условий эксплуатации; применять на практике методы 

анализа риска информационной безопасности; использовать 

новые подходы к организации научно-исследовательской 

работы в рамках научно-производственного профиля. 

Выпускник владеет:  

навыками работы в среде CASE-средств анализа и проекти-

рования систем; методами технической защиты информа-
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ции; методами формирования требований по защите инфор-

мации; навыками самостоятельного поиска актуальных 

направлений научно-исследовательской работы в рамках 

научного профиля. 

ПК-3 способностью прово-

дить обоснование со-

става, характеристик и 

функциональных воз-

можностей систем и 

средств обеспечения 

информационной без-

опасности объектов 

защиты на основе 

российских и между-

народных стандартов 

Выпускник знает: нормативно-правовые документы в об-

ласти информационной безопасности, используемые для 

определения характеристик и функциональных возможно-

стей систем. 

Выпускник умеет: 

проводить анализ основных характеристик систем и средств 

обеспечения информационной безопасности.  

Выпускник владеет:  

навыками обеспечения информационной безопасности объ-

ектов защиты на основе российских и международных стан-

дартов.  

ПК-4 способностью разра-

батывать программы 

и методики испыта-

ний средств и систем 

обеспечения инфор-

мационной безопас-

ности 

Выпускник знает:  

методику проведения испытаний средств и систем обеспе-

чения информационной безопасности. 

Выпускник умеет: 

организовывать работу по созданию или модернизации си-

стем, средств и технологий обеспечения информационной 

безопасности в соответствии с правовыми нормативными 

актами и нормативными методическими документами.  

Выпускник владеет:  

навыками по созданию или модернизации систем, средств и 

технологий обеспечения информационной безопасности в 

соответствии с правовыми нормативными актами и норма-

тивными методическими документами. 

ПК-5 способностью анали-

зировать фундамен-

тальные и прикладные 

проблемы информа-

ционной безопасности 

в условиях становле-

ния современного ин-

формационного обще-

ства 

Выпускник знает: 

основные фундаментальные и прикладные проблемы ин-

формационной безопасности в условиях становления совре-

менного информационного общества; нормативно-правовые 

документы по обеспечению информационной безопасности 

в нашей стране и за рубежом; стандарты построения систем 

информационной безопасности и стандарты оценки степени 

защиты систем информационной безопасности объектов; 

методики анализа рисков информационных систем; методы 

принятия управленческих решений в системе менеджмента 

информационной безопасности в условиях риска и неопре-

делённости. 

Выпускник умеет: 

интерпретировать и обобщать данные, формулировать вы-

воды и рекомендации; применять на практике методы обра-

ботки данных; разрабатывать и реализовывать решения, 

направленные на поддержку социально-значимых проектов 

и развитие компьютерного творчества; применять методы 

решения задач информационной безопасности в условиях 

становления современного информационного общества; вы-

являть различные сценарии развития рисковых ситуаций в 

информационном пространстве. 

Выпускник владеет: 

навыками решения задач информационной безопасности в 
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условиях становления современного информационного об-

щества; навыками интерпретации и обобщения результатов, 

формулирования рекомендаций и принятия решений; мето-

дологией и навыками решения научных и практических за-

дач; критериями принятия управленческих решений в обла-

сти информационной безопасности СЭД; навыками выбора 

оптимального решения при многокритериальных постанов-

ках задач. 

ПК-6 способностью осу-

ществлять сбор, обра-

ботку, анализ и си-

стематизацию научно-

технической инфор-

мации по теме иссле-

дования, выбор мето-

дов и средств решения 

задачи, разрабатывать 

планы и программы 

проведения научных 

исследований и тех-

нических разработок 

Выпускник знает: 

программы проведения научных исследований и техниче-

ских разработок; методы сбора, обработки, анализа и систе-

матизации научно-технической информации по теме иссле-

дования; российские и международные стандарты в области 

комплексной безопасности; методы бенчмаркинга и особен-

ности их использования в области информационной без-

опасности субъектов экономической деятельности; основ-

ные подходы к определению экономического ущерба, нано-

симого информации и информационной системе при реали-

зации угроз информационной безопасности; технологию 

аналитических исследований информационного простран-

ства субъектов экономической деятельности. 

Выпускник умеет: 

осуществлять сбор, обработку, анализ и систематизацию 

научно-технической информации для защиты информаци-

онного пространства; разрабатывать планы и программы 

проведения научных исследований и технических разрабо-

ток; проводить обследование текущего уровня обеспечения 

(уровня зрелости) комплексной безопасности в субъекте 

экономической деятельности методами бенчмаркинга; орга-

низовывать проведение экспериментальных исследований 

защищенности с применением методов бенчмаркинга; ис-

пользовать методы экономики при определении эффектив-

ности вложений в систему комплексной безопасности в ор-

ганизации; использовать методы экономики при определе-

нии эффективности вложений в систему комплексной без-

опасности в организации. 

Выпускник владеет: 

навыками проведения аналитических исследований в обла-

сти комплексной безопасности; выбора методов и средств 

решения задач; анализа и систематизации научно-

технической информации по теме исследования; выбора ме-

тодов и средств решения задач обеспечения комплексной 

безопасности; опытом применения методов бенчмаркинга в 

области ИБ для совершенствования бизнес процессов, обес-

печивающих комплексную безопасность; методами прове-

дения анализа рисков информационной безопасности объек-

тов оценки с использованием отечественных и международ-

ных стандартов и с привлечением современного программ-

ного инструментария. 

ПК-7 способностью прово-

дить эксперименталь-

ные исследования за-

Выпускник знает: 

физические и математические методы исследования защи-

щенности объектов; методы поддержки организационно-
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щищенности объектов 

с применением соот-

ветствующих физиче-

ских и математиче-

ских методов, техни-

ческих и программ-

ных средств обработ-

ки результатов экспе-

римента 

управленческих решений в системе менеджмента информа-

ционной безопасности; современные экономические подхо-

ды и методы определения экономической эффективности 

системы защиты информации субъекта экономической дея-

тельности. 

Выпускник умеет: 

проводить экспериментальные исследования защищенности 

объектов; применять современные информационные техно-

логии, поддерживающие организационно-управленческие 

решения в системе менеджмента информационной безопас-

ности; проводить анализ рисков информационной безопас-

ности объектов и систем с использованием отечественных и 

международных стандартов. 

Выпускник владеет: 

навыками применения технических и программных средств 

обработки результатов эксперимента; принятия организаци-

онно-управленческих решений в системе менеджмента ин-

формационной безопасности; современными экономиче-

скими подходами к расчету эффективности затрат на ком-

плексную систему обеспечения информационной безопас-

ности. 

ПК-8 способностью обраба-

тывать результаты 

экспериментальных 

исследований, оформ-

лять научно-

технические отчеты, 

обзоры, готовить по 

результатам выпол-

ненных исследований 

научные доклады и 

статьи 

Выпускник знает: 

правила и стандарты, регламентирующие процесс формиро-

вания научно-технических отчетов; основные требования, 

предъявляемые к оформлению результатов исследований.  

Выпускник умеет: 

оформлять научно-технические отчеты, обзоры по предмет-

ной области; прогнозировать состояние комплексной без-

опасности СЭД на основе проведенного анализа и использу-

емых методик бенчмаркинга. 

Выпускник владеет:  

навыками подготовки по результатам выполненных иссле-

дований научных докладов и статей в области информаци-

онной безопасности; навыками стратегического планирова-

ния функционирования СЭД в области КБ и решения сово-

купности задач, связанных с организацией управления ин-

формационной безопасностью СЭД. 

ПК-12 способностью органи-

зовать выполнение 

работ, управлять кол-

лективом исполните-

лей и принимать 

управленческие ре-

шения 

Выпускник знает: 
порядок выполнения работ для оценки угроз и рисков ин-

формационной безопасности предприятий; основы деятель-

ности в подразделениях аналитического управления Вы-

пускник умеет: 
принимать управленческие решения для защиты информа-

ционного пространства предприятий; организовать выпол-

нение работ, связанных с мониторингом внешней среды и 

внутренних показателей 

Выпускник владеет: 
навыками управления коллективом исполнителей для ре-

шения задач зашиты информационного пространства; навы-

ками управления коллективом соисполнителей. 

ПК-13 способностью органи-

зовать управление 
Выпускник знает:  

порядок организации деятельности по управлению инфор-
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информационной без-

опасностью 

мационной безопасностью; порядок выполнения работ для 

оценки угроз и рисков информационной безопасности пред-

приятия. 

Выпускник умеет: 
организовать процесс управления информационной без-

опасностью; принимать управленческие решения для защи-

ты информационного пространства предприятия. 

Выпускник владеет:  

навыками управления системой информационной безопас-

ности; навыками управления коллективом исполнителей 

решения задач зашиты информационного пространства. 

ПК-14 способностью органи-

зовать работу по со-

зданию или модерни-

зации систем, средств 

и технологий обеспе-

чения информацион-

ной безопасности в 

соответствии с право-

выми нормативными 

актами и норматив-

ными методическими 

документами ФСБ 

России, ФСТЭК Рос-

сии 

Выпускник знает: 

основные нормативные акты и нормативные методические 

документы ФСБ России, ФСТЭК России. 

Выпускник умеет: 

выбирать методы и средства обеспечения информационной 

безопасности для использования их с целью обеспечения 

требуемого уровня защищённости. 

Выпускник владеет: 

Навыками применения нормативно-методической докумен-

тации при создании или модернизации систем, средств и 

технологий обеспечения информационной безопасности. 

ПК-15 способностью органи-

зовать выполнение 

работ по вводу в экс-

плуатацию систем и 

средств обеспечения 

информационной без-

опасности 

Выпускник знает:  

системы и средства обеспечения информационной безопас-

ности, необходимые для организации выполнения работ по 

вводу в эксплуатацию систем и средств обеспечения ин-

формационной безопасности сведения; методологию созда-

ния систем защиты информации; перспективные направле-

ния развития средств и методов защиты информации; ос-

новные положения существующей законодательной базы и 

нормативные документы в области информационной без-

опасности. 

Выпускник умеет:  

организовать выполнение работ по вводу в эксплуатацию 

систем и средств обеспечения информационной безопасно-

сти; организовать технологический процесс защиты инфор-

мации в соответствии с правовыми нормативными актами и 

нормативными методическими документами Федеральной 

службы безопасности Российской Федерации, Федеральной 

службой по техническому и экспортному контролю. 

Выпускник владеет:  

навыками введения в эксплуатацию систем и средств обес-

печения информационной безопасности; навыками работы с 

нормативными документами; правилами составления ло-

кальных нормативных актов и регламентов в области ин-

формационной безопасности; навыками подготовки отчет-

ных и аналитических документов. 

ПК-16 способностью разра-

батывать проекты ор-
Выпускник знает: 

методику разработки организационно-распорядительных 
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ганизационно-

распорядительных до-

кументов, бизнес-

планов в сфере про-

фессиональной дея-

тельности, техниче-

ской и эксплуатаци-

онной документации 

на системы и средства 

обеспечения инфор-

мационной безопас-

ности 

документов, бизнес-планов в сфере информационной без-

опасности, стандарты оформления организационно-

распорядительных документов; сертифицированные про-

дукты защиты информации. 

Выпускник умеет: 
разрабатывать проекты организационно-распорядительных 

документов в сфере профессиональной деятельности; ис-

пользовать техническую и эксплуатационную документа-

цию на системы и средства обеспечения информационной 

безопасности; использовать сертифицированные продукты 

защиты информации. 

Выпускник владеет: 
навыками разработки технической и эксплуатационной до-

кументации на системы и средства обеспечения информаци-

онной безопасности; навыками разработки проектов органи-

зационно-распорядительных документов в сфере професси-

ональной деятельности; навыками проведения бенчмаркинга 

информационной безопасности; методиками построения за-

щиты информации на предприятия. 

 

3 МЕСТО ПРАКТИКИ В ФОРМЕ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ В СТРУКТУРЕ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Практическая подготовка организуется при проведении практики, которая  входит в Блок 

2 «Практики, в том числе НИР»» и относится к вариативной части основной образовательной 

программы (далее – ООП) высшего образования – программ магистратуры федерального госу-

дарственного образовательного стандарта высшего образования (далее – ФГОС ВО) по направ-

лению подготовки 10.04.01 Информационная безопасность, профиль «Организация и управле-

ние информационной безопасностью». 

Матрица поэтапного формирования компетенций, отражающая междисциплинарные свя-

зи, приведена в общей характеристике ООП по направлению подготовки. 

 

4 ОБЪЕМ ПРАКТИКИ В ФОРМЕ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ 

 

Общая трудоемкость преддипломной практики в форме практической подготовки состав-

ляет 864 часа / 24 з.е. Продолжительность практики в форме практической подготовки: 16 

недель. 

 

5. СОДЕРЖАНИЕ ПРАКТИКИ В ФОРМЕ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ 

 

5.1. Содержание этапов практики, реализующих практическую подготовку 

 

№ 

n/n 

Наименование 

этапа практики 

Трудоемкость 

(часы) 

Формы 

 контроля 

1 Организационно-методический этап 100 Собеседование 

2 Обзорно-аналитический этап 100 Собеседование 

3 Выполнение теоретических исследований и (или) 

научно-технических разработок 
280 Собеседование 

4 Экспериментальные исследования (или практические 

разработки) 
280 Собеседование 
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5 Заключительный этап 104 Собеседование 

 
Всего 864  

 

5.2. Самостоятельная работа обучающихся по практике в форме практической подготовки 

 

№
 р

а
зд

ел
а
  

д
и
сц

и
п
ли

н
ы

 

Содержание СРО 

 

 

Порядок  

реализации 

Т
р
уд

о
ем

к
о
ст

ь
 

(ч
а
сы

) 

Формы 

 контроля 

1 Получение инди-

видуального зада-

ния по прохожде-

нию преддиплом-

ной практики в 

форме практиче-

ской подготовки в 

соответствии с те-

мой ВКР. 

Прохождение 

вводного инструк-

тажа. 

Оформление зада-

ния на ВКР, вклю-

чая график выпол-

нения 

Обучающийся получает от руководите-

ля практики в форме практической под-

готовки индивидуальное задание с ука-

занием этапов преддипломной практики 

в форме практической подготовки, сов-

местно с научным руководителем ВКР 

составляет раздел задания по самостоя-

тельной работе обучающегося в период 

преддипломной практики в форме прак-

тической подготовки, оформляет инди-

видуальное задание на преддипломную 

практику в форме практической подго-

товки. 

Обучающийся присутствует на ин-

структаже по ознакомлению с требова-

ниями охраны труда, техники безопас-

ности, пожарной безопасности, а также 

правилами внутреннего трудового рас-

порядка (вводный инструктаж).  

Обучающийся работает с научным ру-

ководителем ВКР по планированию со-

держания ВКР, составлению плана тео-

ретических и экспериментальных (прак-

тических) исследований или разработок 

по теме ВКР в период преддипломной 

практики в форме практической подго-

товки. Обучающийся оформляет зада-

ние на ВКР 

100 Собеседование 

 

2 Расширение и до-

полнение списка и 

изучение литера-

турных и патент-

ных источников по 

теме магистерской 

диссертации.  

Составление спис-

ка литературы. 

Выполнение ана-

Этап является логическим продолжени-

ем и завершением исследований, прове-

денными ранее в рамках производ-

ственной практики в форме практиче-

ской подготовки: научно-

исследовательская работа (НИР).  

Правила проведения литературного по-

иска (каталоги библиотек, периодика). 

Правила проведения информационного 

поиска (поисковые системы, ключевые 

100 Собеседование 
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лиза состояния во-

проса или обзор 

приборов-аналогов 

в соответствии с 

индивидуальным 

заданием. 

Обоснование акту-

альности, целей и 

задач исследования 

Определение объ-

екта и предмета 

исследования. 

Определение мето-

дов исследования 

(научно-

технической разра-

ботки) 

слова). Правила проведения патентного 

поиска (МКИ, классы и подклассы па-

тентов).  

Составление расширенного списка ли-

тературы по теме магистерской диссер-

тации. Рекомендуемый объем расши-

ренного списка литературы – не менее 

30 наименований. 

Выявление проблемной ситуации, обос-

нование актуальности темы диссерта-

ции.  

Уточнение формулировок цели и задач 

магистерской диссертации. 

Уточнение формулировок объекта и 

предмета исследования (научно-

технической разработки). 

Описание используемых методов ис-

следования для решения задач маги-

стерской диссертации. 

Обучающийся готовит раздел ВКР и 

раздел отчета по преддипломной прак-

тике в форме практической подготовки. 

Обучающийся обсуждает раздел с науч-

ным руководителем ВКР, получает от 

научного руководителя ВКР консульта-

ции по выполнению раздела индивиду-

ального задания, рекомендации по кор-

ректировке текста раздела, проводит 

корректировку раздела.  

Рекомендуемый объем раздела ВКР – не 

более 30 % от общего объема ВКР. 

Рекомендуемый объем раздела отчета 

по преддипломной практике в форме 

практической подготовки – не более 

30 % от общего объема отчета по пред-

дипломной практике в форме практиче-

ской подготовки 

3 Построение мате-

матических моде-

лей объектов ис-

следования и вы-

бор численного ме-

тода их моделиро-

вания. 

Разработка нового 

или выбор готово-

го алгоритма ре-

шения задач. 

Применение со-

временных мето-

дов исследования, 

оценивания и 

Обучающийся выполняет этап 3 инди-

видуального задания на преддипломную 

практику в форме практической подго-

товки, а именно: завершает теоретиче-

ские исследований и (или) научно-

технических разработки по теме маги-

стерской диссертации. Этап является 

логическим продолжением и заверше-

нием исследований, проведенными ра-

нее в рамках производственной практи-

ки в форме практической подготовки: 

научно-исследовательская работа 

(НИР).  

По результатам теоретических исследо-

ваний обучающийся готовит раздел 

280 Собеседование 
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представления ре-

зультатов выпол-

ненной работы. 

Разработка струк-

турных и функци-

ональных схем си-

стем информаци-

онного типа, с 

определением их 

физических прин-

ципов действия, 

структур и уста-

новлением техни-

ческих требований 

на отдельные бло-

ки, элементы и 

программное обес-

печение. 

Выявление резуль-

татов, подлежащих 

защите в качестве 

объектов интеллек-

туальной соб-

ственности и при 

их наличии прове-

дение работ по за-

щите приоритета и 

новизны получен-

ных результатов 

исследований, ис-

пользуя юридиче-

скую базу для 

охраны интеллек-

туальной соб-

ственности 

ВКР и раздел отчета по преддипломной 

практике в форме практической подго-

товки.  

Обучающийся формулирует новизну и 

теоретическую значимость ВКР. 

Обучающийся обсуждает раздел с науч-

ным руководителем ВКР, получает от 

научного руководителя ВКР консульта-

ции по выполнению раздела индивиду-

ального задания, рекомендации по кор-

ректировке текста раздела, проводит 

корректировку раздела.  

Рекомендуемый объем раздела ВКР – не 

более 30 % от общего объема ВКР. 

Рекомендуемый объем раздела отчета 

по преддипломной практике в форме 

практической подготовки – не более 

30 % от общего объема отчета по пред-

дипломной практике в форме практиче-

ской подготовки 

4 Выбор оптималь-

ного метода и раз-

работка программ 

эксперименталь-

ных исследований. 

Проведение требу-

емых физических 

измерений с выбо-

ром технических 

средств и обработ-

кой результатов. 

Разработка узлов, 

блоков и про-

граммного обеспе-

чения систем ин-

формационного 

типа с использова-

Обучающийся выполняет этап 4 инди-

видуального задания на преддипломную 

практику в форме практической подго-

товки: завершает экспериментальные 

исследования или практические разра-

ботки по теме ВКР. Этап является логи-

ческим продолжением и завершением 

исследований, проведенными ранее в 

рамках производственной практики в 

форме практической подготовки: науч-

но-исследовательская работа (НИР).  

Обучающийся работает на рабочем ме-

сте в специальном помещении, осна-

щенном компьютером с установленны-

ми программами и выходом в электрон-

ную информационно-образовательную 

среду университета и в сеть Интернет. 

280 Собеседование 
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нием средств ком-

пьютерного моде-

лирования 

Для выполнения этапа 4 индивидуаль-

ного задания на преддипломную прак-

тику в форме практической подготовки 

обучающийся использует материально-

техническое оснащение лабораторий 

университета и (или) организации, в ко-

торой проходит преддипломная практи-

ка в форме практической подготовки, по 

согласованию с руководителем ВКР и 

(при необходимости) с заведующим вы-

пускающей кафедрой и (или) руковод-

ством организации. 

По результатам экспериментальных ис-

следований или практических разрабо-

ток обучающийся готовит раздел ВКР и 

раздел отчета по преддипломной прак-

тике в форме практической подготовки. 

Обучающийся формулирует практиче-

скую значимость ВКР. 

Обучающийся обсуждает раздел с науч-

ным руководителем ВКР, получает от 

научного руководителя ВКР консульта-

ции по выполнению раздела индивиду-

ального задания, рекомендации по кор-

ректировке текста раздела, проводит 

корректировку раздела.  

Рекомендуемый объем раздела ВКР – не 

более 30 % от общего объема ВКР. 

Рекомендуемый объем раздела отчета 

по преддипломной практике в форме 

практической подготовки - не более 

30 % от общего объема отчета по пред-

дипломной практике в форме практиче-

ской подготовки 

5 Оформление пред-

варительного вари-

анта ВКР. 

Оформление отче-

та по преддиплом-

ной практике.  

Составление пе-

речня освоенных 

обучающимся 

компетенций. 

Отзыв руководите-

ля ВКР по резуль-

татам СРО в соот-

ветствии с индиви-

дуальным заданием 

на преддипломную 

практику и предва-

рительным вариан-

Обучающийся оформляет предвари-

тельный вариант ВКР и сдает его науч-

ному руководителю ВКР для написания 

отзыва по результатам СРО в соответ-

ствии с индивидуальным заданием на 

преддипломную практику в форме 

практической подготовки и предвари-

тельным вариантом ВКР. 

Обучающийся формулирует положения, 

выносимые на защиту ВКР. 

Обучающийся оформляет отчет по 

преддипломной практике в форме прак-

тической подготовки. Отчет включает 

краткие результаты выполнения работ 

по этапам 2 - 5, документы по этапу 1, 

перечень освоенных обучающимся 

компетенций.  

Обучающийся представляет отчет по 

104 Собеседование 
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том ВКР. 

Защита отчета по 

преддипломной 

практике 

преддипломной практике в форме прак-

тической подготовки на проверку руко-

водителю практики в форме практиче-

ской подготовки вместе с кратким от-

зывом научного руководителя ВКР. 

Обучающийся готовится к собеседова-

нию 

 Всего 864  

 

6. ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ В ФОРМЕ ПРАКТИЧЕСКОЙ 

ПОДГОТОВКИ 

 

Для аттестации обучающийся должен полностью выполнить все разделы индивидуально-

го задания на производственную практику в форме практической подготовки и оформить отчет 

по производственной практике в форме практической подготовки. 

В отчете должны быть представлены: 

– индивидуальное задание на практику в форме практической подготовки; 

– рабочий график (план) проведения практики в форме практической подготовки; 

– оглавление; 

– введение; 

– основная часть отчета. Основная часть отчета оформляется по результатам выполнения 

индивидуального задания на практику в форме практической подготовки; 

– заключение; 

– список используемой литературы; 

– приложения (обязательные и справочные). При наличии. 

Отчет должен быть оформлен согласно СТО СГУГиТ 011-2017. 

По окончании преддипломной практики в форме практической подготовки организуется 

защита отчета, на которой учитывается: оценка качества выполнения и индивидуальные оценки 

по каждому этапу практики в форме практической подготовки. По результатам защиты отчета 

по практике в форме практической подготовки руководитель выставляет зачет с оценкой. 

Зачет с оценкой по практике в форме практической подготовки приравнивается к оценкам 

(зачетам) по теоретическому обучению и учитывается при подведении итогов общей успевае-

мости обучающихся. 

Обучающийся, не выполнивший программу практики в форме практической подготовки 

или не предоставивший ее результаты в установленные сроки, считается не аттестованным. 

 

7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ (ФОНД ОЦЕНОЧНЫХ СРЕДСТВ) ДЛЯ ПРОВЕДЕНИЯ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ В ФОРМЕ 

ПРАКТИЧЕСКОЙ ПОДГОТОВКИ  

7.1. Перечень компетенций с указанием этапов их формирования в процессе  

освоения образовательной программы 

 

Код 

компетенции 
Содержание компетенции 

Этап  

формирования 

Предшествующий этап 

(с указанием дисциплин) 

ОК-1 способностью к абстрактному 

мышлению, анализу, синтезу 

2 этап из 2 1 – Проектный менедж-

мент; Отечественные и 
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зарубежные стандарты в 

области информацион-

ной безопасности 

ОК-2  способностью самостоятельно 

приобретать с помощью инфор-

мационных технологий и исполь-

зовать в практической деятельно-

сти новые знания и умения 

3 этап из 3 2 – Защита в операцион-

ных системах 

ОПК-1 способностью к коммуникации в 

устной и письменной формах на 

государственном и одном из ино-

странных языков для решения за-

дач профессиональной деятельно-

сти 

3 этап из 3 2 – Иностранный язык в 

профессиональной дея-

тельности 

ОПК-2 способностью к самостоятельно-

му обучению и применению но-

вых методов исследования про-

фессиональной деятельности 

3 этап из 3 2 – Защита в операцион-

ных системах 

ПК-1 способностью анализировать 

направления развития информа-

ционных (телекоммуникацион-

ных) технологий, прогнозировать 

эффективность функционирова-

ния, оценивать затраты и риски, 

формировать политику безопас-

ности объектов защиты 

3 этап из 3 2 – Технологии обеспе-

чения информационной 

безопасности; Управле-

ние рисками информа-

ционной безопасности; 

Производственная прак-

тика: практика по полу-

чению профессиональ-

ных умений и опыта 

профессиональной дея-

тельности в форме прак-

тической подготовки 

ПК-2 способностью разрабатывать си-

стемы, комплексы, средства и 

технологии обеспечения инфор-

мационной безопасности 

4 этап из 4 3 – Контроль защищен-

ности информации от 

несанкционированного 

доступа; Контроль за-

щищенности информа-

ции от утечки по техни-

ческим каналам 

ПК-3 способностью проводить обосно-

вание состава, характеристик и 

функциональных возможностей 

систем и средств обеспечения 

информационной безопасности 

объектов защиты на основе рос-

сийских и международных стан-

дартов 

3 этап из 3 2 – Производственная 

практика: практика по 

получению профессио-

нальных умений и опыта 

профессиональной дея-

тельности в форме прак-

тической подготовки 

 

ПК-4 способностью разрабатывать про-

граммы и методики испытаний 

средств и систем обеспечения 

информационной безопасности 

4 этап из 4 3 – Аттестация объектов 

информатизации по тре-

бованиям безопасности 

информации 

ПК-5 способностью анализировать 

фундаментальные и прикладные 

проблемы информационной без-

4 этап из 4 3 – Производственная 

практика: научно-

исследовательская рабо-
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опасности в условиях становле-

ния современного информацион-

ного общества 

та (НИР) в форме прак-

тической подготовки 

ПК-6 способностью осуществлять сбор, 

обработку, анализ и систематиза-

цию научно-технической инфор-

мации по теме исследования, вы-

бор методов и средств решения 

задачи, разрабатывать планы и 

программы проведения научных 

исследований и технических раз-

работок 

4 этап из 4 3 – Производственная 

практика: научно-

исследовательская рабо-

та (НИР) в форме прак-

тической подготовки 

ПК-7 способностью проводить экспе-

риментальные исследования за-

щищенности объектов с примене-

нием соответствующих физиче-

ских и математических методов, 

технических и программных 

средств обработки результатов 

эксперимента 

4 этап из 4 3 – Проектирование за-

щищенных телекомму-

никационных систем; 

Специальные главы 

цифровой обработки 

изображений; Контроль 

защищенности инфор-

мации от несанкциони-

рованного доступа; Кон-

троль защищенности 

информации от утечки 

по техническим каналам; 

Производственная прак-

тика: научно-

исследовательская рабо-

та (НИР) в форме прак-

тической подготовки 

 

ПК-8 способностью обрабатывать ре-

зультаты экспериментальных ис-

следований, оформлять научно-

технические отчеты, обзоры, го-

товить по результатам выполнен-

ных исследований научные до-

клады и статьи 

4 этап из 4 3 – Проектирование за-

щищенных телекомму-

никационных систем; 

Специальные главы 

цифровой обработки 

изображений; Производ-

ственная практика: 

научно-исследователь-

ская работа (НИР) в 

форме практической 

подготовки 

ПК-12 способностью организовать вы-

полнение работ, управлять кол-

лективом исполнителей и прини-

мать управленческие решения 

4 этап из 4 3 – Разработка управлен-

ческих решений 

ПК-13 способностью организовать 

управление информационной без-

опасностью 

4 этап из 4 3 – Разработка управлен-

ческих решений 

ПК-14 способностью организовать рабо-

ту по созданию или модернизации 

систем, средств и технологий 

обеспечения информационной 

3 этап из 3 2 – Технологии обеспе-

чения информационной 

безопасности 
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безопасности в соответствии с 

правовыми нормативными актами 

и нормативными методическими 

документами ФСБ России, 

ФСТЭК России 

ПК-15 способностью организовать вы-

полнение работ по вводу в экс-

плуатацию систем и средств 

обеспечения информационной 

безопасности 

3 этап из 3 2 – Аттестация объектов 

информатизации по тре-

бованиям безопасности 

информации 

ПК-16 способностью разрабатывать про-

екты организационно-

распорядительных документов, 

бизнес-планов в сфере професси-

ональной деятельности, техниче-

ской и эксплуатационной доку-

ментации на системы и средства 

обеспечения информационной 

безопасности 

3 этап из 3 2 – Проектирование ор-

ганизационно-

распорядительной доку-

ментации в сфере про-

фессиональной деятель-

ности; Программы и ме-

тодики испытаний 

средств и систем обеспе-

чения информационной 

безопасности 

 

Матрица формирования компетенций, наглядно иллюстрирующая этапность процесса 

формирования компетенций, содержится в Общей характеристике ООП. 

 

7.2. Уровни сформированности компетенций, шкала и критерии оценивания освоения 

практики в форме практической подготовки 

 

Уровни 

сформированности 

компетенций 

Пороговый Базовый Повышенный 

Шкала 

оценивания 

Оценка «удовлетвори-

тельно» / «зачтено»  

Оценка «хорошо» / 

«зачтено»  

Оценка «отлично» / 

«зачтено»  

Критерии  

оценивания 

Компетенция сфор-

мирована. Демон-

стрируется недоста-

точный уровень само-

стоятельности прак-

тического навыка 

Компетенция сфор-

мирована. Демон-

стрируется доста-

точный уровень са-

мостоятельности 

устойчивого практи-

ческого навыка 

Компетенция сформи-

рована. Демонстриру-

ется высокий уровень 

самостоятельности, вы-

сокая адаптивность 

научных знаний и 

практического навыка 

 

В качестве основного критерия оценивания освоения дисциплины обучающимся исполь-

зуется наличие сформированных компетенций (компетенции). 
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7.3. Типовые контрольные задания или иные материалы, необходимые для оценки зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы  

формирования компетенций в процессе освоения образовательной программы 

 

Паспорт оценочных материалов (фонда оценочных средств) по практике в форме практической 

подготовке 

 

№  

п/п 

Наименование  

оценочных материалов 
Виды контроля 

Код контролируемой  

компетенции (или ее части) 

1 Вопросы для защиты 

отчета по практике в 

форме практической 

подготовки 

Промежуточная аттестация ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, 

ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

 

ВОПРОСЫ ДЛЯ ЗАЩИТЫ ОТЧЕТА ПО ПРАКТИКЕ В ФОРМЕ ПРАКТИЧЕСКОЙ 

ПОДГОТОВКИ 

 

 

1. Организационно-методический этап: 

а) В чем состоят задания по прохождению преддипломной практики в форме практиче-

ской подготовки? 

б) Каков план теоретических и экспериментальных (практических) исследований или раз-

работок по теме ВКР в период преддипломной практики в форме практической подго-

товки? 

 

2. Обзорно-аналитический этап: 

а) Предоставление списка литературных и патентных источников по теме магистерской 

диссертации.  

б) Анализа состояния вопроса или обзор аналогов в соответствии с индивидуальным за-

данием. 

в) Обоснование актуальности, целей и задач исследования. 

г) Определение объекта и предмета исследования. 

д) Определение методов исследования (научно-технической разработки). 

 

3. Выполнение теоретических исследований и (или) научно-технических разработок: 

а) Представление математических моделей объектов исследования и выбор численного 

метода их моделирования. 

б) Разработка нового или выбор готового алгоритма решения задач. 

в) Применение современных методов исследования, оценивания и представления резуль-

татов выполненной работы. 

г) В чем заключается разработка структурных, функциональных, алгоритмических схем 

систем информационного типа с определением их физических принципов действия, 

структур и установлением технических требований на отдельные блоки, элементы и 

программные модули. 

д) Выявление результатов, подлежащих защите в качестве объектов интеллектуальной 

собственности и при их наличии проведение работ по защите приоритета и новизны 

полученных результатов исследований, используя юридическую базу для охраны ин-

теллектуальной собственности. 
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4. Экспериментальные исследования (или практические разработки): 

а) В чем заключается выбор оптимального метода и разработка программ эксперимен-

тальных исследований? 

б) Как происходило проведение требуемых физических измерений с выбором техниче-

ских средств и обработкой результатов? 

в) В чем состоит разработка узлов, блоков, приборов и программного обеспечения си-

стем информационного типа с использованием средств компьютерного моделирова-

ния? 

 

5. Заключительный этап: 

а) Какие положения, выносятся на защиту ВКР? 

б) Какие компетенции были освоены за время прохождения практики в форме практиче-

ской подготовки? 

в) Каковы результаты прохождения практики в форме практической подготовки? 
 

Шкала и критерии оценивания 

Балл Критерии оценки (содержательная характеристика) 

2 (неудовлетворительно) 

Повторная подготовка к 

защите 

Работа выполнена полностью. Магистрант практически не владеет 

теоретическим материалом, допуская ошибки по сущности рас-

сматриваемых (обсуждаемых) вопросов, испытывает затруднения 

в формулировке собственных обоснованных и аргументирован-

ных суждений, допускает ошибки при ответе на дополнительные 

вопросы 

3 (удовлетворительно) Работа выполнена полностью. Магистрант владеет теоретическим 

материалом на минимально допустимом уровне, отсутствуют 

ошибки при описании теории, испытывает затруднения в форму-

лировке собственных обоснованных и аргументированных сужде-

ний, допуская незначительные ошибки на дополнительные вопро-

сы 

4 (хорошо) Работа выполнена полностью. Магистрант владеет теоретическим 

материалом, отсутствуют ошибки при описании теории, форму-

лирует собственные, самостоятельные, обоснованные, аргументи-

рованные суждения, допуская незначительные ошибки, отвечая на 

дополнительные вопросы 

5 (отлично) Работа выполнена полностью. Магистрант владеет теоретическим 

материалом, отсутствуют ошибки при описании теории, форму-

лирует собственные, самостоятельные, обоснованные, аргументи-

рованные суждения, представляет полные и развернутые ответы 

на дополнительные вопросы 

 

7.4. Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования  ком-

петенций 

 

Текущий контроль представляет собой проверку получения первичных умений и навыков 

профессиональной деятельности и научно-исследовательской работы, регулярно осуществляе-

мую в процессе и после завершения каждого этапа практики в форме практической подготовки.  

К основным формам текущего контроля относятся материалы по этапам практики в форме 

практической подготовки и собеседование по результатам прохождения практики в форме 

практической подготовки.  
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Промежуточная аттестация осуществляется по завершению всех этапов практики в форме 

практической подготовки. Промежуточная аттестация помогает оценить получение первичных 

профессиональных умений и навыков, в том числе первичных умений и навыков научно-

исследовательской деятельности и формирование компетенций. Форма промежуточной атте-

стации – зачет с оценкой.  

Текущий контроль и промежуточная аттестация служат основным средством обеспечения 

в учебном процессе «обратной связи» между руководителем и обучающимся, необходимой для 

стимулирования работы обучающихся и совершенствования методики проведения практики в 

форме практической подготовки. Во время процедуры оценивания обучающиеся могут пользо-

ваться программой практики в форме практической подготовки, а также, с разрешения препо-

давателя, справочной и нормативной литературой. 

Инвалиды и обучающиеся с ограниченными возможностями здоровья могут допускаться 

на аттестационные испытания в сопровождении ассистентов-сопровождающих.  

Привязка оценочных материалов к контролируемым компетенциям и этапам преддиплом-

ной практики приведена в таблице. 

 

Процедуры оценивания знаний, умений, навыков и (или) опыта деятельности,  

характеризующих этапы формирования компетенций в процессе освоения  

образовательной программы в рамках практики в форме практической подготовки 

№ 

п/п 

Наименование  

этапа практики 

Код контролируемой  

компетенции (или ее части) 

Формы 

контроля 

 

Наименование 

оценочных 

материалов 

1 Организационно-

методический этап 

ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

Собеседование Вопросы для за-

щиты отчета по 

практике в форме 

практической 

подготовки 

2 Обзорно-

аналитический этап 

ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

Собеседование Вопросы для за-

щиты отчета по 

практике в форме 

практической 

подготовки 

3 Выполнение теоре-

тических исследо-

ваний и (или) науч-

но-технических 

разработок 

ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

Собеседование Вопросы для за-

щиты отчета по 

практике в форме 

практической 

подготовки 

4 Экспериментальные 

исследования (или 

практические раз-

работки) 

ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

Собеседование Вопросы для за-

щиты отчета по 

практике в форме 

практической 

подготовки 

5 Заключительный 

этап 

ОК-1, ОК-2, ОПК-1, ОПК-2, 

ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6, ПК-7, ПК-8, ПК-12, 

ПК-13, ПК-14, ПК-15, ПК-16 

Собеседование Вопросы для за-

щиты отчета по 

практике в форме 

практической 

подготовки 
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8. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ И РЕСУРСОВ СЕТИ «ИНТЕРНЕТ», 

НЕОБХОДИМЫХ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ В ФОРМЕ ПРАКТИЧЕСКОЙ 

ПОДГОТОВКИ 

 

8.1. Основная литература 

 

№ 

п/п 
Библиографическое описание 

Количество 

экземпляров в 

библиотеке 

СГУГиТ 

1 Государственная итоговая аттестация выпускников СГУГиТ. Структура 

и правила оформления СТО СГУГиТ 011-2017 [Электронный ресурс] / 

СГУГиТ ; ред. В. А. Ащеулов ; сост. Л. Г. Куликова. – Взамен СТО 

СГУГиТ 011-2015; Введ. с 2017-02-08. – Новосибирск : СГУГиТ, 2017. – 

70, [1] с. – Режим доступа: http://lib.sgugit.ru – Загл. с экрана 

Электронный  

ресурс 

2 Жук, А. П. Защита информации [Электронный ресурс] : учеб. пособие / 

А. П. Жук, Е. П. Жук, О. М. Лепешкин, А. И. Тимошкин. – 2-e изд. – М. : 

ИЦ РИОР: НИЦ ИНФРА-М, 2019. – 400 с. – Режим доступа: 

http://znanium.com/catalog/product/1018901 – Загл. с экрана 

Электронный 

ресурс 

3 Малюк, А. А. Защита информации в информационном обществе [Элек-

тронный ресурс] : учеб. пособие / А. А. Малюк. – М. : Горячая линия-

Телеком, 2017. – 230 с. – Режим доступа: 

https://e.lanbook.com/book/111078 – Загл. с экрана 

Электронный 

ресурс 

4 Нестеров, С. А. Основы информационной безопасности [Электронный 

ресурс] : учеб. пособие / С. А. Нестеров. – 4-е изд., стер. – СПб. : Лань, 

2018. – 324 с. – Режим доступа: https://e.lanbook.com/book/103908  – Загл. 

с экрана 

Электронный 

ресурс 

 

8.2. Дополнительная литература 

 

№ 

п/п 
Библиографическое описание 

1 Остроух, А. В. Интеллектуальные информационные системы и технологии [Элек-

тронный ресурс] : монография / А. В. Остроух, А. Б. Николаев. – СПб. : Лань, 2019. – 308 

с. – Режим доступа: https://e.lanbook.com/book/115518 – Загл. с экрана 

2 Гвоздева, Т. В. Проектирование информационных систем. Стандартизация [Элек-

тронный ресурс] : учеб. пособие / Т. В. Гвоздева, Б. А. Баллод. – СПб. : Лань, 2019. – 252 

с. – Режим доступа: https://e.lanbook.com/book/115515 – Загл. с экрана 

3 Теоретические основы управления в организациях [Электронный ресурс] : учеб. пособие / 

В. П. Балан, А. В. Душкин, В. И. Новосельцев, В. И. Сумин ; под редакцией В. И. Ново-

сельцев. – М. : Горячая линия-Телеком, 2016. – 244 с. –  Режим доступа: 

https://e.lanbook.com/book/107634 – Загл. с экрана 

4 Организация и проведение научно-педагогической и научно-

исследовательской практики магистрантов [Текст] : метод. указания / В. А. Павленко, С. 

В. Середович, А. В. Веселков ; СГГА. – Новосибирск : СГГА, 2014. – 15, [1] с.  

5 Организация и проведение научно-исследовательской работы магистрантов [Текст] : 

метод. указания / В. А. Павленко, Ю. Ю. Соловьева, Е. И. Аврунев ; СГГА. – Новоси-

бирск : СГГА, 2014. – 16, [1] с. 
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8.3. Нормативная документация 

 

1. Федеральный государственный образовательный стандарт высшего образования по 

направлению подготовки 10.04.01 Информационная безопасность (уровень магистратуры). 

 

Полнотекстовая база данных учебных и методических пособий СГУГиТ для обеспечения 

данной дисциплины доступна по ссылке: http://lib.sgugit.ru. 

 

8.4. Электронно-библиотечные системы, современные профессиональные базы данных и 

информационные справочные системы 
 

Каждому обучающемуся в течение всего периода прохождения практики в форме практи-

ческой подготовки из любой точки, в которой имеется доступ к информационно-

телекоммуникационной сети «Интернет», обеспечен индивидуальный неограниченный доступ к 

следующим электронно-библиотечным системам (электронным библиотекам), современным 

профессиональным базам данных и информационным справочным системам, к электронной 

информационно-образовательной среде СГУГиТ, включая:  

1. Сетевые локальные ресурсы (авторизованный доступ для работы с полнотекстовыми 

документами, свободный доступ в остальных случаях). – Режим доступа: http://lib.sgugit.ru. 

2. Сетевые удаленные ресурсы: 

– электронно-библиотечная система издательства «Лань». – Режим доступа: 

http://e.lanbook.com (получение логина и пароля с компьютеров СГУГиТ, дальнейший автори-

зованный доступ с любого компьютера, подключенного к сети «Интернет»); 

– электронно-библиотечная система Znanium. – Режим доступа: http://znanium.com (доступ 

по логину и паролю с любого компьютера, подключенного к сети «Интернет»); 

– научная электронная библиотека elibrary. – Режим доступа: http://www.elibrary.ru (доступ 

с любого компьютера, подключенного к сети «Интернет»). 

– компьютерная справочная правовая система «Консультант-Плюс». – Режим доступа: 

http://www.consultant.ru (доступ с любого компьютера, подключенного к сети «Интернет»); 

– электронная информационно-образовательная среда СГУГиТ. 

 

9. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ 

 

СГУГиТ располагает материально-технической базой, соответствующей действующим 

противопожарным правилам и нормам и обеспечивающей проведение всех видов дисципли-

нарной и междисциплинарной подготовки, практической и научно-исследовательской деятель-

ности обучающихся, предусмотренных учебным планом. 

СГУГиТ имеет специальные помещения для проведения занятий лекционного типа, заня-

тий семинарского типа (практических и лабораторных занятий), групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации, а также помещения для само-

стоятельной работы и помещения для хранения и профилактического обслуживания учебного 

оборудования. 

Специальные помещения укомплектованы специализированной мебелью и техническими 

средствами обучения, служащими для представления информации большой аудитории. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техни-

кой, объединенной в локальную сеть, с возможностью подключения к информационно-

телекоммуникационной сети «Интернет» и доступом в электронную информационно-

образовательную среду СГУГиТ. 

Для успешного освоения практики в форме практической подготовки обучающимися, 

необходимо наличие следующего оборудования и лицензионного или свободно распространяе-

мого программного обеспечения: 

– компьютерная техника с возможностью подключения к сети "Интернет" и обеспечением 

http://lib.sgugit.ru/
http://e.lanbook.com/
http://znanium.com/
http://www.elibrary.ru/
http://www.consultant.ru/
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доступа в электронную информационно-образовательную среду; 

– программное обеспечение: MATLAB; AutoCAD; КОМПАС-3D; Sway; T-FLEXCAD 3D; 

OpenOffice, Microsoft Windows, Adobe Acrobat Reader DC; 

– технические средства обучения, служащие для представления учебной информации 

большой аудитории: мультимедийное оборудование (компьютер, стационарный проектор, 

экран). 

 


