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The article shows the complexity and importance of using geographically information sys-
tems and analytical support for the development of the region's mineral and raw materials base. The 
basic directions of development of modern territorial information system are given with the purpose 
of their more effective functioning in market conditions. It tells about the types of analysis, con-
ducted with mineral-raw materials bases, their types. The same article describes remote sensing and 
its types. A conclusion is drawn on the effect of mining resources on mineral-raw materials bases. 
Key words: territorially information system, mineral and raw materials base, remote sensing, 
geoformation systems, DDZ, aerial photography, space photography, underwater photography. 
 

Key words: territorially information system, mineral and raw materials base, remote sensing, 
geoinformation systems, DDZ, aerial photography, space photography, underwater photography. 

 
Геоинформационные системы позволяют вводить, обрабатывать, хранить  

и представлять координатную пространственную информацию. ГИС-технология, 
будучи синтезом новейших разработок в картографии, географии, математики, 
компьютерной графики, вычислительной техники, дистанционного зондирова-
ния, является лучшим инструментом для работы с проектами по проблемам ох-
раны и рационального использования природных ресурсов, прогноза измене-
ний, их оценки и анализа [1]. 

Геоинформационные технологии дают возможность объединить между со-
бой различные виды информации, статистической, экономической, и географи-
ческую основу, что для аналитической деятельности цифр таблиц бывает не-
достаточно. Возможности ГИС технологий представлены на рис. 1 [2, 3]. 
 

 

Рис. 1. Возможности ГИС технологий 
 
 
Территориальные информационные системы по уровню государственного 

управления делятся на виды, представленные в табл. 1 [4]. 

ГИС технология 

Качественно и быстро обрабатывает нужную информацию 

Позволяет визуально оценить насыщенность рынка 

Обеспечивает пользователя наглядной и качественной  
аналитической информацией 

Обеспечивает транспортную и шаговую доступность к объекту 

Позволяет визуально выделять наиболее  
перспективные и интересные районы на карте города 
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Таблица 1 
Виды ТИС по уровню государственного управления 

Муниципальные Региональные Федеральные 

Обеспечивают обработку 
социальных, экономиче-
ских и хозяйственных 
прогнозов, бюджета, кон-
троль и регулирование ра-
боты всех звеньев соци-
ально-экономических об-
ластей города 

Данные ИС нужны для 
решения задач по управ-
лению территориально-
административными 
объектами, которые рас-
положены на нужной 
нам территории 
 

Функционируют во 
всех регионах страны. 
Предназначены для 
решения задач по ин-
формационному об-
служиванию аппарата 
административного 
управления 

 
По процессам управления информационные системы делятся на 2 типа, как 

представлено в табл. 2. 
 

Таблица 2 
Использование ИС в зависимости от процесса управления 

Тип 
 

Вид процесса 
 

 

Характеристика ИС 
 

1 Технологические 
процессы 

ИС для автоматизация технологических процессов 

2 Организационно-
технологические 
процессы 

Иерархические, многоуровневые системы,  
сочетающие в себе управление предприятиями  
и управления технологическими процессами 

 
Территориальная информационная система (ТИС) – информационная систе-

ма, предназначенная для обеспечения процессов выработки оптимальных про-
странственных решений на основе использования достоверной, актуальной и ком-
плексной геоинформации, и методов геоинформационной обработки данных.  

Цель создания ТИС – формирование механизма экономико-социального 
развития региона и геоинформационное обеспечение систем жизнеобеспечения. 
Краткосрочная цель – это интеграция геоинформации в единое геоинформаци-
онное пространство. По средствам представления разной по тематики геоин-
формации комплексно. 

Долгосрочная цель – внедрение геоинформационных методов анализа, 
прогнозирования и моделирования в процессы, предназначенные для решения 
пространственных задач, с целью повышения оперативности, более рациональ-
ного использования ресурсов и их оптимизации и обоснованности.  

Среднесрочная цель – обеспечение потребителей комплексной, актуальной 
и достоверной геоинформацией для понимания сложившейся обстановки, при-
нятия пространственных решений и оценки состояния территорий. 
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При выборе цели ТИС производится анализ минерально-сырьевой базы. 
Анализ делится на 2 вида. 

Геоинформационный анализ – анализ структуры, взаимосвязей, размеще-
ния явлений и объектов с использованием методов геомоделирования и про-
странственного анализа. 

Пространственный анализ – группа функций, обеспечивающих связь, ана-
лиз размещения иные отношения пространственных объектов, а также анализ 
соседства, обработку и создание цифровых моделей рельефа, анализ сетей, про-
странственный анализ объектов в пределах буферных зон, анализ зон видимо-
сти и др.  

Основой анализа текущего состояния минерально-сырьевых баз являются 
данные по наличию и состоянию природных ресурсов в данном регионе, на осно-
ве которых составляется характеристика объектов более низких порядков. Боль-
шая часть анализируемых данных имеет пространственную составляющую [5, 6]. 

Пространственные группы подразделяют на 3 группы: 
площадные – элементы нефтегеологического и тектонического райониро-

вания, субъекты федерации, нефтегазоносные комплексы, административные 
районы, федеральные округа и Россия в целом (в мировом контексте). 

локальные – купола, скважины, лицензионные участки, месторождения 
дискретные – ресурсная база отдельных вертикально-интегрированных 

компаний и недропользователей. 
Использование геоинформационных систем сильно расширяют возможно-

сти анализа. При этом обеспечиваются возможности как собственно совместно-
го анализа пространственных данных, так и пространственного представления 
результатов проведенного статистического анализа (каждый параметр анализа 
сопровождается тематической картой). 

При проведении пространственного анализа нужно следовать следующим 
условиям: 

1) обеспечение по всем источникам данных тождественности объектов. 
Например, название месторождения должно быть одинаковым как в атрибутив-
ных таблицах покрытий геоинформационной системы, так и в базе данных; 

2) использование алгоритмов обработки данных и единых методик в целях 
обеспечения сопоставимости результатов пространственного и статистического 
анализа [7, 8]. 

Минерально-сырьевые базы российской промышленности, традиционно 
обеспечивают социальную стабильность в стране и основные доходы бюджет-
ной системы. 

Россия является одним из мировых лидеров по запасам, добыче и экспорту 
природного газа, нефти, углей, железных руд, никеля, платиноидов, золота  
и многих других сырьевых товаров. (Данные исследования были 2015 году) 

Одной из основных предпосылок успешного экономического развития 
Минерально-сырьевой базы региона является рациональное освоение ее потен-
циала еще не открытых и открытых скоплений и объемов общераспространен-
ных полезных ископаемых, которые можно разрабатывать без нанесения непо-
правимого вреда экологии [11]. 
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Дистанционное зондирование – это неконтактная съемка Земли с летатель-
ных воздушных, наземных, космических аппаратов, а также с подводных и над-
водных судов. Объектами дистанционного зондирования являются поверхность 
океана и суши, и почвенно-растительный покров, геологические структуры, до-
рожная сеть, населенные пункты, экономическо-социальные объекты (рис. 2). 
Различают активное дистанционное зондирование, при котором объекты облу-
чают, направленными радиоволнами, и регистрируют отраженные сигналы  
и пассивные методы дистанционного зондирования, когда фиксируется отра-
женное или собственное излучение объекта. 

 

 

Рис. 2. Аэрофотосъемка 
 
 

Съемки ведут в разных зонах электромагнитного спектра с помощью теле-
визионных, фотографических, лазерных, радиолокационных, гидролокацион-
ных, сканирующих и иных съемочных систем. Снимки могут быть цветными 
или черно-белыми, выполненными в какой-то одной узкой зоне спектра. На-
пример, при сканировании датчик последовательно просматривает местность 
поперек направления полета носителя (спутника или самолета). Регистрируе-
мые световые сигналы преобразуются в электрические и затем в цифровой 
форме передаются по радиоканалам на наземные пункты приема. Здесь они по-
строчно записываются в виде элементов снимка (пикселов), и строка за строкой 
формируется полоса съемки местности. Процесс дистанционного зондирования 
включает также передачу (доставку) данных, обработку и коррекцию получен-
ных снимков, последующее распознавание и дешифрирование объектов. Дис-
танционное зондирование может производиться не только в атмосфере, но и за 
ее пределами как показано на рис. 3. 
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Рис. 3. Космическая съемка 
 
 

Главные достоинства дистанционной съемки – ее детальность, оператив-
ность, возможность проведения повторных съемок, одновременный охват об-
ширных пространств и изучения труднодоступных территорий. Особыми пре-
имуществами отличаются съемки в радиодиапазоне. Радиоволны свободно 
проходят через облачность и туман (Поглощается только очень малая часть ра-
диоволн). Представлено на рис. 4. Она ведется в любое время суток и при лю-
бой погоде. Ночь для съемки не помеха.  

 

 

Рис. 4. Подводная фотосъемка 
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Широко распространена многозональная съемка, когда местность сканиру-
ется или фотографируется сразу в нескольких сравнительно узких зонах спек-
тра. При многозональной съемки аппарат имеют 4–8 и более датчиков (объек-
тивов). Комбинируя зональные снимки, получают так называемые синтезиро-
ванные изображения, на которых наилучшим образом проявлены те или иные 
объекты. Так подбирая разные сочетания, можно добиться наилучшего изобра-
жения разных пород леса, водных объектов, геологических отложений, сель-
ских угодий под теми или иными культурами и т.д. Поэтому данные МДЗ (мно-
гозонального дистанционного зондирования), представлены в цифровой или 
аналоговой форме, – ценнейший материал для мониторинга окружающей сре-
ды, изучения природных ресурсов, картографирования процессов и объектов.  

В широком смысле к дистанционному зондированию относят также некон-
тактную геофизическую съемку (аэрогравиметрическую и аэромагнитную,  
и др.), позволяющую регистрировать физические поля планеты [4]. 

Системы дистанционного зондирования природных ресурсов начали соз-
давать с 30.04.1994 года по приказу МПР России «О формировании системы 
дистанционного зондирования природных ресурсов России».  

С 1999 г. по 2001 г. в Министерстве была создана уникальная сеть станций 
приема данных дистанционного зондирования Земли (ДДЗ) с зарубежных  
и отечественных космических аппаратов, что дало возможность производить 
регулярно съемку всей территории стран СНГ, Российской Федерации и грани-
чащих зарубежных стран. 

Последние 2–3 года качественно улучшились характеристики съемочных 
систем: 

 увеличилось спектральное разрешение – от 1-4 до 36 каналов; 
 увеличилось радиометрическое разрешение – от 4 бит (16 уровней серого) 

у фотографических систем, до 14 бит (16 384 уровней серого) у сканера MODIS; 
Настоящий классификатор разработан по заказу МПР России и охватывает 

сферы ведения Министерства – недропользование, геология, лесное хозяйство, 
водная служба, охрана окружающей среды. Характеристики и перечень задач со-
гласованы с соответствующими подразделениями Министерства. Классификатор 
включает 209 задач, в т.ч. 47 - по поверхностным водам, 88 задач по геологии,  
49 - по охране окружающей среды, 25 - по лесным ресурсам. Задачи других ве-
домств - сельское хозяйство и землепользование, метеорология, картография об-
щего назначения – в настоящей редакции классификатора не представлены. 

Основываясь на вышеизложенных материалах, я пришел к следующему 
выводу. Многократный подъем эффективности использования природных ре-
сурсов может стать одним из путей который мог бы обеспечить гармоничное 
взаимодействие природы и человека, а также минимизировать финансовые  
и материальные затраты для удовлетворения человеческих потребностей. Все 
это может привести нас к новой стадии технического прогресса.  

Со времен последней промышленной революции (второй половине  
XVII века.) прогресс идет по пути увеличения производительности труда.  
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В наше время мы ставим в приоритет увеличение продуктивности использова-
ния ресурсов. Из-за более эффективного использования ресурсов, они не пре-
вращаются в загрязнители. В свою очередь это приносит больше прибыли и не 
требуются большие затраты на получения новых ресурсов [12,13]. 
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В статье рассматриваются особенности инновационного планирования на предпри-
ятиях. Ввиду отсутствия инновационных методов анализа, адаптированных к условиям  
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ности на производственном предприятии, а также элементы системы комплексного анализа 
инновационной деятельности предприятия. Для решения данной проблемы в статье опре-
делены основные процессы инновационной деятельности предприятия и тенденции его 
развития в современных условиях. Приводится систематический анализ этой деятельности. 
Рассмотрены теоретические основы организационно-экономического механизма инноваци-
онного планирования.  
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The article deals with the peculiarities of innovative planning in enterprises. Due to the lack 

of innovative methods of analysis adapted to the conditions and characteristics of production enter-
prises, these enterprises often neglect innovation. Therefore, the article presents the basic principles 
of innovation analysis, including the specific principles of planning innovation activities in manu-
facturing enterprises, as well as elements of a comprehensive analysis of the innovation activity of 
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se activities is provided.  
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Вопрос управления инновационными процессами в настоящее время 

очень актуален. Сегодня инновации, как таковые представляют для предпри-
ятия важный инструмент повышения ее конкурентоспособности. Производ-
ственные предприятия стремятся в полной мере использовать свой иннова-
ционный потенциал и для того, чтобы быть успешным, необходимо эффек-
тивно управлять инновационной деятельностью и динамично реагировать на 
происходящее развитие рынка. 

Основное внимание в работе уделяется управленческому подходу, то 
есть тому, каким образом предприятие эффективно должно планировать ин-
новационные процессы и как организовывать инновационную деятельность, 
руководить собственными сотрудниками и контролировать реализацию ин-
новационных целей. Задача состоит в усовершенствовании системы плани-
рования инновационными процессами выбранного предприятия. В работе 
использовались различные методы решения поставленной задачи: контент-
анализ-изучение документов, синтез, сравнительный, процессный, статисти-
ческий анализ, моделирование, эмпирические методы исследования и др. 
Объект исследования – предприятие профессионального оборудования в об-
ласти сбора, распределения и обработки информации для субъектов опера-
тивно-розыскной деятельности ООО «СибСорм». 

Инновационная деятельность является ключевым фактором обеспечения 
успешной работы предприятия. Следующие принципы должны быть соблюде-
ны в области инновационного анализа: сопоставимость данных; идентичность 
показателей сравнения; использование единой методологии расчета показате-
лей и порядке их измерения; идентичность периодов времени, использованных 
для анализа данных; соблюдение основного правила анализа. Используя ком-
плексный анализ и оценку эффективности инновационной деятельности пред-
приятия, на основе изучения индивидуальных и общих результатов, а также не-
полной информации, сможем найти траекторию инновационного развития 
предприятия. Планирование охватывает все этапы инновационной деятельно-
сти и опирается как на предварительный, так и на текущий и последующие эта-
пы анализа, что в свою очередь раскрывает реальность планов [1]. 

Сегодня для предприятия ООО «СибСорм» существенное значение имеет 
разработка организационной формы управления инновационными процессами 
развития предприятия. Структура оперативного управления инновационной дея-
тельностью должна включать две основные части: разработку нормативного обес-
печения организации инновационной деятельности и бизнес-планирование [2]. 
Первая обслуживает процесс cбора информации достигает цель оптимизации 
этого процесса по срокам и полноте информации, вторая подразумевает разра-
ботку бизнес-плана инвестиционной деятельности и получение финансовых 
средств для его реализации. 
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Организация управления инновационными процессами развития предпри-
ятия – это система мер, направленных на рациональное сочетание всех элемен-
тов в единую систему управления инновационными процессами. Схема органи-
зации управления инновационными процессами развития ООО «СибСорм» 
представлена на рис. 1. Стратегической целью управления инновационными 
процессами развития, направленными на текущие усовершенствования, являет-
ся определение путей и максимизация эффекта от долгосрочной деятельности 
предприятия. 

 
 

1 этап. Определение стратегических целей управления  
инновационными процессами развития предприятия 

2 этап. Определение выбор стратегии управления  
инновационными процессами развития предприятия 

3 этап. Разработка стратегических мероприятий управления  
инновационными процессами развития предприятия 

4 этап. Оценка эффективности реализации модели управления 
инновационными процессами развития предприятия 

5 этап. Мониторинг и контроль реализации модели управления  
инновационными процессами развития предприятия 

Рис. 1. Организация управления инновационными процессами  
развития предприятия ООО «СибСорм» 

 
 

Стратегической целью управления процессами инновационного развития 
является определение путей и максимизация эффекта от долгосрочной деятель-
ности предприятия. Достижение стратегических целей управления процессами 
инновационного развития, направленных на текущее совершенствование пред-
приятиями, связано с применением стабилизационных инновационных страте-
гий, направленных на сохранение и укрепление их позиций на рынке. В этом 
случае предприятия осуществляют постоянный мониторинг появления на рын-
ке новых продуктов и технологий с целью ориентации на эти новшества, осу-
ществляют совершенствование существующих продуктов, технологий, спосо-
бов организации производства, реализовать мероприятия по улучшению каче-
ства продукции и экономии на затратах. 
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В итоге возможно повышение технического уровня производства. Данная 
стратегия предполагает концентрацию ресурсов на наиболее эффективных на-
правлениях, что создает условия для перехода к наступательной стратегии, ко-
торая используется для достижения стратегических целей управления предпри-
ятиями инновационных процессов развития, направленных на будущие инно-
ваций. Использование наступательной стратегии в управлении инновационны-
ми процессами развития предприятий позволит обеспечить технологический 
прорыв и быстрое реагирование на рыночные изменения за счет гибкой органи-
зационной структуры и уникальных ресурсов. Действия, называемые стратеги-
ческими мероприятиями, способствуют достижению стратегических целей. Для 
объединения всех предложений по возможным стратегическим направлениям 
деятельности необходимо существенное распределение стратегических направ-
лений деятельности по видам процессов инновационного развития в соответст-
вии с видами инноваций. 

Рассмотрим подробнее управление инновационными процессами развития 
предприятия ООО «СибСорм», являющимся лидером в сфере профессиональ-
ного оборудования в области сбора, распределения и обработки информации 
для субъектов оперативно-розыскной деятельности. 

Этапы управления процессами инновационного развития на выбранном 
предприятии состоят в следующем: 

 объединение предприятий различной отраслевой направленности в мно-
гопрофильное предприятие; 

 разработка бизнес-стратегий для каждой структурной единицы, которая 
будет направлена на создание и укрепление долгосрочных конкурентных пози-
ций предприятия на рынке в целом для достижения глобальных конкурентных 
преимуществ, проявляющихся в обеспечении отличительного качества продук-
та, уникальной концепцией (услугой), кросс-функциональной координацией, 
низкой стоимостью и т.д.; 

 создание условий для поддержки инновационных разработок в сферах, 
связанных с внедрением новых, прорывных технологических решений, основ-
ной задачей которых является концентрация научно-исследовательской и 
опытно-конструкторской деятельности с учетом научно-технического потен-
циала предприятия, состояния окружающей среды и инновационного климата; 

 последовательная реализация в бизнес-единицах проектов направлена на 
совершенствование существующих и создание новых продуктов в соответствии 
с интересами потребителей и проектов, способных представить новые продук-
ты и технологии, не имеющие аналогов; 

 внедрение современных технологий управления бизнесом с учетом еди-
ных принципов ведения производственной, технологической, инвестиционной, 
социальной и информационной политики [3]. 

Исходной информацией для расчета оценочных показателей эффективно-
сти формирования и реализации инновационных процессов на исследуемом 
предприятии за период с 2015 по 2017 год представлены в табл. 1. 
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Таблица 1 
Исходная информация для расчета оценочных параметров  

результативности формирования и реализации инновационных процессов 
на предприятии ООО «СибСорм» 

Прибыль 
Годы 

2015 2016 2017 

Выручка от реализации продукции, тыс. руб. 4654362,5 4246527,8 4298647,6 
Чистая прибыль, тыс. руб. 150676,3 153668,8 181900,9 
Стоимость научно-исследовательских  
и опытно-конструкторских работ, тыс. руб. 

8963,3 9526,3 10539,3 

Стоимость интеллектуальных ресурсов, тыс. руб. 4523,6 5236,3 7263,9 
Стоимость приобретенных патентов, лицензий, 
тыс. руб. 

45000,0 90000,0 120000,0 

Стоимость внутренних инновационных ресурсов, 
тыс. руб. 

300500,0 255200,0 289635,0 

Стоимость имущественных ресурсов, тыс. руб. 165612,3 172665,3 153659,4 
Стоимость создания и функционирования иннова-
ционных инфраструктурных объектов, тыс. руб. 

1235386,3 1236859,8 1238954,1 

Стоимость организационно-управленческих  
инноваций, тыс. руб. 

2356891,3 2356891,5 2353684,7 

 

Результаты сравнительного анализа полученных оценочных параметров 
результативности формирования и реализации инновационных процессов раз-
вития на анализируемом предприятии представлены в табл. 2.   

 

Таблица 2 
Результаты сравнительного анализа полученных оценочных параметров  
результативности формирования и реализации инновационных процессов  

развития на анализируемом предприятии  

Факторы 

Среднегодовой 
темп роста  

количественного 
показателя 

Среднегодовой 
темп роста 

качественного 
показателя 

Характеристика  
развития  

предприятия 

Вес  
критерия, 
баллы 

Научно-технические 1,17 0,88 Динамика ускоренного 
развития, ведущая  

к снижению инноваци-
онной восприимчивости 

+1 

Интеллектуальные   1,36 0,78 +2 

Инвестиционные 2,45 0,93 +1 

Корпоративные 1,11 0,96 +1 

Ресурсные 1,27 1,3 
Монотонная динамика 

развития 
+1 

Инфраструктурные 1,16 0,66 

Динамика ускоренного 
развития, ведущая к 

снижению инновацион-
ной восприимчивости 

+2 

Организационные   0,57 1,98 
Динамика развития, ха-
рактеризующая иннова-
ционную напряженность 

+1 
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На предприятии ООО «СибСорм» управление инновационными процесса-
ми развития представляет собой процесс перехода научно-технического про-
гресса в область производства, чем и удерживает позиции на рынке РФ. 

На основе действующей системы стратегических целей и стратегических 
мер по их достижению в ООО «СибСорм» формируется методика оценки эф-
фективности реализации модели управления инновационными процессами раз-
вития предприятия, в том числе использование определенных методов. В про-
цессе оценки эффективности управления инновационными процессами разви-
тия предприятия, эффективность управленческих решений оценивается в виде 
сравнения показателей затрат, показателей и усилий для их достижения. Оцен-
ка может проводиться дифференциальными, сложными или смешанными мето-
дами. Для этого разрабатываются соответствующие показатели, необходимые 
для выражения содержания стратегических целей, определяются их целевые 
значения, которые содержат информацию об успешности и эффективности мо-
дели управления инновационными процессами развития предприятия. Сравне-
ние фактически достигнутых показателей с целевыми показателями позволяет 
сделать вывод об уровне эффективности управления инновационными процес-
сами развития предприятий. 

Управление инновационными процессами предприятия – это реальная 
проблема, с которой сталкиваются менеджеры предприятия [4]. Ряд факторов 
участвует в его предоставлении, от теоретических концепций, до моделирова-
ния решений для практического применения. Наиболее значительная проблема 
проявляется в отсутствии единой или сложной и в то же время прозрачной мо-
дели управления инновационными процессами в ООО «СибСорм». По резуль-
татам проведенных исследований можно сказать, что в настоящее время пред-
приятие пытается интуитивно управлять своей инновационной деятельностью  
и процессами. Однако часто приходится решать различные проблемы, вызван-
ные их нежеланием управлять инновационными процессами. На основе пра-
вильного использования различных управленческих функций (планирование, 
организация, руководство и контроль), инновационный процесс должен иметь 
эффективное инновационное управление. Коммуникация играет важную роль  
в данном процессе. Планирование в управлении инновационными процессами 
представляет собой значительную группу видов деятельности, с использовани-
ем которых устанавливаются инновационные цели и по которым определяются 
достижения ресурсов. Сложность и требовательность этого процесса увеличи-
вается сростом предприятия, динамикой иерархического уровня, на котором он 
осуществляется, с изменениями временного горизонта и количества вовлечен-
ных сторон (партнеров). Планирование инновационных процессов на предпри-
ятии необходимо:  

 для прогнозирования будущего развития внешней и внутренней среды  
и изменений, которые происходят в них (развитие клиентов, изменения в сег-
ментах, новые средства коммуникации, учет клиентских потребностей, разви-
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тие факторов, которые положительно влияют на клиентов перед приобретением 
продукта или услуги; 

 учитывать интересы различных заинтересованных сторон, которые при-
нимают участие в инновационных процессах (работники, топ-менеджмент, по-
ставщики, банки, партнеры, сервис); интересы индивидов, групп и общества; 

 учитывать экономические и социальные условия и их критерии; 
 выстраивать цели и задачи инновационных процессов, которые создают 

условия для внутренней гармонии отношений и процессов и возникновения си-
нергетических эффектов; также определять взаимосвязи и процессы, связанные 
с будущими инновациями, и упорядочить их по иерархии; 

 рассмотреть ограничения ресурсов, их подходящее распределение и эф-
фективное использование для поддержки инновационной деятельности; 

 выбрать подходящие методы и приемы, которые позволяют создавать 
инновационные идеи, их оценку и отбор [5]. 

Выживание предприятий в период инновационного развития связано с 
возможностью управлять инновационной деятельностью, выбирать эффектив-
ные инструменты для обеспечения ее непрерывности и своевременно коррек-
тировать инновационный процесс. В настоящее время на каждом инновацион-
ном предприятии осуществляется управление инновациями с различной степе-
нью сложности. В частности, это относится к исследуемому предприятию, где 
инновационная деятельность связана со специальными инновационными рис-
ками, которые могут иметь несколько иные последствия, чем в других произ-
водственных предприятиях. Таким образом, незначительные риски по сравне-
нию с аналогичной ситуацией на крупном предприятии имеют решающее зна-
чение для прибыльности.В настоящее время, как правило, внедрение иннова-
ций на предприятии происходит не постоянно, а эпизодически, и их планирова-
нием практически пренебрегают. Это обусловлено рядом причин, прежде всего 
нехваткой ресурсов, отсутствием необходимых инструментов стратегического 
управления, а также инновационных инструментов планирования, адаптиро-
ванных к производственной деятельности [5].  

К сожалению, не все задачи создания организационно-экономического 
механизма инновационного планирования предприятия могут быть выраже-
ны количественно. В то же время достижение одной из основных целей соз-
дания эффективного механизма инновационного планирования - привлече-
ния инвестиций - косвенно может оцениваться по очень конкретным ценно-
стям. Кроме того, необходимо найти компромисс между целями стратегиче-
ского, тактического и оперативного направлений развития предприятия. Как 
правило, существует конфликт интересов между желанием получить диви-
денды в ближайшем будущем и необходимостью стратегических инвестиций 
в деятельность, которая окупится через определенный период. Анализ инно-
вационных возможностей предприятий позволяет оптимизировать организа-
ционно-экономический механизм инновационного планирования и получить 
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основную информацию, необходимую для стратегического инновационного 
планирования. 
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Рассмотрена актуальность вакуумной микроэлектроники с точки зрения оптимизации 
технических параметров электронных систем с одновременным уменьшением их габаритов  
и потребляемой энергии. В статье приведены проблемы, недостатки и преимущества ваку-
умной микроэлектроники. Рассмотрены преимущества приборов, изготовленных на основе 
элементной базы вакуумной микроэлектроники. Сделаны выводы относительно перспектив 
вакуумной микроэлектроники в современном мире.  
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The urgency of vacuum microelectronics in the aspect of optimization of technical parameters 
of electronic systems with simultaneous decrease in their sizes and energy consumption is consid-
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The advantages of devices manufactured on the basis of vacuum microelectronics element base are 
considered. Conclusions concerning the prospects of vacuum microelectronics in the modern world 
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Одна из основных проблем, стоящих перед электроникой, связана с требо-

ванием улучшения технических параметров электронных систем с одновремен-
ным уменьшением их габаритов и энергопотребления. Решение проблемы ми-
ниатюризации электронной аппаратуры связано с современным этапом разви-
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тия электроники - микроэлектроникой. Микроэлектроника – это область элек-
троники, включающая исследование, конструирование, производство и приме-
нение электронных функциональных узлов, блоков и устройств в микроминиа-
тюрном интегральном исполнении. В соответствии с используемыми конструк-
тивно-технологическими и физическими принципами в микроэлектронике мо-
жет быть выделено несколько взаимно перекрывающихся и дополняющих друг 
друга направлений: интегральная электроника, вакуумная микроэлектроника, 
оптоэлектроника и функциональная электроника и др. 

Фотоэмиссионные вакуумные приемники имеют ряд важных преиму-
ществ по сравнению с полупроводниковыми [1]. Так, их реакция на световой 
поток не зависит от изменения температуры чувствительного слоя детектора. 
При использовании в космических системах, подверженных воздействию жест-
кой радиации, полупроводниковые устройства, в связи с возможностью накоп-
ления индуцированных излучением электрических зарядов и дефектов в актив-
ной зоне, существенно уступают эмиссионным. В связи с этим, исследования 
возможности использования вакуумных микроприборов при создании фото-
приемных широкополосных устройств, эксплуатируемых в жестких условиях 
окружающей среды – при повышенных температурах и уровнях радиации – яв-
ляются актуальными. 

Термин «вакуумная микроэлектроника» используется для описания прибо-
ров или компонентов, имеющих микронные геометрические размеры (с нано-
метрическими допусками на эти размеры), принцип действия которых основан 
на движении свободных электронов в вакууме в соответствии с законами клас-
сической физики. 

Основные технологические проблемы, возникающие при создании таких 
приборов - следующие: 

1) необходимо вырвать из металла или полупроводника и инжектировать в 
вакуум достаточное количество электронов с небольшим разбросом по энергии; 

2) требуется изготовление структур нужных размеров и допусков, в том, 
числе - тонких слоев материалов с необходимыми физическими свойствами; 

3) при разработке прибора нужно учесть необходимость защиты от нежела-
тельных разрядов и обеспечить устойчивость к изменениям окружающей среды. 

Рассмотрим основные преимущества рассматриваемых приборов. 
В основе работы миниатюрных вакуумных электронных приборов и ваку-

умных интегральных схем лежит автоэлектронная или термоэлектронная эмис-
сия. 

Эти приборы обладают сверхвысоким (субпикосекундным) быстродейст-
вием, высокой устойчивостью к радиации, слабой чувствительностью к темпе-
ратуре и достаточно высоким КПД. Приборы вакуумной микроэлектроники мо-
гут быть использованы как усилители и генераторы миллиметрового диапазона 
длин волн в системах непосредственного телевизионного вещания со спутников 
с использованием тридцатисантиметровых антенн и менее, в радиолокацион-
ных станциях, телефонных системах сотовой связи и так далее [2-8].  
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Вакуумная микроэлектроника основана на явлении автоэлектронной эмис-
сии. Это физическое явление, состоящее в том, что электроны покидают твер-
дое тело, в котором они находятся в качестве свободных носителей заряда (это 
может быть металл или полупроводник), под действием сильного электриче-
ского поля, приложенного к поверхности. В случае автоэлектронной эмиссии 
электроны преодолевают потенциальный барьер на поверхности тела не за счет 
кинетической энергии теплового движения, а путем квантового туннельного 
эффекта. 

Ключевым элементом вакуумной микроэлектроники является совокуп-
ность (матрица) полевых эмиттеров (ПЭМ, англ. FEAs). Она состоит из множе-
ства острийных электронных эмиттеров и вытягивающих электродов, электро-
ны излучаются в вакуум из вершин конусов или других заостренных структур 
при туннелировании через поверхностный барьер под влиянием сильного элек-
трического поля порядка 5107 В/см. При использовании микротехнологий 
формируется плотно упакованный массив эмиттеров. Величина каждого из них 
может быть порядка микрона. Такие автокатоды получили название матричных 
автоэлектронных катодов. При этом увеличение тока многоэмиттерной систе-
мы при заданном анодном напряжении по сравнению с одиночным острием 
пропорционально числу элементов и эффективности их одновременного эмит-
тирования. 

Первым значительным шагом на пути создания матриц низковольтных ав-
токатодов следует считать работы Спиндта. Такие катоды, названные авторами 
тонкоплёночными, изготавливают следующим образом. Подложку из кремния 
(рисунок) покрывают слоем термического окисла толщиной 1,5 мкм, на кото-
рый напыляют модуляторный слой из молибдена толщиной 0,4 мкм. В молиб-
дене с помощью электронно-лучевой литографии изготавливают отверстия 
диаметром 1–1,5 мкм. Затем в слое окисла под модулятором вытравливают по-
лость. На молибден напыляют под углом 10⁰–30⁰ слой окcида алюминия, после 
чего перпендикулярно поверхности еще раз напыляют молибден. Из-за посте-
пенного запыления краёв отверстия на дне полости вырастает молибденовый 
конус эмиттера. Рост конуса прекращается после полного запыления отверстия. 
Толщина напылённого поверх окиси алюминия слоя молибдена составляет 4–8 
мкм. После удаления лишних слоёв структура отжигается в вакууме. 

Однако пленки тугоплавких металлов (Mo, W), используемых в качестве 
материала затвора, в процессе изготовления матрицы склонны к окислению. 
Это приводит к снижению электропроводности пленки затвора и, следователь-
но, к нарушению стабильности эмиссии электронов катодом. Кроме того, эти 
пленки отличаются большими внутренними механическими напряжениями, что 
вызывает их деформацию и отслаивание от изолирующей пленки SiO2. Для 
устранения перечисленных недостатков специалисты фирмы Sony предложили 
заменить тугоплавкий металл силицидом и формировать между затворным 
электродом и изолирующей пленкой слой поликристаллического кремния тол-
щиной 50–100 нм. Это позволило снять внутренние напряжения металлической 
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пленки и обеспечить хорошую адгезию к SiO2. Недостатками данной структуры 
являются потребность в сверхвысоком рабочем вакууме на уровне 10-7–10-8 Па 
и сложная электронно–лучевая технология с необходимостью высоконаправ-
ленного напыления молибдена. Это затрудняет изготовление матриц больших 
размеров (десятки квадратных сантиметров). 

 

 
Технология изготовления тонкопленочных катодов Спиндта: 

1 – подложка из кремния; 2 – слой термического окисла; 3 – модуляторный 
слой; 4 – прослойка из окиси алюминия; 5 – напыляемый конус эмиттера;  
6 – запыляемое отверстие в модуляторе 
 
 
В целях уменьшения неравномерности эмиссии между остриями матрицы 

в цепь катода вводится так называемое вертикальное сопротивление. Для этого 
в катодной цепи между электродным и изолирующим слоями формируется ре-
зистивный слой. Возникающее при этом между катодом и катодным электро-
дом вертикальное сопротивление выполняет функцию отрицательной обратной 
связи (увеличение эмиссионного тока приводит к уменьшению напряжения на 
катоде, а уменьшение эмиссионного тока – к увеличению напряжения), при 
этом эмиссия катодов стабилизируется и выравнивается. Введение в систему 
резистивного слоя позволяет подавлять флуктуации тока эмиссии катодов во 
времени. Работы ученых из исследовательского подразделения корпорации 
Matsushita по изучению влияния величины вертикального сопротивления на ус-
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тойчивость работы микрокатодной матрицы показали, что максимальный эф-
фект достигается при величинах сопротивления свыше 50 МОм. 

На основе вышеописанных элементов создаются вакуумные интегральные 
схемы (ВИС). Это устройства, в которых активными приборами являются элек-
тронно-вакуумные лампы, размеры которых сравнимы с размерами полупро-
водниковых транзисторов. ВИС способны работать на частотах до 1014 Гц. На 
сверхвысоких частотах ВИС работают более стабильно, что вызвано уменьше-
нием интенсивности ионной бомбардировки катода. 

При проектировании ВИС необходимо применять микрокатод из множест-
ва эмиссионных мест. Разрушение эмиттеров уменьшает срок службы и снижа-
ет выход годных автоэмиссионных микроприборов. 

Среди разрабатываемых в настоящее время микрокатодных матриц можно 
выделить два основных типа: на стеклянных и кремниевых подложках. Главное 
преимущество матриц на стеклянных подложках – возможность изготовления 
на их основе дисплеев с экраном большого размера (45 см и более по диагона-
ли). Матрицы на кремниевой подложке характеризуются высокой воспроизво-
димостью геометрических параметров и стабильностью свойств материала ка-
тодов, таких как работа выхода электронов, кроме того, есть возможность изго-
тавливать элементы матрицы совместно с управляющими транзисторами. 

В наиболее эффективных технологиях низковольтных автокатодов пару 
конструктивных элементов «эмиттер – отверстие модулятора» изготавливают 
самосовмещёнными способами: или напыляя конус эмиттера с использованием 
модулятора в качестве маски для формирования катода; или позиционируя от-
верстия с помощью напыляемой шляпки на остриях; или напыляя модулятор на 
окисел (кремниевый лезвийный автокатод). Это позволяет упростить и удеше-
вить технологию изготовления приборов, а также, за счет более точного вос-
произведения топологических размеров, повысить эмиссионные характеристи-
ки катодов. 

Рассмотренные примеры конструкций острийных, лезвийных катодов и 
технологий их изготовления показывают, что практическая реализация матрич-
ных автоэлектронных катодов возможна только при разработке оптимальной 
конструкции с одновременным решением технологических вопросов и выбора 
материала катода. 

 
Выводы 

 
В наши дни электроника продолжает оставаться одним из наиболее пер-

спективных применений вакуумной техники. При этом сейчас задачи, стоящие 
перед вакуумной техникой, связаны, в основном, не с откачиваемыми элек-
тронными приборами, а в большей степени - с технологическими процессами 
изготовления изделий микроэлектроники, включая интегральные схемы с суб-
микронными и нанометровыми размерами элементов, оптоэлектронику на ос-
нове наногетероструктур, твердотельную СВЧ-технику и т.д. 
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В статье поднята проблема снижения производительности труда на приборостроитель-
ных предприятиях Росcии, приведены результаты рейтинга производительности труда про-
мышленных предприятий, отражающие положение кадрового потенциала предприятий. 
Предложены методики по повышению производительности труда предприятий. 

 
Ключевые слова: прибостроение, персонал, кадры, предприятие, производство, обу-

чение, образование, технологии, наука, специалист, инженер. 
 
PROBLEM OF DECREASING THE PRODUCTIVITY  
OF LABOR AT INSTRUMENT-MAKING ENTERPRISES OF RUSSIA 
 
Galina S. Parfenteva 
Siberian State University of Geosystems and Technologies, 10, Plakhotnogo St., Novosibirsk, 
630108, Russia, Graduate, Department of Photonics and Device Engineering, phone: (923)118-07-25, 
e-mail: pgs_imv@mail.ru  
 
Aelita V. Shaburova 
Siberian State University of Geosystems and Technologies, 10, Plakhotnogo St., Novosibirsk, 
630108, Russia, D. Sc., Associate Professor, Director, Institute of Optics and Optical Technologies, 
phone: (383)344-40-58, e-mail: aelita_shaburova@mail.ru 

 
The article raises the problem of reducing labor productivity in the instrument-making enter-

prises of Russia, the results of the rating of labor productivity of industrial enterprises, reflecting the 
position of the personnel potential of enterprises. The methods to improve the productivity of enter-
prises are proposed.  
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Целью данной статьи является анализ состояния производительности труда 
приборостроительных предприятий России, для составления общей картины 
кадрового резерва в России, выявление причин по состоянию уровня произво-
дительности труда в России. 

Задачами данной статьи является составление рейтинга производительно-
сти труда для приборостроительных предприятий России по итогам 2015-2018 гг. 
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Предложение путей решения проблемы снижения производительности труда 
Российских предприятий. 

Производственная деятельность любой организации, приносящая ей непо-
средственную прибыль, экономический рост определяется, в первую очередь, пра-
вильным выбором стратегических направляющих, которые наилучшим образом 
реализовывают потенциально-технические ресурсы и человеческий капитал. 

Экономическое развитие России в настоящее время нестабильно, тем  
не менее, государство по-прежнему занимает лидирующие места по инноваци-
ям и производству. Основа любого предприятия – кадры, поэтому данная тема 
является актуальной, в связи с тем, что развитие производительности труда на-
прямую зависит от развития и производительности предприятия. 

Персонал, в свою очередь должен быть удовлетворен своим рабочим ме-
стом, и для того, чтобы ему было комфортно выполнять свою работу, необходи-
мо создать комфортные условия для повышения производительности труда. 

Руководитель, в свою очередь заинтересован в большей производительно-
сти за короткие сроки. Закон экономии времени распространяется на всю жиз-
недеятельность общества и каждого индивида в целом. Усиление производи-
тельности на полную мощь может вызвать необратимые последствия, это под-
вергает предприятие к рискам. 

Для того, чтобы оценить уровень состояния приборостроительных пред-
приятий, было проведено сравнение приборостроительных предприятий Рос-
сии, и промышленных предприятий Сибирского федерального округа, в резуль-
тате был получен рейтинг не только приборостроительной промышленности, но 
и других предприятий оборонно-промышленного комплекса в целом.  

Как известно, одних из самых крупных предприятий оборонно-промыш- 
ленного комплекса являются предприятия холдинга «Швабе». Филиалы данного 
холдинга были взяты за основу исследования.  

Главным звеном предприятия являются кадры. Для того, чтобы понять, на 
сколько успешно предприятие или нет, проводится изучение состояния произ-
водительности труда.  

Сайт www.up-pro.ru «Управление производством» ежегодно составляет 
рейтинг Лидеров приборостроения – Всероссийская премия "Производитель-
ность труда". В статье представлены результаты 2016 года (сравнение по итогам 
2014 и 2015 года) и 2017 года (сравнение за 2015 и 2016 год). Результаты  
за 2018 год по итогам 2016 и 2017 года пока не опубликованы, тем не менее, уже 
можно отслеживать статистику за прошедшие 3 года. Что касается предприятий 
холдинга «Швабе», результаты за 2015 и 2016 год, рассчитываемая как 
млн.руб./чел./год в табл. 1, расположенной ниже.  

Анализируя 2014 и 2015 год, было выявлено, что филиалы холдинга в Но-
восибирской области повысили свою ПТ почти на 50% всего за год. Это говорит 
о том, что предприятия и их системы менеджмента и управления развиваются  
и внедряют новые технологии для сотрудников. В целом, филиалы Швабе со-
храняют высокие показатели в области развития ПТ. Лидирующими предпри-
ятиями являются филиалы в Новосибирской, Московской и Вологодской области.  
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Таблица 1 
Лидеры по росту производительности труда  

в приборостроении России за 2016 год 

№ Предприятие 
Прирост 

производительности 
труда 2015/2014, % 

Регион 

6 Швабе – Оборона и Защита 
45 

Новосибирская  
область 

11 Швабе – Приборы 
31 

Новосибирская  
область 

14 ПО «Уральский оптико-механический 
завод имени Э.С. Яламова» 

25 
Свердловская  
область 

16 Загорский оптико-механический завод 22 Московская область 
24 Швабе – Фотосистемы 18 Московская область 
27 Вологодский оптико-механический 

завод 
15 

Вологодская область 

28 Уральский приборостроительный  
завод 

14 
Свердловская  
область 

32 Швабе – Фотоприбор 12 Московская область 
 

По итогам 2016 года, приборостроительные предприятия и сфера машино-
строения упоминается все реже. В табл. 2, расположенной ниже будут предос-
тавлены лидирующие предприятия по приросту производительности труда 

 
Таблица 2 

Лидеры по росту производительности труда  
в приборостроении России за 2017 год 

№ Предприятие 
Прирост 

производительности 
труда 2016/2015, % 

Отрасль Регион 

12 Сибирское специальное  
бюро электротермического 
оборудования 

153 
Машиностроение Новосибирская 

область 

17 Казанский оптико-
механический завод 

122 
Приборостроение Республика  

Татарстан 

26 Анжерский машинострои-
тельный завод 

100 
Машиностроение Кемеровская 

область 

33 Новосибирский авиаремонт-
ный завод 

88 
Машиностроение Новосибирская 

область 

67 НПО «Государственный ин-
ститут прикладной оптики» 

55 
Приборостроение Республика  

Татарстан 

92 Улан-Удэнское приборо-
строительное производст-
венное объединение 

46 
Приборостроение Республика 

Бурятия 

 



28 

По итогам трех лет по приросту производительности труда за три года 
2014-2017 гг предприятие «Швабе – Оборона и защита» занимает 58 место  
с приростом производительности в 98% 

Что же касаемо военно-промышленного комплекса, по итогам за 2016 год 
предприятия Новосибирский авиаремонтный завод, Швабе- оборона и защита 
занимают 3 и 57 места соответственно. 

Исходя из вышеперечисленных данных, можно сделать вывод, что произво-
дительность труда приборостроительных предприятий Сибирского федерального 
округа понижается, ввиду того, что предприятия теряют спрос на рабочие места 
и выпускаемую продукцию. Оборудование, используемое на производстве, не 
удовлетворяет современным требованиям. Средний возраст оборудования Рос-
сийских предприятий превышает 20, а то и 30 лет. Наибольшей проблемой явля-
ется значительный физический и моральный износ оборудования.  

Основные средства оказывают серьезное влияние на уровень производи-
тельности труда. Однако требуется не просто закупка и установка основных 
средств, но и стратегическое планирование всех производственных процессов.  

Второй проблемой является незаинтересованность молодых специалистов 
в работе по специальности. Сегодня средний возраст работников большого ко-
личества предприятий, особенно в оборонно-промышленной индустрии, близок 
к пенсионному. Хотя ситуация постепенно меняется к лучшему. Например,  
в 2014 году средний возраст сотрудников в концерне «Калашников» составлял 
47 лет, тогда как в 2015 году — уже 45 лет. В начале прошлого года цифра 
уменьшилась до 44 лет. Доля молодых сотрудников выросла с 35 человек  
в 2014 году до 49 в 2015-м. В 2016 году их число выросло до 75 человек.  
В 2018 году планируется, что их число возрастет до 100 человек. Работодатель 
не заинтересован в принятии молодых специалистов после окончания универ-
ситета, объясняя это тем, что им не хватает опыта работы. Выпускники прини-
маются на работу на минимальные оклады.  

Решить эту проблему можно через сотрудничество предприятий с вузами  
и организации филиалов кафедр на предприятиях, дальнейшим трудоустройст-
вом выпускников, а так же закреплением за ними более опытных наставников. 
Принятие на работу молодых и энергичных, готовых развиваться специалистов 
обеспечит повышение производительности труда на приборостроительных 
предприятиях России. 
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Типы неисправностей индукционных счетчиков, влияющие на учет электроэнергии, 
можно подразделить на две категории: образующиеся спонтанно и образующиеся вследствие 
плавного перехода счетчика в неисправное состояние. Спонтанно образующиеся неисправ-
ности возникают по причине локального и кратковременного неблагоприятного воздействия 
на счётчик. Также, по истечении времени, есть вероятность, что счетчик электрической энер-
гии плавно перейдет в неисправное состояние до истечения срока межповерочного интерва-
ла. Все типы неисправностей счетчика, зачастую, приводят к таким последствиям, как оста-
новка подвижной системы, завышенная погрешность, неправильная работа счетного меха-
низма, самоход. 
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Целью данной работы было изучение основных источников появления 
ошибок в учете электроэнергии на примере индукционных счетчиков. Для дос-
тижения поставленной цели были сформулированы следующие задачи: 

  ознакомиться и изучить основные причины возникновения нарушений  
в учете электроэнергии; 

  произвести расчет баланса электроэнергии. 
Ошибки в учете могут быть обусловлены следующими причинами:  
 несоблюдение нормальных условий работы счетчика;  
 неисправность счетчика; 
 неисправность измерительных трансформаторов, также, повышенная на-

грузка измерительных трансформаторов;  
 повышенное падение напряжения в цепях;  
 неправильная схема включения счетчика и неисправность элементов 

вторичных цепей.  
Неисправность счетчика может возникнуть внезапно под влиянием не-

благоприятных воздействий. К таким воздействиям можно отнести удары и 
тряску, длительные перегрузки, короткое замыкание, грозовые и коммутацион-
ные перенапряжения. 

Счетчик также может постепенно переходить в неисправное состояние до 
истечения межповерочного интервала [1,2,3]. Это связано с преждевременным 
износом, вызванным неблагоприятными условиями эксплуатации, в результате 
которых появляются различные дефекты: коррозия постоянного магнита, сер-
дечников электромагнитов и других металлических частей, а также износ опор, 
засорение зазоров, в которых вращаются диски, сгущение смазки, ослабление 
крепления магнита и других деталей. 

В случае неподвижного диска необходимо проверить наличие напряжения 
всех фаз на зажимах счетчика и значение тока в последовательных обмотках. За-
тем снимается векторная диаграмма. Если все измерения свидетельствуют о кор-
ректном подключении, то неисправность, вероятно, кроется в самом счётчике. 

Если имеются подозрения на большую погрешность счетчика, то необхо-
димо произвести его поверку на месте установки. Поверка может производить-
ся либо контрольным счетчиком, либо ваттметрами и секундомером.Нагрузка 
должна быть не менее 10% номинальной. Если эти условия невыполнимы, 
счетчик следует снять и проверить его в лабораторных условиях [4, 5]. 

Для проверки точности учета составляется баланс электроэнергии. Несоот-
ветствие поступившей и израсходованной электроэнергии на шинах электро-
станций, в узле сети говорит об ошибках в учете [6, 7]. 

Расчетный небаланс можно определить по показаниям счетчика, посредст-
вом расчета отношения разности приходной и расходной частей баланса к при-
ходной части, выраженное в процентах, которое не должно превышать макси-
мально допустимого небаланса: 

НБдоп  НБрасч,           (1) 
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где  НБдоп – допустимый небаланс; 
НБрасч – расчетный небаланс. 
Допустимый небаланс определяется по формуле: 

НБдоп = ට
ఋпр
మ

пр


ఋрасх
మ

расх
× 100%     (2) 

где  ߜпрଶ  - среднее значение относительных погрешностей приходных счетчиков; 
݊пр - количество счетчиков на вводах; 
расхଶߜ  - среднее значение относительных погрешностей расходных счетчи-

ков; 
݊расх - количество счетчиков на отходящих линиях. 
Допустим, что на понизительной подстанции имеется два силовых транс-

форматора 110/6 кВ и восемь линий 6 кВ. На стороне 6 кВ трансформаторов ус-
тановлены счетчики класса точности 1,0. Суммарное поступление электроэнер-
гии за месяц по их показаниям составило 8566480 кВт×ч. На линиях 6 кВ уста-
новлены счетчики с классом точности 2,0. Суммарный расход по их показаниям 
составил 8454106 кВт×ч. 

Тогда допустимый небаланс НБдоп по формуле (2) составит 1.0%, а расчет-
ный баланс 1,3%, что, исходя из формулы (1), говорит о нарушении правильно-
сти учета электроэнергии. 

Причинынарушений в учете должны быть выявлены и устранены, а допу-
щенная ошибка в измеренном расходе электроэнергии исправлена путем внесе-
ния поправок, определенных расчетным путем. 
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В статье описывается важность и принцип работы метрологических характеристик на 
примере имитатора GNSSSolutions. Специфика работы утилиты позволяет всем профессио-
налам, нуждающихся в эффективном и надежном средстве для обработки данных съемки, 
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Имитация сигналов GPS в настоящее время – оптимальный метод при ра-
боте и создании оборудования, которое используется системами глобальных 
спутниковых радионавигационных систем.  

Главную часть системы ИСЗ (искусственного спутника земли) играет зем-
ная орбита, равномерно «покрывающая» всю поверхность. Орбиты ИСЗ имеют 
высокую точность, поэтому в любой момент времени можно без каких-либо 
проблем выяснить координаты спутника.  

Целью данной работы – исследование метрологических характеристик 
портативных GPS – приемников. 
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Аналитической частью работы является обзор программы GNSS Solutions. 
В GPS – приемнике измеряется как время распространения сигнала от ИСЗ, 

так и дальность «спутник – приемник». Для того, чтобы вычислить данное рас-
стояние пользуются свойством, которое определяется местоположением точки 
необходимо знать три координаты (плоские координаты – X, Y, и высоту H), ина-
че в приемнике необходимо руководствоваться расстояниями до трех ИСЗ.  

Для более подробного рассмотрения метрологических характеристик, 
необходимо воспользоваться имитатором измерительной информации 
«GNSSSOLUTIONS» 

Для работы с имитатором, нужно руководствоваться 2 компонентами.  
Безопасность работы - существенно уменьшается риск при изменении на-

строек программного обеспечения или удаления необходимых файлов. Точно 
это можно наблюдать на примере работы с имитаторами системных программ. 

Наиболее низкие требования к технике. Современное программное обес-
печение предъявляет высокие требования к параметрам компьютера. Им необ-
ходимо обеспечить достаточна места на диске, высокого быстродействия ком-
пьютера и т.д. Имитатор – сильно упрощенная программа, менее привередлива. 

Ключевым условием эффективного анализа в спутниковых навигационных 
систем является точное понимание всех аспектов пространственно – временных 
координат. 

Проанализировав навигацию по «GNSS Solutions», можно оценить вспомо-
гательные окна для просмотра и работы с данными: «Вид съемки», «Просмотр 
времени» и «Рабочая книга» (рис. 1). 

 

 
Рис. 1. Главное окно «GNSS Solutions» 

 
 
Следующим шагом необходимо понаблюдать исходные данные для города 

Владивосток. Данный рисунок изображает вид съемки (рис. 2). 
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Рис. 2. Вид съемки для города Владивосток 
 
 

На изображение можно увидеть, что внутри каждого статического наблю-
дения содержится название точки, где проводилось исследование. 

Когда выполнена съемка, программа «GNSS Solutions» может предоста-
вить возможность, для точного определения местоположения участка, в преде-
лах заданных параметров. После того, как завершилась постобработка GNSS 
Solutions, разрешает определить грубую ошибку, выполнить уравнивание сети, 
просмотреть метрику качества. Затем, после автоматической обработки, про-
грамма генерирует точный заключительный отчет в различных форматах, кото-
рые способны отвечать требованиям любого клиента. 

На рис. 3 показаны параметры антенны для города Владивосток.  
 

 

Рис. 3. Параметры антенны для города Владивосток 
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С помощью радиочастотного имитатора «GNSS Solutions», появилась воз-
можность «видеть» радиосигналы, которые генерируются спутниками GPS. 
Данные устройства могут создавать подходящие сценарии, также и для траек-
тории приемников, проигрывать их, изменять все рабочие параметры.  

В качестве анализа, были затронуты вопросы принципа работы программы. 
Благодаря имитации, можно с точность понять реальность в области метро-

логии, GPS –измерений. С помощью утилиты «GNSS Solutions», GPS сигнал 
может быть использован из любого направления. Мощное программное обес-
печение помогает упростить жизнь многим людей, работающих в точной сфере 
деятельности.  
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В статье представлен обзор литературных источников, посвященных анализу полимер-
ных материалов с теплоизоляционными свойствами. Подробно рассмотрены характеристики 
и технологические приемы получения полимеров. Проведён сравнительный анализ характе-
ристик теплоизоляционных материалов. Представлены зависимости свойств полимеров от 
температуры. Рассмотрена возможность применения материалов в теплоэнергетике с целью 
повышения точности и оперативности измерения фактических значений количества теплоты, 
выделяемой в системах отопления любым теплоносителем. 
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Актуальность темы исследования обусловлена тем, что для плоских на-
кладных датчиков основными источниками погрешности является тепловой по-
ток от нагретой поверхности объекта в окружающую среду, что приводит к па-
дению температуры на контактном тепловом сопротивлении между поверхно-
стью объекта и чувствительным элементом датчика. Поэтому конструкция дат-
чиков должна предусматривать теплоизоляцию внешней его поверхности, 
обеспечивающей минимизацию теплового потока и защиту от колебаний тем-
пературы внешней среды, и максимально возможное уменьшение теплового 
сопротивления защитного слоя на контактной поверхности датчика. 

В связи с этим целью и задачами исследования является анализ характери-
стик и выбор на его основании полимерных материалов, которые могут быть 
использованы в качестве теплоизоляционных материалов при изготовлении 
гибких накладных датчиков теплосчётчика. 

В работе представлен литературный обзор и использованы методы теории 
теплообмена и теплопроводности, теоретической и прикладной метрологии. 

 
Введение 

 
В неразрушающем теплометрическом методе, предложенном в работе [1], 

использовались новые типы измерителей, разработанные специально для опре-
деления тепловыделения на поверхности трубопроводов отопительной систе-
мы, а именно, накладные термоэлектрические датчики разности температуры и 
теплового потока [2]. Данный метод предусматривает определение расхода те-
плоносителя и тепловой мощности, выделяемой отопительными приборами, 
путём измерений плотности теплового потока и разности температуры [3]. 

Для реализации метода применяют гибкие цилиндрические датчики тепло-
вого потока и температуры с дифференциальными медь-константановыми тер-
мопарами. В работе [1] указывается, что датчик теплового потока необходимо 
изготавливать из материала с постоянным термическим сопротивлением, на-
пример, из резиновой пластинки прямоугольной формы с определённым коэф-
фициентом теплопроводности. Дифференциальные датчики температуры 
должны быть изготовлены из спаев дифференциальных медь-константановых 
термопар, которые припаивают на подложку из фольгированного стеклотексто-
лита. Ширина данных пластинок должна соответствовать внешнему диаметру 
трубопровода отопительной системы. 

Чтобы достоверно определить плотность q теплового потока и разность 
температуры Δt, необходимо знать коэффициент преобразования K датчика те-
плового потока, длину L расходомерного участка и чувствительность S датчи-
ков. Для этого с целью определения тепловыделения (разности температуры) на 
поверхности трубопроводов отопительной системы рекомендуется применять 
гибкие цилиндрические датчики, которые необходимо изолировать от влияния 
окружающей среды теплоизоляционным материалом.  

В результате литературного обзора различных композиционных материа-
лов и их свойств в работе предлагается рассмотреть полимеры, которые могут 
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быть использованы в качестве теплоизоляционных материалов при изготовле-
нии гибких датчиков теплового потока и температуры для неразрушающего ме-
тода измерений параметров теплоносителя [1, 4, 5]. 

 
Сравнительный анализ полимерных теплоизоляционных материалов 

 
Асботекстолит представляют собой слоистые листовые прессованные ма-

териалы, состоящие из нескольких слоёв хлопчатобумажной или асбестовой 
ткани, пропитанной термореактивной феноло-, крезоло-, ксиленоальдегидной 
смолой или смолой из смеси фенольного сырья. Имеет более высокую тепло-
стойкость, чем текстолит, и отличается хорошими фрикционными свойствами 
[6–8]. 

В обычном состоянии асботекстолит нетоксичен. При обработке возможно 
образование пыли, которая оказывает вредное воздействие на организм челове-
ка. Относится к трудногорючим материалам, температура самовоспламенения 
более 500 °С. 

Асботекстолит бывает трёх марок – А, Б, Г (табл. 1). Предназначен для из-
готовления тормозных и иных фрикционных устройств, прокладок, деталей ме-
ханического сцепления и других технических деталей, работающих при повы-
шенных температурах, а также в качестве теплоизоляционного материала. 

 
Таблица 1 

Технические характеристики асботекстолитов 

Наименование показателя 
Значения марок 

Марка А Марка Б 

Изгибающее напряжение при разрушении, MПа,  
не менее 

108 90 

Ударная вязкость по Шарпи на образцах без надреза, 
кДж/м2, не менее 

29 26 

Водопоглощение, %, не более 2,0 2,0 

Рабочая температура, °C от –40 до 130 от –40 до 130 

 
Детали из асботекстолита применяются в авиационной и ракетной технике 

для внешней и внутренней теплозащиты. Изделия из асботекстолита могут дли-
тельное время использоваться при температурах до 200 °С, непродолжительное 
время – до 250 °С – 500 °С и кратковременно – до 1800 °С. 

Новый и один из наиболее интересных классов высокопрочных и высоко-
модульных волокон на основе гетероциклических полиариленов – PBZ-
волокна. Эти материалы отличаются уникальными свойствами, а именно, мо-
дуль упругости более 300 ГПа, прочность 3,0–3,5 ГПа и высокая для органиче-
ских волокон термостабильность. Волокна композиционных материалов были 
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разработаны в США для создания современных аэрокосмических конструкций, 
работающих в экстремальных условиях [9, 10]. 

Как и в случае термотропных жидкокристаллических полиэфирных воло-
кон, для PBZ-волокон ответственной стадией в процессе их изготовления явля-
ется термообработка, которая позволяет увеличить их модуль упругости от 165 
до 317 ГПа, а прочность при растяжении – от 3,0 до 4,9 ГПа. 

В табл. 2 приведены показатели PBZ- и ПБТ-нитей. 
 

Таблица 2 
Свойства PBZ- и ПБТ-нитей 

Свойство 
Значения марок нитей 

PBZO PBZT ПБТ 

Прочность нити, ГПа: 
- комплексной 
- элементарной 

4,1-5,5 
5,7-5,8 

3,0-3,5 
2,8-4,1 

2,3-2,5 
2,8-3,21 

Удлинение комплексной нити при разрыве, % 1,6-1,7 1,0-1,8 1,5-2,0 

Модуль упругости, ГПа 267-360 280-385 280-320 

Предельный модуль упругости, ГПа 630-690 614 – 

Теплостойкость нити, % сохранения прочности  
при температуре 
300 °С 
400 °С 
500 °С 

– Устойчива  
до 375 °С  
на воздухе 

80 
70 
50 

Термостабильность нити, % сохранение прочности 
после эксплуатации в условиях 
200 °С, 200 ч 
300 °С, 100 ч 
400 °С, 10 ч 

 
73 

 
75 

85 
80 
50 

 
Из таблицы видно, что прочность ПБТ-нитей пока ниже, чем у зарубежных 

аналогов, однако их модуль упругости практически одинаков. Показатели теп-
ло- и термостабильности ПБТ-волокон также находятся на уровне с зарубеж-
ными PBZ-волокнами. Столь высокие характеристики PBZ-волокон (по проч-
ности до 4,5 ГПа, а по модулю упругости до 400 ГПа) ставят эти их в один ряд с 
углеродными (при меньшей плотности), что обеспечит этому классу волокон 
большое будущее. 

Заслуживает внимание еще один тип волокон, перспективных для изготов-
ления ПКМ. Это суперпрочные, высокомодульные полиимидные волокна, раз-
работкой которых занимается Институт высокомолекулярных соединений 
(ИВС РАН). Волокна имеют марку ИВСАН (табл. 3). 
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Таблица 3 
Свойства полиимидных волокон ИВСАН 

Свойство 
Значения марок волокон 

ИВСАН-87 ИВСАН-89 ИВСАН-90 

Плотность, кг/м3 1,45 1,50 1,52 
Прочность при растяжении, ГПа, при 
20 °С 
200 °С 
400 °С 

 
1,7 
1,3 
0,8 

 
3,2 
2,5 
2,2 

 
5,1 
4,3 
2,8 

Модуль упругости акустической, ГПа, при 
20 °С 
200 °С 
400 °С 

 
30 
22 
15 

 
225 
170 
90 

 
292 
250 
120 

Удлинение волокна при разрыве, % 10 3-4 3-5 

Теплостойкость (при потере 5 % массы), °С 550 570 580 

 
Проволоки из вольфрама и молибдена. Хорошие прочностные свойства ту-

гоплавких металлов при высоких температурах обусловили их применение  
в качестве армирующих элементов при создании жаропрочных КМ. Проволоки 
из вольфрама, молибдена и их сплавов выпускаются промышленностью  
в больших количествах, поэтому этот вид арматуры наиболее изучен и широко 
используется в КМ высокотемпературного назначения [11, 12]. 

Производство тугоплавких металлических проволок стало развиваться  
в связи с нуждами электровакуумной техники, но вольфрам и молибден элек-
тротехнического назначения имеют недостаточно высокие прочностные харак-
теристики. Металлургия высокопрочных вольфрамовых и молибденовых про-
волок, специально предназначенных для армирования металлов и керамики, 
получила развитие совсем недавно. 

В настоящее время проволоки изготовляют, чаще всего, методами порош-
ковой металлургии. Эти методы позволяют вводить в металл разнообразные 
присадки для повышения прочностных характеристик проволок, увеличения их 
технологичности и придания специальных свойств. 

Композиционные материалы с никелевой матрицей используются в каче-
стве жаропрочных. При этом главная задача их создания – повышение рабочей 
температуры до 1000 °С – 1200 °С. В качестве наполнителя могут быть исполь-
зованы как мелкодисперсные порошки, так и волокна [11–14]. 

Гетинакс (англ. paper-based laminate). Электроизоляционный слоистый 
прессованный материал, изготовленный из нескольких слоев бумаги, пропи-
танной фенолоформальдегидной или эпоксидной смолой [15, 16]. Материал не 
токсичный, не взрывоопасный, горючий. Можно длительно эксплуатировать 
при рабочей температуре от –65 °С до 120 °С. 

Легко поддается механической обработке (сверление, фрезерование, рас-
пиловка, штамповка в нагретом состоянии). Обладает высокими диэлектриче-
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скими свойствами. Электрическая дуга быстро его обугливает, и он становится 
токопроводящим. Электроизоляционные свойства материала сильно зависят от 
влажности и температуры окружающей среды. 

 
Результаты сравнительного анализа 

 
По проведённому анализу рассмотренных в статье полимерных материа-

лов и их свойств (табл. 4) были построены графики зависимости деформации  
(ε, %) от температуры (рисунок). 

 
Таблица 4 

Сравнительные значения деформации материалов от температуры 

Асботекстолит PBZ-нить ПБТ-нить ИВСАН Генитакс 
T(ºC) ε(%) T(ºC) ε(%) T(ºC) ε(%) T(ºC) ε(%) T(ºC) ε(%) 

0 0 0 0 0 0 0 0 0 0 
50 0 50 0 50 0 50 0 50 0 
100 0 100 0 100 0 100 0 100 0 
150 0 150 0 150 0 150 10 150 10 
200 10 200 0 200 0 200 50 200 50 
250 50 250 0 250 0 250 80 250 80 
300 80 300 0 300 10 300 100 300 100 
350 100 350 0 350 50 

400 10 400 80 
  450 50 450 100     
  500 80       
  550 100       

 

 
График зависимости деформации материала от температуры: 

ε – деформация, %; T – температура, °С 
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Полученные зависимости показывают, что процесс деформации быстрее 
всего начинается у волокон ИВСАН и гетинакс. Эти материалы достаточно 
эластичны и их возможно использовать в качестве теплоизоляционных мате-
риалов накладных датчиков. Кроме этого, на графике видно, что трудно дефор-
мируемыми теплоизоляционными материалами по проведённому анализу яв-
ляются PBZ- и ПБТ-нити. Структура органических волокон данных материалов 
обладает уникальными свойствами, что позволяет их использовать в аэрокос-
мической сфере деятельности. 

Однако изменение структуры рассмотренных полимеров и добавления  
в них разнообразных присадок позволит получить легко деформируемые мате-
риалы для применения их в теплоэнергетической сфере для повышения точно-
сти и оперативности измерения фактических значений количества теплоты, вы-
деляемой в системах отопления любым теплоносителем, что является перво-
очередной задачей дальнейших исследований. 

 
Заключение 

 
Таким образом, проведённый анализ полимерных материалов позволит  

в дальнейшем усовершенствовать конструкцию теплосчётчика с накладными 
датчиками и использовать его в качестве измерительного прибора для диагно-
стики исправности отопительных приборов и систем при решении многих задач 
теплоэнергетики. 
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В настоящее время почти все сферы жизни личности, общества и государст-
ва стали зависимыми от информационных инфраструктур. Поэтому тема инфор-
мационной безопасности является актуальной на мировом уровне. Кибератакам 
чаще всего подвергаются объекты критической информационной инфраструкту-
ры: информационные системы, информационно-телекоммуникационные систе-
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мы, автоматизированные системы управления государственных органов, госу-
дарственных учреждений и компаний, которые функционируют во всех облас-
тях жизнеобеспечения городов, субъектов и всей страны [1]. 

Глобальное информационное пространство с ее инновационным развитием 
информационных технологий уже давно создает возможности для роста эконо-
мики, развития культуры, модернизации в политической сфере, и, наряду  
с этим, формирует все новые угрозы и риски, тем самым провоцируя возникно-
вение новых форм конфликтов, таких как информационные войны, кибератаки 
и тому подобные. Появилось понятие информационного оружия, которое могут 
использовать террористические и преступные группировки. Последствия кибе-
ратак могут быть катастрофичными, и тому уже есть ряд примеров по всему 
миру. 

Конкурентным преимуществом на мировом рынке обладают государства,  
у которых отрасль экономики основывается на технологии анализа больших 
объемов данных. Эти технологии также активно используют в России, но они 
основаны на зарубежных разработках. На данный момент отечественные ана-
логи отсутствуют. Повсеместное внедрение зарубежных информационных 
технологий и коммуникаций, в том числе на объектах критической информа-
ционной инфраструктуры (далее - КИИ), значительно усложняет решение за-
дачи по обеспечению защиты интересов граждан и государства в информаци-
онной сфере [2]. 

В настоящий момент крупные компании и государственные структуры 
подсчитывают потенциальные убытки, которые могут возникнуть, еслиони не 
будут готовыми к внезапному вторжению в систему. Мониторинг статистики 
ущербов и частоты реализации атак является необходимой нормой как для 
крупного, так и для малого и среднего предприятий различного профиля. Таким 
образом, вопрос управления рисками особенно остро стоит для критически 
важных объектов и объектов КИИ. 

Целью данной работы является анализ федерального закона 187-ФЗ «О безо-
пасности критической информационной инфраструктуры Российской Федера-
ции» для формирования субъективного мнения о преимуществах и недостатках 
данного закона. 

В соответствии с этой целью были поставлены следующие задачи: 
 выяснить актуальность вопроса безопасности критической информаци-

онной инфраструктуры Российской Федерации; 
 проанализировать федеральный закон 187-ФЗ; 
 выделить преимущества и недостатки федерального закона. 
К критическим информационным инфраструктурам относят совокупность 

объектовКИИ, а также сети электросвязи, используемые для организации взаи-
модействия таких объектов [3]. 

Объектами КИИ являются информационные системы, информационно-
телекоммуникационные сети, автоматизированные системы управления субъ-
ектов КИИ [3]. 
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По федеральному закону «О безопасности критической информационной 
инфраструктуры» субъектамиКИИ являются государственные органы, государ-
ственные учреждения, российские юридические лица и (или) индивидуальные 
предприниматели, которым на праве собственности, аренды или на ином за-
конном основании принадлежат информационные системы, информационно-
телекоммуникационные сети, автоматизированные системы управления, функ-
ционирующие в сфере здравоохранения, науки, транспорта, связи, энергетики, 
банковской сфере и иных сферах финансового рынка, топливно-энергетического 
комплекса, в области атомной энергии, оборонной, ракетно-космической, гор-
нодобывающей, металлургической и химической промышленности, российские 
юридические лица и (или) индивидуальные предприниматели, которые обеспе-
чивают взаимодействие указанных систем или сетей[3]. 

Одним из самых главных составляющих 187-ФЗ является категорирование, 
необходимое для правильной расстановки приоритетов, при организации защи-
ты информационной инфраструктуры страны.  Оно зависит от значимости объ-
екта, которая определяется размером ущерба,причиненным владельцу КИИ, 
обществу или государству, в результате атаки на систему. Категории опреде-
ляются исходя из значимости: социальной, экономической, политической, эко-
логической и значимости объекта для обороны страны, безопасности государ-
ства и правопорядка. По окончанию категорирования объекту присваивается 
одна из трёх категорий(первая, вторая или третья), после чегоон включается  
в реестр значимых объектов КИИ Российской Федерации.  

Тем временем, субъект должен самостоятельно провести категорирование 
всех своих объектов и сообщить о них в письменной форме для внесения све-
дений в реестр значимых объектов КИИ. Субъект должен также реагировать на 
компьютерные инциденты, незамедлительно информируя о них Федеральную 
Службу Безопасности и оказывая содействие должностным лицам в деятельно-
сти, связанной с предупреждением, обнаружением и ликвидацией последствий 
инцидентов. Кроме того, субъект обязан обеспечивать выполнение порядка, 
технических условий установки и эксплуатации технических средств Государ-
ственной системы обнаружения, предупреждения и ликвидации последствий 
компьютерных атак[4]. 

Федеральный закон «О безопасности критической информационной ин-
фраструктуры» повлек за собой поправки в уже существующих нормативных 
документах. Ряд документов и требований ещё требуется принять, например, 
требования по обеспечению безопасности значимых объектов критической ин-
формационной инфраструктуры, формы представления сведений о категориро-
вании, формы реестра и правил его ведения, формы акта по результатам про-
верки в рамках осуществления государственного контроля в области обеспече-
ния безопасности значимых объектов и другие. Эти документы и все вытекаю-
щие требования должны решить накопившиеся вопросы по данному федераль-
ному закону, на что потребуется определённое время. 

Важным моментом является то, что за неправомерное воздействие на кри-
тическую информационную инфраструктуру Российской Федерации, отныне 
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предусмотрена уголовная ответственность. В 194-ФЗ даны подробные поясне-
ния, что понимается под неправомерными действиями, и определяются уголов-
ные наказания за такие действия [5]. 

Учитывая все поправки в существующих законах и принимаемые новые 
нормативные документы, к преимуществам принятия Федерального закона 
№187-ФЗ «О безопасности критической информационной инфраструктуры» 
можно отнести:  

 увеличение уровня интереса и ответственности социума к проблемам 
информационной безопасности может решить проблемы человеческого факто-
ра, что является одной из главных составляющих защиты информации; 

 объекты, которые попадают под категоризацию, будут обязаны напра-
вить значительную часть финансовых ресурсов на выполнение требований  
и быть готовыми к регулярному взаимодействию с ключевыми организациями 
по вопросам обеспечения информационной безопасности, что приведёт к по-
вышению уровня защиты информации; 

 возрастание интереса и потребности в улучшении качества отечествен-
ных разработок информационных технологий; 

 единый реестр значимых объектов информационной инфраструктуры 
заставит обратить внимание ключевых органов исполнительной власти, в пер-
вую очередь, на критически значимые объекты страны. 

К недостаткам можно отнести следующие моменты: 
 резкое увеличение финансовых затрат затронет все объекты, подлежа-

щие категоризации, что для некоторых из них окажется весьма затруднитель-
ным с точки зрения реализации выполнения; 

 практическая реализация закона затруднена из-за его несовершенства: 
на сегодняшний день федеральный закон не полностью развернут, некоторые 
пункты требуют полной доработки, а для принятия подзаконных актов  
и требований необходимо время. 

Защита критической информационной инфраструктуры страны требует 
привлечения огромных материальных сил и финансовых вложений. Полная 
изоляция объектов критической информационной инфраструктуры от внешнего 
мира тоже не является решением проблемы, поскольку высокий процент обо-
рудования, используемого на объектах, составляют иностранные разработки. 
Наиболее оптимальным вариантом полноценного обеспечения защиты объек-
тов критической информационной инфраструктуры считается подключение  
к ним Центра мониторинга информационной безопасности (Security Operations 
Center). Он предоставляет полный спектр услуг по мониторингу и администри-
рованию систем защиты информации, выявлению и реагированию на инциден-
ты. Это позволит субъектам критической информационной инфраструктуры 
более экономно осуществить требования данного федерального закона. Такой 
подход, возможно, станет одним из важных трендов в области информацион-
ной безопасности в России. 
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В последнее время всё большее значение, в связи с интеграцией рынка, приобретает ка-
чество продукции. Это обусловлено научно-техническим прогрессом и, как следствие, по-
стоянно возрастающими требованиями потребителей. Параметров, определяющих качество 
товара и услуг, большое множество, и для каждого они различны. Следовательно, возникает 
необходимость развития структурированного процесса контроля качества на производстве. 
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Recently the increasing value, in connection with market integration, gains quality of produc-
tion. It is caused by scientific and technical progress and, as a result, constantly increasing require-
ments of consumers. The parameters defining quality of goods and services, a big set and for every-
one they are various. Therefore, there is a need of development of the structured process of quality 
control on production. 

 
Key words: quality, quality on production, the organization of quality control, the quality 

system. 
 
Актуальность данной темы обусловлена тем, что многие потребители все 

чаще стали обращать внимание не на стоимость товара или услуги, а на ее ка-
чество. 

Целью данной статьи является исследование организации процесса кон-
троля качества на производстве, анализ и разработка рекомендаций по повыше-
нию эффективности данных работ. 
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ГОСТ 15467-79 «Управление качеством продукции. Основные понятия»[4] 
регламентирует качество продукции как совокупность свойств, которые обу-
словливают пригодность продукции удовлетворять конкретные потребности в 
соответствии с назначением. Каждый продукт обладает определенными свойст-
вами, характеризующими качество. Общие критерии оценки качества устанав-
ливаются в нормативной документации: технических регламентах, стандартах, 
технических условиях на конкретные виды продукции [3]. 

Понятие «качество» связано с удовлетворением ожиданий потребителей в 
отношении определенного продукта, а значит является важной составляющей 
конкурентоспособности продукта и залогом того, что продукт будет продавать-
ся и в любой экономической ситуации завоюет большую аудиторию. 

Как правило, контроль на производстве подтверждает выполнение уста-
новленных (заданных) требований к процессам и продукции и включает: 

–входной контроль закупаемых ресурсов (сырья, упаковочных материа-
лов), 

– контроль качества в процессе производства, 
– контроль качества готовой продукции. 
Контролю качества на производстве подвергаются: 
– закупаемое сырье, материалы и другие ресурсы, 
– производимые полупродукты и готовая продукция, 
– технологические процессы, оборудование, оснастка и т.д. 
Основные требования к контролю качества на производстве: 
– наличие компетентного (квалифицированного) персонала, 
– наличие нормативных документов по проведению испытаний, включая 

отбор проб, 
– наличие необходимых помещений, оборудования, расходных материа-

лов[6]. 
Для обеспечения эффективного функционирования процесса контроля ка-

чества на предприятиях организуется отдел контроля качества (ОКК) и лабора-
тория, независимые от других производственных подразделений. 

Этапы организации процесса контроля качества на производстве можно 
разделить на десять главных составляющих: 

– информационное совещание:необходимо для того, чтобы довести до ру-
ководства и управленческого персонала информацию, содержащую сведения о 
роли и значении качества на производстве; 

– принятие решения о внедрении процесса контроля качества; 
– разработка плана–графика внедрениипроцесса контроля качества:план 

регламентируемый ряд работ по организации процесса контроля качества; 
– определение функций и задач системы качества; 
– определение состава структурных подразделений системы качества; 
– разработка структурной схемы процесса контроля качества, формируется 

на основе структурной схемы предприятия и дает возможность показать «уст-
ройство» системы – состав и взаимосвязь всех структурных подразделений, вы-
полняющих функции в организации процесса контроля качества; 
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– разработка функциональной схемы управления процессом контроля ка-
чества: позволяет наглядно представить процесс управления качеством, а также 
выявить и устранить возможные пробелы при организации работ по качеству; 

– определение состава и состояния документации системы качества; 
– разработка нормативных документов системы качества и руководства по 

качеству: для разработки и корректировки нормативных документов отдел кон-
троля качеством должен составить, утвердить у руководства и отследить соот-
ветствующий план-график с указанием исполнителей и сроков работ. Также 
необходимо составить руководство по качеству с описанием самой организаци-
ей процесса контроля качества на производстве; 

– доработка и внедрение процесса контроля качества на производстве. 
Следовательно, главной задачей любого производственного предприятия 

является выявить этапы, на которых возможно возникновение проблем, и таким 
образом оптимизировать работу персонала, осуществляющего контроль качест-
ва: уделять внимание там, где оно нужно, и не выполнять лишней работы, где 
этого не требуется. Качество выпускаемой продукции предприятие считает од-
ним из важнейших показателей своей деятельности. 

Таким образом, описанные десять этапов организации процесса контроля 
качества на производстве помогут любому действующими предприятию про-
следить точность выполнения действий по обеспечению корректного построе-
ния процесса контроля качества. 
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В настоящее время все большее применение находят приборы бесконтактного и быст-

родействующего контроля температуры, регистрирующие излучение в световом и инфра-
красном диапазонах. 
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At present, more and more devices are being used to collect non-contact and high-speed tem-

perature control data by registering radiation in the light and infrared ranges. 
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Бесконтактные приборы контроля находят все большее применение в сис-

темах контроля и регулирования производственных процессов. Применение 
приборов с таким принципом действия эффективно для теплового контроля 
практически во всех отраслях промышленности и производства.  

Также бесконтактные приборы контроля применяют для решения сложных 
технологических задач во всех технологических процессах (дефектометрии, 
дефектоскопии, контроля геометрии и теплового мониторинга). 

В последние годы на российском и зарубежном рынке наблюдается резкий 
рост продаж средств теплового контроля (в своем большинстве это пирометри-
ческие приборы иностранного производства).  
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Не наблюдается удовлетворения потребности отечественных предприятий 
в данных средствах теплового контроля по причине отсутствия массового оте-
чественного производства таких средств теплового контроля. 

Из зарубежных производителей наибольшее распространение на отечест-
венных предприятиях остается за тепловизорами и пирометрами фирм: 

1. «Testo» - Германия; 
2. «Mikron» - США; 
3. Siemens – Германия; 
4. COMARK – Англия; 
5. FLIR Systems – США; 
6. NEC Avio – Япония и т.д.  
Приборы производства стран СНГ представлены пирометрами производ-

ства Украины. 
Разработкой, утверждением и поверкой на территории России занимаются 

ВНИИМ им. Д.И. Менделеева, ВНИИОФИ, СНИИМ. 
В наши дни все большего применения в областях науки, техники и произ-

водства требуют пирометрические средства теплового контроля. К сожалению, 
на данном этапе развития техники отечественные разработки явно уступают за-
рубежным аналогам. 

Бесконтактные пирометры не требуют контакта с измеряемой поверхно-
стью, являются простыми и сравнительно недорогими приборами измерения 
температуры. При их помощи можно измерять температуру в сложных трудно-
доступных местах. Но, к сожалению, данными приборами невозможно опреде-
лить точную температуру исследуемой поверхности, так как слишком большой 
участок попадает в зону фокусировки. Для точных замеров температуры необ-
ходим профессиональный пирометр с лазерным прицелом. 

Тепловизоры, в отличие от пирометров, служат не только для определения 
температуры, но и для диагностики распределения тепла по поверхности и 
внутри исследуемого объекта. Камера тепловизора фиксирует излучение объек-
та и выводит результат на монитор прибора, на котором пользователь видит 
термограмму – картину распределения температуры по участку. Термограмма 
позволяет определить холодные и горячие участки исследуемого объекта. 

Основным преимуществом тепловизоров перед пирометрами является бо-
лее высокая цена деления, термочувствительность, которая достигает 0,1°С. 
Выбирая между пирометром и тепловизором, необходимо обратить внимание 
на то, что чем больше диапазон измеряемых температур у бесконтактных при-
боров контроля, тем дороже будет стоить прибор. Из этого можно сделать вы-
вод, что более функциональный тепловизор обойдется дороже скромного пи-
рометра. 

Хотя в ряде случаев предпочтительно применять оптические пирометры, (в 
частности, при работе в сложных условиях, при изменяющейся излучательной 
способности объекта измерения и пр.), наибольшее распространение получили 
именно радиационные приборы. Их использование актуально для бытового и 
промышленного применения, поскольку они доступны, просты, надежны и 
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способны обеспечить достаточно высокую точность измерения (а при необхо-
димости полученное значение легко откорректировать). 

Тем не менее при выборе пирометра в первую очередь нужно определить-
ся с целями, для которых будет использоваться прибор, условиями работы, за-
тратами и делать выбор только с учетом всех указанных факторов. 

Прогресс не стоит на месте. В настоящее время появились приборы, соче-
тающие в себе функции пирометра и тепловизора. В такие приборы встроена 
теплокарта на которой устройство отмечает самые горячие и холодные точки. 

Таким образом, можно сделать очевидный вывод, что решение задач, свя-
занных с широким кругом вопросов разработки, применения и обеспечения не-
обходимых метрологических параметров по тепловому контролю, является ак-
туальной научно – технической проблемой, решение которой имеет важное хо-
зяйственное значение. 
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В статье описывается важность и особенности оценки метрологических характеристик 
интерференционных фильтров на основе тонких плёнок. Показано существенная зависи-
мость спектральных характеристик от температуры. Приведены соответствующие экспери-
ментальные результаты. 
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The article describes the importance and peculiarities of evaluating the metrological charac-
teristics of interference filters based on thin films. A significant dependence of the spectral charac-
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Тонкие пленки широко используются для решения различных задач в об-

ласти оптико-электронного приборостроения. Например, это могут быть плён-
ки, исполняющие роль просветляющих покрытий. Объективы современных оп-
тических приборов, имеют просветляющие покрытия. Без таких дополнитель-
ных плёночных покрытий потери на отражение света могут быть значительны-
ми; даже при нормальном падении лучей на границе воздух - оптическая среда 
и составляют до 10% от интенсивности падающего излучения.  
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Целью данной научно-исследовательской работы является изучение основ 
формирования фильтров различного назначения на основе тонких пленок  
и оценка влияния температуры на их спектральные характеристики. 

Тонкие плёнки на поверхности металлов, полупроводников или диэлек-
триков, могут иметь различную природу и состав, а также использоваться для 
решения как технических задач, так и быть сопутствующим фактором в произ-
водственных процессах. В любом случае изменение их свойств влияет как на 
эксплуатационные характеристики изделия, так и на результат контрольных 
операций. Толщина таких плёнок может варьироваться от нескольких диамет-
ров молекул до нескольких десятков миллиметров. Использование явления ин-
терференции для выделения узких спектральных интервалов световых потоков 
позволяют получить ширину полосы пропускания или подавления до 0,1 - 0,15 нм 
из диапазона 500 нм [1]. Для таких узких спектральных интервалов, даже при 
малых толщинах плёнок и небольших изменениях температурных режимов, 
следует допустить возможность смещения спектрального максимума пропуска-
ния соизмеримого с шириной самого интервала. В данной работе рассмотрен 
один из вариантов такого влияния, когда изменение оптических свойств плёнок 
существенно искажает технические характеристики фильтров, что приводит  
к отклонению реальных характеристик от плановых параметров изделия. Влия-
ние температуры на показатель преломления определяется двумя факторами: 
изменением числа частиц вещества в единице объема и зависимостью поляри-
зуемости от температуры. 

Величина показателя преломления для твердых тел также зависит от тем-
пературы измерения, информация об этих изменениях противоречива в разных 
источниках, однако, в большинстве случаев при понижении температуры веще-
ство становится оптически более плотным, т.е. показатель преломления увели-
чивается. Однако, для некоторых оптических сред может наблюдаться и обрат-
ная зависимость. В табл. 1 приведены значения оптико-физических параметров 
для некоторых веществ, используемых для получения интерференционных 
фильтров [2]. 

 
                                                                                                   Таблица 1 

 Оптико-физические свойства материалов 

Дать заголовок LiF CaF2 BaF2 Al2O3 Алмаз SiO2 Стекло К-8 

n 1.39 1.43 1.47 1.77 2.41 1.46 1.52 

dn/dT 10 -5 К -1 -1.6 -1.5 -1.6 1.29 0.96 0.93 0.29 

а, 10 -6 К -1 33 1.88 18.4 6.7 0.8 0.39 7.2 

 
Поскольку результат интерференции в основном определяется оптической 

разностью хода, то изменение толщины слоя и показателя преломления должны 
влиять на результат интерференции [3]. Для оценки изменения результата ин-
терференции, обусловленной этим явлением в данной работе были проведены 
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оценочные расчёты для двух видов оптических материалов при изменении тем-
пературы на 10 градусов. Полученные экспериментальные результаты приведе-
ны в табл. 2. Модельный расчёт проводился для длины волны 633 нм. Измене-
ния оценивались относительно приведенных в таблице исходных данных.       

              
                                                                                                       Таблица 2 

Изменение характеристик тонких плёнок, при изменении температуры 

Материал 
Температура, 

С° 
Показатель 

(n) 

Изменение 
показателя 

(∆n) 

Толщина 
слоя, d, нм 

Изменение  
толщины, 
∆d, нм 

LiF 10 1,3900 1,610-4 227,698 7,510-2 

Стекло 
К-8 

10 1,5200 2,910-5 0.510-3 3,6710-5 

 
Приведенные в табл. 3 результаты показывают, что в данном случае, как 

для тонкой плёнки фторида лития, так и для стекла происходит существенное 
смещение максимума спектрального распределения, из чего следует необходи-
мость учёта температурных искажений.  
 

Таблица 3 
Смещение максимума спектрального распределения 

Материал 0, нм 
Изменение положения  

максимума относительно 0, нм 
 смещенная, нм 

LiF 633 0,14 633,14 

Стекло К-8 633 1,67 644,67 

 
Поскольку для оптических материалов изменения температурного коэф-

фициента показателя преломления могут иметь разные знаки, то это указывает 
на возможность частичной или полной компенсации изменения линейного 
расширения изменением показателя преломления. Эта возможность может быть 
реализована выбором материала и температурного диапазона. 

На основании полученных результатов следует вывод, что оптическая 
длина пути зависит от температуры, и смещение максимума спектрального 
пропускания соизмеримо с шириной полосы пропускания интерференционных 
фильтров. Следовательно, влияние температурных искажений существенно при 
использовании узких спектральных интервалов. Предложено, для снижения по-
добных искажений использовать материалы, температурные изменения линей-
ных характеристик которых компенсируют изменения показателя преломления 
пленки. В любом случае для обеспечения достоверной информации о спек-
тральных характеристиках оптических элементов следует учитывать возмож-
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ные температурные искажения спектральной полосы пропускания или стабили-
зировать температуру при оценке характеристик интерференционных покрытий 
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Работа посвящена экспериментальному исследованию записи амплитудных фотошаб-

лонов и угловых шкал по антиотражающему покрытию на пленках оксида хрома с примене-
нием фоторезиста на круговых лазерных записывающих системах (КЛЗС).  
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The work is devoted to experimental investigation of the recording of amplitude photomasks 
and angular scales on the antireflection coating on chromium films with the use of photoresist on 
circular laser recording systems (CLS).  
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Введение 
 

В современном приборостроении в значительной мере возрастает исполь-
зование уникальных технологий и методик изготовления различных материа-
лов. Таковой является технология получения пленок «черного» хрома (оксида 
хрома), применяемые в качестве поглощающих в оптических и оптоэлектрон-
ных системах космического приборостроения. 
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Аналогичные материалы (гальванический черный хром, керметы, лаки, 
эмали) значительно уступают по физико-механическим параметрам, что делает 
их менее эффективными при экстремальных условиях эксплуатации. 

Работа посвящена экспериментальному исследованию лазерной записи 
амплитудных фотошаблонов и угловых шкал по фоторезисту, нанесенному на 
пленкахоксида хрома, с применением круговой лазерной записывающей систе-
мы (КЛЗС). Экспериментальная часть исследования проводилась на КЛЗС, раз-
работанной совместно ИАиЭ СО РАН и КТИ НП СО РАН для АО «Новосибир-
ский приборостроительный завод» (г. Новосибирск), а также на установке элек-
тронно-лучевого напыления «Ortus-700» компании ООО «Изовак» (г. Минск) 
со встраиваемым спектрофотометром «InvisioS» (рис. 1).  

 

 
а) 

                      
     б)                                                           в) 

Рис. 1. Фотографии экспериментального оборудования:  
a) круговая лазерная записывающая система; б) установка электронно-лучевого 
напыления «Ortus-700»; в) спектрофотометром «InvisioS» 
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Данная система позволяет наблюдать изменение кривой спектра отраже-
ния или пропускания испаряемого покрытия на свидетеле непосредственно при 
процессе испарения, отображать на интерфейсе измеренный спектр и сохра-
ненные спектры отражения и пропускания, а также осуществлять послойную 
корректировку покрытия. 
 

Цели и задачи 
 

Задача данной работы является получение высокоэффективного фотошаб-
лона угловой шкалы на основе пленки оксида хрома, имеющее достаточную 
однородность, механическую прочность и низкий коэффициент остаточного 
отражения, как со стороны хромового покрытия, так и со стороны стеклянной 
поверхности (рис. 2). 

Нанесение хромового покрытие выполнялось при остаточном давление  
в камере 3,5 · 10ିଷ мм. рт. ст.  Покрытие представляет собой трёхслойную сис-
тему слоев хрома, наносимого при различных режимах на заготовку 106 мм  
из стекла марки К8 с показателем преломления 1,52. 

1. Первый слой хрома наносится в среде кислорода толщиной 80-85нм. 
2. Второй слой в среде аргона толщиной 30-35нм. 
3. Третий слой снова в среде кислорода толщиной 50-55нм. 
Контроль толщин слоев в процессе нанесения покрытия осуществляется по 

пропусканию при помощи фотометрического контроля, работающего в види-
мой области спектра. 

 
 

 

Рис. 2. Фотография нанесенного «черного» хрома  

на стеклянную подложку ⌀ 106 мм 
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Покрытие было измерено на спектрофотометре Lambda 35 в видимой об-
ласти спектра 300–800 нм.  

На рис. 3 представлена спектральная кривая коэффициента отражения со 
стороны покрытия.  

Со стороны покрытия коэффициент остаточного отражения равен 0,6 % 
для 620 нм. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Спектральная кривая со стороны хромового покрытия. 
 
 

Особенности записи на КЛЗС 
 
Простой перенос технологии лазерной записи фотошаблонов на фоторези-

сте  с помощью КЛЗС, в которой экспонирование осуществляется сфокусиро-
ванным пучком при очень высоких скоростях сканирования (основная площадь 
элемента экспонируется при скоростях 1-10 м/c).При классической записи в си-
лу относительной прозрачности фоторезиста для этого пучка большая доля 
энергии пучка поглощается пленкой хрома под фоторезистом, что приводит к 
ее нагреву, снижающему чувствительность фоторезиста к экспонированию. В 
результате вблизи интерфейса хром-фоторезист пленка может оказаться недос-
таточно экспонированной, но при использовании черного хрома такой эффект 
минимизируется.  

Была записана тестовая угловая шкала,где белый штрих 12 мкм, а черный 
20 мкм (рис. 4).  
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     а)                                      б)                                       в) 

Рис. 4. Фотографии записанного фотошаблона тестовой угловой шкалы  
на черном хроме при помощи КЛЗС: 

a) фотошаблон тестовой угловой шкалы;  б) увеличение х10);  в) увеличение х100 
 
 
 

Заключение 
 

Обсуждены результаты экспериментального исследования записи ам-
плитудных фотошаблонов и угловых шкал по фоторезисту, нанесенному на 
пленках хрома с антиотражающим покрытием, с применением круговой ла-
зерной записывающей системы (КЛЗС).Составлен план работы по использо-
ванию «черного» хрома для создания дифракционных оптических элементов, 
а именно: 

- уменьшение стоячих волн в пространстве подложка-фоторезист при за-
писи на 405 нм. 

- уменьшение стоячих волн в пространстве подложка-фоторезист при за-
писи экспонировании фотошаблона. 

- использование оксида хрома для контроля асферической оптики 
- оптимизация коэффициента остаточного отражения в видимой области 

спектра 
- поиск центра на системе фоторезист/окись/металл/подложка 
- подбор проявителя и селективного травителя 
- определение параметров записи: нанесение фоторезиста, сушка фоторе-

зиста, диаметр записывающего пучка, а так же мощность пучка и ее зависи-
мость от радиуса записи. 
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В данной работе рассмотрены основные факторы, влияющие на маркетинговую страте-

гию, которая обеспечивает повышение конкурентоспособности предприятия на рынке. Вы-
делены основные подходы формирования маркетинговой стратегии. Приведены некоторые 
из определений маркетинговой стратегии и конкуренции. Продемонстрировано влияние кон-
куренции на маркетинговую стратегию. Описана роль стратегических окон, как одного из 
наилучших подходов стратегического маркетинга. Выделены шесть частей конкурентной 
стратегии. Сделан вывод о возможности построения эффективной маркетинговой стратегии. 
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В наше время стратегическому управлению уделяется большое внимание, 
так как быстрое изменение внешней среды заставляет предпринимателей при-
бегать к новым методам, системам и подходам управления. Поэтому тема оста-
ется актуальной по сей день.   

Стратегия представляет собой план, который объединяет основные цели 
организации, политику, решения и последовательность действий в единое це-
лое. Стратегия может применяться на всех уровнях организации и относится  
к любой из функциональных областей управления. Так могут быть представле-
ны производственные, финансовые, маркетинговые, кадровые и корпоративные 
стратегии.  

При рассмотрении маркетинговых стратегий, можно выделить ценообра-
зование, продукт, продвижение, распределение, маркетинговые исследования, 
продажи, реклама, мерчендайзинг и другие направления разработки страте-
гий [3, 6]. Стратегия в большей степени нацелена на эффективность, чем на ре-
зультативность и является процессом анализа окружающей среды и разработки 
соответствия между организацией, ее ресурсами и задачами, и средой [4]. 

Стратегический процесс относится к тому, как формулируется стратегия. 
Существует несколько подходов: 
 во-первых, рациональный подход, осуществляемый через SWOT-анализ 

и портфельные модели анализа стратегии;  
 во-вторых, гибкий подход, в котором используется многосценарное пла-

нирование;  
 творческий подход отражает использование воображения в процессе 

планирования;  
 поведенческий подход отражает влияние власти, политики и личностей; 
 инкрементальный подход основан на небольших корректировках или 

изменениях в ранее успешных стратегиях [12]. 
При реализации второго подхода все внимание сосредоточено на стратеги-

ческом маркетинге. Стратегический маркетинг, как полезная область изучения, 
возникло в 1970-х годах и основывалось на стратегическом управлении, кото-
рое предшествовало ему. Маркетинговая стратегия подчеркивает роль марке-
тинга как связующего звена между организацией и ее клиентами [13]. Одним из 
определений маркетинга – это удовлетворение желаний и потребностей клиен-
та, а также содействия достижению целей организации. Обращая внимание на 
желания и потребности клиентов, организации с большей вероятностью дости-
гают своих целей на рынке [10].  

Antil, J.H. определяет маркетинг как конкурентное позиционирование про-
дуктов и услуг в сознании клиентов. Кроме того, это – связь сообщений и изо-
бражений (отражающих позиционирование продуктов и услуг) и средств, кото-
рые используются для передачи этих сообщений и изображений до потребите-
ля [1]. 

Также маркетинг – это управление отношениями. Чтобы убедить конеч-
ных потребителей продукта покупать, другие заинтересованные в продукте, 
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должны быть убеждены в том, что предложение удовлетворит желания и по-
требности потребителей. Цепь убеждения также может простираться и в об-
ратном направлении, привлекая самих сотрудников компании. Это – область, 
в которой внутренний маркетинг в последние годы выходит на первый план. 
Важное значение имеет также налаживание отношений с другими организа-
циями. В 21-м веке прослеживается развитие стратегических альянсов и се-
тей, в которых фирмы работают вместе в одном направлении для достижения 
общих целей и сотрудничают в своей деятельности [5, 10]. Эффективное 
управление такими отношениями в определенной степени является ключом  
к успеху или неудаче. 

Конечно, организации должны конкурировать друг с другом и поэтому 
также должны удовлетворять желания и потребности клиентов, по крайней ме-
ре, так же, как и их конкуренты. Конкуренция включает в себя поиск способа, 
чтобы удовлетворить клиентов из других организаций на рынке. Поэтому про-
дукты и услуги должны рассматриваться не просто в качестве физических объ-
ектов, а в качестве преимуществ, предлагаемых покупателям, которые они,  
в свою очередь, приобретают [11, 16]. 

Конкуренция предполагает позиционирование продуктов и услуг в созна-
нии клиентов таким образом, что продукты и услуги воспринимаются как от-
личные от других [2]. 

Вышесказанное лежит в основе маркетинговой стратегии, которая должна 
учитывать факторы, изображенные на рисунке. 

 

 
Факторы, влияющие на стратегию маркетинга 
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 открытие и закрытие стратегических окон; 
 влияние рыночных факторов; 
 характер конкуренции на рынке; 
 этап жизненного цикла рынка или отрасли; 
 активы и навыки, которыми обладает фирма или может легко приобре-

сти/получить доступ [1]. 
Признание всех этих пяти факторов важно, если необходимо разработать 

эффективные долгосрочные маркетинговые стратегии, которые приведут к соз-
данию устойчивой стратегии конкурентного преимущества в отраслях или на 
товарных рынках.  

Одним из главных значимых факторов, которые на сегодняшний день 
влияют на маркетинговую стратегию, является конкуренция. Конкуренция 
важна для того, чтобы влиять на успешность бизнеса предприятия. Это не про-
сто вопрос создания хорошего продукта или услуги, который соответствует по-
требностям и желаниям клиентов и обеспечивает удовлетворенность клиен-
тов [13]. Так или иначе, большинство фирм могут это сделать, но некоторые из 
них намного успешнее на рынке, чем другие. Фирма должна иметь возмож-
ность позитивно позиционировать себя в умах своих клиентов, чтобы ее про-
дукты и услуги были очень выгодны в важных отношениях в отношениях  
с конкурентами. Shell и Esso, например, продают в основном одни и те же топ-
ливные масла, но при этом способны позиционировать себя в сознании своих 
клиентов так, что они оба могут успешно работать на рынке. Характер и сила 
конкурентов и то, как фирма борется за позицию на рынке, – ключевые аспекты 
маркетинга и бизнес-стратегии [14]. 

Технологии и продукты имеют жизненные циклы, а также рынки и отрас-
ли. В жизненном цикле рынков и отраслей существуют разные этапы, и они 
имеют важные последствия для маркетинговой стратегии. Более того, принимая 
во внимание количество и силу конкурентов, которые работают на рынке или  
в отрасли в любой момент жизненного цикла, он создает жесткую границу,  
в рамках которой фирма может разработать оптимальную маркетинговую стра-
тегию [9] [7]. 

Некоторые фирмы могут быть идеально приспособлены к использованию 
определенных видов рыночных возможностей продукта, тогда как другие тер-
пят неудачу в попытке использования этих же возможностей. В другой ситуа-
ции может случится совсем наоборот и неудачу потерпят первые [3]. Нельзя 
предположить, что каждая фирма сможет использовать ту же ситуацию в свою 
пользу, даже если такая возможность представляется очень захватывающей  
и может многое обещать. Наличие необходимых навыков и активов или доступ 
к ним имеет решающее значение для реализации успешных маркетинговых 
стратегий. Без этих активов и навыков целая серия стратегий может потерпеть 
неудачу [15]. 

Один из наилучших подходов стратегического маркетинга заключается  
в стратегических окнах. Абелл (1978) представил концепцию стратегических 
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окон. Основная идея концепции стратегического окна заключается в том, что 
существуют только ограниченные периоды, в течение которых соответствие 
между ключевыми требованиями рынка и конкретными компетенциями фир-
мы, конкурирующей на этом рынке, является оптимальным. Как следствие, 
рекомендуется, чтобы инвестиции в линейку продуктов или рыночную пло-
щадь совпадали с периодами, в течение которых открывается стратегическое 
окно. Соответственно, отзыв денежных средств следует рассматривать, когда 
что-то, что соответствовало стратегическому окну, больше ему не соответст-
вует. Последнее может возникнуть, например, если изменения рыночных 
требований превышают способность фирмы адаптироваться к таким измене-
ниям [15, 10, 9]. 

Предложенный аргумент состоит в том, что, когда изменения на рынке  
и в маркетинговой среде приобретают поэтапный характер, фирмы могут ус-
пешно адаптироваться к новой ситуации, изменяя текущие маркетинговые  
и другие функциональные задачи [1]. Такие изменения могут быть внесены  
с помощью технологических инноваций, сменой вкусов клиентов, трансфор-
мациями в правовых нормах, экономических и финансовых ограничений или 
любых сдвигах в условиях окружающей среды. Характер конкуренции также 
может измениться, и, в частности, элементы, составляющие пять сил модели 
конкуренции Портера (1980). Могут появиться новые участники отрасли; за-
мещающие продукты могут стать более привлекательными предложениями 
для клиентов; как поставщики, так и клиенты могут позиционировать свою 
рыночную власть как наиболее сильную; с развитием конкурентных пре-
имуществ одной из фирм, баланс сил в конкуренции между действующими 
фирмами отрасли может измениться [8]. 

Однако, если кумулятивные изменения в экономической, технологической, 
социальной, политической и культурной среде остаются незамеченными ме-
неджерами компании до тех пор, пока не будет слишком поздно реагировать, 
проблемы, которые они создают для фирмы, могут стать чрезвычайно трудны-
ми для преодоления (Large, 1992) [17]. Аналогичным образом, когда степень 
изменения рынка достигает такой величины, что способность фирмы продол-
жать эффективно конкурировать подвергается сомнению, фирма может столк-
нуться с закрытием важного стратегического окна [1]. Там, где изменения, ко-
торые в конечном итоге ведут к закрытию стратегического окна, являются либо 
очень быстрыми, либо очень медленными, последствия могут быть катастро-
фическими. В первом случае окно закрывается до того, как организация может 
среагировать, а во втором случае даже не заметно, что окно закрывается, до тех 
пор, пока не будет слишком поздно, чтобы это понять и среагировать [16]  

Выход на новый рынок представляет собой пример того, где наличие стра-
тегического окна имеет решающее значение для успеха [2]. Например, на рынке 
сушильных машин в 1970-х годах крупные производители откладывали выход 
до тех пор, пока рынок не был достаточно большим, чтобы обеспечить возврат 
прибыли от инвестиций, которые они требовали (Proctor, 1989). Расходы на ус-
тановку, оборудование и маркетинг представляют собой еще одну область, в 
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которой стратегическое окно приобретает важное значение. Вопрос о том, сле-
дует ли увеличивать, сокращать или поддерживать расходы на текущем уровне, 
зависит от того, будет ли стратегическое окно оставаться открытым или закро-
ется в ближайшем будущем [1, 9]. 

Важное значение имеет также время выхода из рынка. Бывают случаи, ко-
гда возможно и целесообразно разделить бизнес, который в одиночку не может 
выгодно работать для получения прибыли от продаж. Например, можно реин-
вестировать выручку от проданного бизнеса в другие возможности, где страте-
гическое окно открыто. В таких условиях стратегические окна взаимозависимы. 
Например, Cunard успешно перешел от, главным образом, перевозок пассажи-
ров к контейнеризации - стратегические окна частично совпадают. Ключ, по-
хоже, ориентирован на рынок, а не на продукт, ориентированный на определе-
ние бизнеса, в котором он работает [7, 13]. 

Важно рассмотреть не только, где сейчас находится фирма, но и то, на-
сколько хорошо она оборудована для борьбы с завтрашним днем. В частности, 
задача прогнозирования не наращиваемых изменений на рынке имеет решаю-
щее значение. Существующие фирмы и их конкуренты иногда могут быть за-
менены в сравнительно короткий промежуток времени целым рядом конкурен-
тов. Примеры этого явления включают такие продукты, как цифровые часы, 
женские колготки, калькуляторы, чартерные авиаперелеты, ксероксы и научные 
приборы. 

Фирмы, которые не обращают внимания на открытие и закрытие стратеги-
ческих окон или фирм, которые не могут использовать перекрывающиеся стра-
тегические окна для наилучшего использования, или фирмы, которые не могут 
отказаться от закрытия окна, могут привести к катастрофе [9]. 

Конкурентная стратегия состоит из шести частей. Первые четыре приме-
няются к любому типу бизнеса, тогда как другие два используются, когда в ор-
ганизации существует более одной бизнес-единицы. Он включает определение: 

 рынок продуктов, на котором конкурирует бизнес. Объем бизнеса час-
тично определяется тем, какие продукты он предлагает, рынками, которые он 
обслуживает, характером других предприятий, с которыми он решает конкури-
ровать, и степенью своей вертикальной интеграции. На сферу бизнеса также 
влияют те самые элементы, которые он предпочитает избегать. Часто последнее 
является более важным, поскольку решение относительно того, что следует из-
бегать, может сэкономить ресурсы, необходимые для успешной конкуренции в 
другом месте [6]; 

 уровень инвестиций. Хотя существуют варианты и уточнения, полезно 
увидеть варианты с точки зрения: 

а) инвестировать в рост; 
б) инвестировать только для поддержания существующей позиции; 
в) эксплуатировать бизнес, минимизируя инвестиции; 
г) вернуть как можно больше активов путем ликвидации или лишения 

бизнеса. 
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 стратегии функциональной области, необходимые для конкуренции на 
выбранном товарном рынке. Это: 

а) стратегия линейки продуктов; 
б) стратегия позиционирования; 
в) стратегия ценообразования; 
г) стратегия распределения; 
д) стратегия производства; 
е) стратегия в области информационных технологий; 
ж) стратегия сегментации; 
з) общая стратегия [17]. 
 стратегические активы или навыки, которые лежат в основе стратегии и 

обеспечивают устойчивое конкурентное преимущество [13]. Стратегическое 
умение – это то, что бизнес делает очень хорошо, например, производство или 
маркетинг, и который является стратегически важным для бизнеса. Стратегиче-
ским активом является такой ресурс, как бренд или установленная клиентская 
база, которая сильно отличается от конкурентов [12]. При разработке стратегии 
должны учитываться стоимость и возможность создания или поддержания ак-
тивов, или навыков, которые обеспечат основу для устойчивого конкурентного 
преимущества [6]; 

 распределение ресурсов между бизнес-единицами. Финансовые ресурсы, 
создаваемые как внутри страны, так и за ее пределами, а также нефинансовые 
активы, такие как завод, оборудование и люди, должны распределяться. Реше-
ние о распределении является ключевым компонентом процесса разработки 
стратегии [4]; 

 поиск синергии в бизнесе – это создание ценности благодаря наличию 
бизнес-единиц, которые поддерживают и дополняют друг друга. Там, где фир-
ма имеет множество предприятий, которые могут достичь синергетического 
эффекта, она будет иметь преимущество перед теми фирмами, которые игнори-
руют такие возможности в своих собственных организациях или которые тер-
пят неудачу или не могут достичь какого-либо синергизма [6]. 

Таким образом, повышение конкурентоспособности предприятия возмож-
но за счет построения более эффективной маркетинговой стратегии с использо-
ванием более полного учета и анализа факторов, связанных с функционирова-
нием и развитием рынка. 
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Представлен обзор оптических приборов с дискретной сменой увеличения. Приведена 
сравнительная характеристика современных прицелов Российского производства и зарубеж-
ных аналогов. Быстрый переход между режимами наблюдения с узким и широким полями 
зрения является основным преимуществом оптических приборов с данной сменой увеличе-
ния. 
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The review of optical devices with a discrete change of magnification is presented. The com-
parative characteristic of modern sights of the Russian manufacture and foreign analogues is result-
ed. A quick transition between observation modes with a narrow and wide field of view is the main 
advantage of optical instruments with this change in magnification. 
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Введение, актуальность 
 
Оптические приборы с переменными характеристиками приобретают всё 

большую популярность среди потребителей. В оптических приборах смена уве-
личения может обеспечиваться двумя способами: дискретным и панкратиче-
ским [1]. Дискретная смена увеличения в военных наблюдательных, визирных 
и прицельных оптических приборах позволяет пользователю быстрее реагиро-
вать на изменения обстановки, осуществляя переход от наблюдения в широком 



75 

поле зрения к наблюдению в узком поле зрения при большем увеличении. Кро-
ме того, оптические приборы, в частности прицелы, с дискретной сменой уве-
личения на сегодняшний день имеют меньшую массу и габариты, по сравнению 
с приборами с панкратической сменой увеличения [2]. Вышесказанное опреде-
ляет актуальность разработки новых оптических приборов наблюдения, визи-
рования и прицеливания, обеспечивающих быстрый переход между наблюде-
нием в широком и узком полях зрения, обладающих высокими техническими и 
потребительскими показателями. 

Основой оптического прибора наблюдения, визирования и прицеливания с 
дискретной сменой увеличения является оптическая схема: именно она опреде-
ляет, каким способом осуществляется смена увеличения и поля зрения в прибо-
ре, каковы габаритные размеры и масса прибора, каким образом обеспечивается 
точная установка линии визирования, ввод углов прицеливания, поправок, вы-
верки и т.п.  

Предметом исследования являются оптические системы приборов наблю-
дения, визирования и прицеливания, обеспечивающие дискретную смену опти-
ческих характеристик.  

Целью исследования является анализ схемных решений, реализованных  
в оптических приборах со сменой увеличения, и выбор на его основе такого 
решения, которое может быть положено в основу разработки нового малогаба-
ритного оптического прицела со сменой увеличения, производство которого 
обеспечивало бы конкурентные преимущества производителю. 

В исследовании использованы общие методы научного исследования: 
классификация, сравнение, анализ.  

 
Классификация 

 
Оптические системы военных оптических приборов наблюдения, визиро-

вания и прицеливания относятся к телескопическим системам. Большинство 
телескопических систем со сменой увеличения обеспечивают последовательное 
представление наблюдателю пространства объектов с изменяемыми (сменны-
ми) увеличениями и полями. Основанием для классификации (типологии) теле-
скопических систем со сменными характеристиками является такой существен-
ный признак, как способ изменения в процессе эксплуатации прибора оптиче-
ской схемы и (или) ее элементов, приводящий к изменению видимого увеличе-
ния при сохранении телескопичности (афокальности). Классификация телеско-
пических систем по указанному признаку представлена в табл. 1. 

Телескопические системы с применением сменных объективов или окуля-
ров (п.1 табл. 1) в большей степени используются в  стационарных приборов 
или приборах, устанавливаемых на подвижных основаниях. В малогабаритных 
приборах для изменения увеличенияпригоден способ ввода или вывода части 
объектива внутри прибора (п.1.1 в табл. 1), позволяющий обеспечить меньшие 
габаритные размеры и постоянство длины прибора при смене увеличения. 
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Таблица 1 
Классификация телескопических систем  

с последовательным представлением наблюдателю пространства  
предметов со сменными характеристиками  

Способ  
смены  

увеличения 
Описание способа Пример схемного решения 

1. Изменение 
фокусного 
расстояния 
объектива 
или окуляра 

Производятся следующие 
изменения в оптической 
системе: 
1.1 - вывод одного объек-
тива из хода лучей и ввод в 
ход лучей другого объек-
тива (или его части); 
1.2 - вывод из хода лучей 
одного окуляра и ввод в 
ход лучей другого окуляра

 
1,2 – сменные объективы; 3 – другие 
элементы оптической системы; 
Схема представлена по п. 1.1 

2. Изменение 
увеличения 
оборачи-
вающей сис-
темы 
 

Производятся следующие 
изменения в оптической 
системе: 
2.1 - вывод из хода лучей 
одной оборачивающей 
системы (ее компонента) и 
ввод другой оборачиваю-
щей системы (ее компо-
нента); 
2.2 - перемещение компо-
нентов оборачивающей 
системы вдоль оптической 
оси: 
2.3 - введение в оборачи-
вающую систему дополни-
тельных компонентов; 
2.4 - поворот оборачиваю-
щей системы на 180 

 
1 – объектив; 2,3 – элементы обора-
чивающей системы; 4 – окуляр; 
Схема представлена по п.2.1 
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Окончание табл. 1 
 

Способ  
смены  

увеличения 
Описание способа Пример схемного решения 

3. Использо-
вание теле-
скопической 
системы га-
лилеевского 
типа и изме-
нение ее 
увеличения  
 

Производятся следующие 
изменения в оптической 
системе: 
3.1 - перед объективом до-
полнительно устанавлива-
ется насадка в виде теле-
скопической системы га-
лилеевского типа. Количе-
ство насадок может быть 
несколько; 
3.2 - телескопическая сис-
тема галилеевского типа 
интегрирована в оптиче-
скую систему прибора и 
имеет возможность пово-
рота на 180 и (или) выво-
да из хода лучей. Количе-
ство телескопических сис-
тем галилеевского типа 
может быть несколько; 
3.3 - перемещение внут-
реннего компонента гали-
леевской системы вдоль 
оптической оси [3] 

1, 2 – компоненты системы Галилея; 
О – ось разворота; 
ТС1 – телескопическая система 1; 
ТС2 - телескопическая система 2; 
Схема представлена по п.3.2 
 

Схема представлена по п. 3.3 с хо-
дом лучей в положении компонента 
2 (II).  
ТС – телескопическая система 
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Изменение линейного увеличения оборачивающей системы любым из спо-
собов (п. 2.1 - 2.4) является эффективным и часто используемым способом дис-
кретной смены увеличения в малогабаритных приборах. 

Смена увеличения, осуществляемая перемещением внутреннего компонен-
та галилеевской системы вдоль оптической оси (п.3.3), позволяет заменить по-
ворот галилеевской системы на линейное перемещение с целью уменьшения 
габаритных размеров. В табл.1 на схеме по п.3.3 представлены следующие 
компоненты: 1, 3 – неподвижные положительные компоненты; 2 (I), 2 (II) – по-
ложение подвижного отрицательного компонента для наибольшего и наимень-
шего увеличения; d- расстояние между неподвижными компонентами 1 и 3.  

Специальным требованием при разработке визирных и прицельных опти-
ческих приборов является неизменность положения визирной линии прибора 
при смене увеличения. Как известно, визирная линия представляет собой 
спроецированную в пространстве предметов линию, соединяющую вершину 
визирного (прицельного) знака и заднюю узловую точку объектива.  

Если в процессе смены увеличения происходит изменение эквивалентного 
фокусного расстояния части оптической системы, расположенной перед сеткой 
с нанесенным на ней визирным (прицельным) знаком, то неизменность визир-
ной линии будет иметь место лишь для случая, когда вершина визирного (при-
цельного) знака находится на оптической оси и децентрировки при установке 
подвижных компонентов отсутствуют. В противном случае требуется примене-
ние в конструкции оптико-кинематических способов компенсации увода ви-
зирной линии [3].  

Если смена увеличения осуществляется компонентами схемы, располо-
женными по ходу лучей после сетки с визирным знаком, то увод визирной ли-
нии при смене увеличения не возникает. 

Обеспечение вышеназванных специальных требований по стабильности 
положения визирной линии накладывает свои ограничения и на оптическую 
систему, и на конструкцию изделия.  

Так же в отдельную классификацию можно вынести приборы с одновре-
менным представлением разных полей зрения.Оптическая система таких при-
боров имеет два канала с разными полями зрения, одновременно представляе-
мые наблюдателю,  что исключает процедуру переключения и потерю объекта 
из поля зрения. 

Прицелы данного типа позволяют вести наблюдение за объектами одно-
временно двумя увеличения, осматривать большое поле зрения вокруг объекта 
и более детально рассматривать выбранную цель.Пример поля зрения прицелов 
данной схемы представлен на рис. 1 [4]. 

Большая область наблюдается с широким полем зрения, в то же время цен-
тральная область прицельного знака расположена внизу с большим увеличени-
ем для детального рассмотрения объекта. Данный вид телескопических систем 
не так распопростанен, как классические приборы со сменой увеличения, из за 
своей сложности при проектировании и дороговизны изделия. 
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Рис. 1. Вид поля зрения прицела  
с одновременным малым и большим полем зрения 

 
 

 
Сравнительный анализ приборов 

 
На сегодняшний день на рынке представлены наиболее распространенные 

прицелы с дискретной сменой увеличения [5]: Specter DR DualRole 1-4x Combat 
Sight, Specter DR Dual Role 1.5-6x Combat Sight, Specter TR 1-3-9 Weapon Sight 
фирма производитель Elkan [6]; 1:4x32 QR-TS 35mm PITBULL COMPACT 
SCOPE фирма производитель Valdada [7], прицел сменного увеличения ПСУ 
[8], ПО1/4, ПО1,5/6 [9] производитель АО «НПЗ» [10]. 

Сравнительные технические характеристики данных приборов представ-
лены в табл. 2. 

Многообразие различных методов смен увеличения позволяет проектиро-
вать приборы с различными характеристиками. Сравнительный анализ прибо-
ров с дискретной сменой увеличения позволил выявить наиболее распростра-
нённые методы смены увеличения. Оптические схемы, спроектированные по 
п.2.3 имеют меньшую массу и схожие параметры, в отличии от приборов п. 1.1.  

Смена увеличения и принцип работы оптических прицелов данных пред-
ставителей схожие, в отличие от прицела Specter DR Dual Role 1-4x Combat 
Sight. Ввод углов прицеливания в приборе осуществляется путём внешней вы-
верки. В корпусе конструктивно предусмотрена подвижка прибора по вертика-
ли и горизонтали, с помощью внешних механических подвижек.  

Схематическое представление конструкции прибора и оптической системы 
данного прибора представлен на рис. 2. 
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 Таблица 2 
Сравнительные характеристики оптических прицелов  

с дискретной сменой увеличения 

Наименование  
прицела 

Г, 
крат 

2ω, 
градус 

;ܦ
мм 

;′′ܦ
мм 

ܵ′′;
мм 

L,  
мм 

m, 
г 

Диапазон 
выверки, 
т. д. 

В соот-
ветствии 
с табл. 1 

Specter DR Dual Role 
1-4x Combat Sight 

1/4 24/6 32 8 70 184 640 ±17 1.1 

Specter DR Dual Role 
1.5-6x Combat Sight 

1,5/6 16/4 42 7 70 184 700 ±17 1.1 

Specter TR 1-3-9 
WeaponSight 

1/3/9 
16/ 
6/2 

30/ 
30/12

11,7/
10/3,3

74/ 
70/78

265 850
±25/ 

±8/±17 
3.2 

1:4x32 QR-TS 35mm 
PITBULL COMPACT 
SCOPE 

1/4 
25,6/ 
7,2 

32 32/8 89 184 652 19 3.3 

ПСУ 1/4 20/6,5 32 8 70 189 700 ±10 3.3 

ПО 1/4 1/4 24/6 32 10/7 73,5 175 540 ±10 2.3 

ПО 1,5/6 1,5/6 16/4 42 10/7 73 192 650 ±10 2.3 

  
 

 
Рис. 2. Схематическое представление конструкции прибора  

и оптической системы: 
а) увеличение 1 крат; б) увеличение 4 крат; 1, 4 – неподвижные компоненты объ-
ектива; 2,3 – система смены увеличения (обеспечивается совместным разворотом 
компонентов на 180 градусов относительно оптической оси); 5- призменная обо-
рачивающая система; 6 – окуляр, 7 – выходной зрачок наблюдателя 
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В настоящее время на рынке представлены двухканальные оптические 
прицелы с одновременным представлением двух полей зрения. Примером при-
боров с одновременным представлением наблюдателю полей зрения с разными 
увеличениями являются приборы компании «РусОптикСистем» ЕЕ 1.5/6×24 
[11] и ПОГ1/3,5×14 [12]. Прибор ЕЕ 1.5/6×24 включает в себя общий окуляр  
и два параллельно расположенных объектива. Оптические каналы прибора 
имеют различное увеличение. Каждый канал имеет объектив, сетку и оборачи-
вающую систему. Окуляр располагается на оси канала, с наименьшим увеличе-
нием. Объективы имеют равные фокусные расстоянии. Сетка прицела распо-
ложена в общей фокальной плоскости объективов. Канал с большим увеличе-
нием дополнительно снабжен оптическим элементом, расположенным перед 
фокальной плоскостью и выполненным с возможностью смещения оси оптиче-
ского канала с большим увеличением. 

 

 

Рис. 3. Схематическое представление оптической схемы прибора: 
1,2 – объектив; 3,4 – сетка; 5 – оборачивающая система; 6 – фокальная плоскость 
окуляра; 7 окуляр; 8 – призма; 9 – оборачивающая система; 10 – выходной зрачок 

 
 
 

 

Рис. 4. Вид поля зрения оптического прицела ЕЕ 1.5/6×24 



82 

 

Рис. 5. Схематическое представление оптической схемы прибора ПОГ1/3,5×14: 
1 – объектив; 2, 5 – сетка; 3, 4 – светоделительный куб; 6, 7 – оборачивающая сис-
тема; 8– фокальная плоскость окуляра; 9 - окуляр; 12, 13, 14 - зеркало; 16 – под-
светка; 10 – выходной зрачок 
 

 

Рис. 6. Вид поля зрения оптического прицела ПОГ1/3,5×14 
 
 

Данные прицелы позволяет обозревать большое поле зрения при малом 
увеличении, а центральную часть поля зрения, более детально, с большим уве-
личением, но эта функциональная возможность реализована посредством дос-
таточно сложного конструктивного решения. 

По данным схемам разработаны прицелы ЕЕ 1.5/6×24 и ПОГ1/3,5×14 с ха-
рактеристиками, представленными в табл. 3, 4. 

 
Таблица 3 

Характеристики прицела ЕЕ 1.5/6×24 

Канал 
Увеличение, 

крат 
Поле зрения,

градус 

Диаметр 
входного 
зрачка, мм 

Удаление 
выходного 
зрачка, мм 

Длина, 
мм. 

1 1,5 16 11 90 120 

2 6 1х2 24 90 120 
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Таблица 4 
Характеристики прицела ПОГ1/3,5×14 

Канал 
Увеличение, 

крат 
Поле зрения, 

градус. 

Диаметр 
входного 
зрачка, мм 

Удаление 
выходного 
зрачка, мм 

Длина, 
мм 

1 1 24 10 90 210 

2 3,5 3 4 90 210 

 
Сформированное поле зрения данных прицелов, в котором одновременно 

формируются два изображения: с большим и меньшим увеличением, является 
основным преимуществом перед панкратической и дискретной сменой увели-
чения, когда при малом увеличении обозревается большое пространство,  
а большом увеличении только малая его часть, при этом при изменении увели-
чения в сторону его возрастания, цель часто теряется из вида. 

 
Выводы и заключение 

 
Оптические прицелыс дискретнойсменой увеличения достаточно широко 

распространены в оптических системах,разрабатываемых и промышленно вы-
пускаемых приборов. Известная классификация способов смены увеличения   
дополнена способами, появившимися в последние полтора десятилетия.  При 
рассмотрении анализируемых приборов  проведено соответствие их оптических 
систем классификации. Подтверждено, что  оптических  систем с дискретной 
сменой увеличенияи разработка конструктивного исполнения механизмов сме-
ны увеличения остаётся актуальной задачей. 

Анализ схемных решений, реализованных в оптических приборах со сме-
ной увеличения, позволил выявить следующие тенденции: 
 отмечается усложнение оптических схем и их элементов, обусловленное 

необходимостью уменьшения габаритных размеров приборов; 
 перспективным является увеличение числа дискретных положений при 

смене увеличений (полей) с двух до трех; 
 использование внешней выверки позволяет достичь упрощения оптиче-

ской системы; 
 для компенсации увода визирной линии при смене увеличения применя-

ются оптико-кинематических способы, усложняющие конструкцию прибора; 
 использование для смены увеличения изменений (подвижек и т.д.) в час-

ти оптической системы, расположенной по ходу лучей за сеткой с визирным 
знаком, обеспечивает отсутствие увода визирной линии при смене увеличения; 
 использование двухканальных оптических схем, обеспечивающих одно-

временное представление с различным увеличениемдвух полей (или фрагмен-
тов поле), исключает потерю объекта при смене увеличения. 
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Указанные тенденции необходимо принимать во внимание на этапе кон-
цептуального проектирования в процессе разработки нового малогабаритного 
оптического прицела со сменой увеличения, производство которого обеспечит 
конкурентные преимущества производителю. 

В ходе дальнейшейработы над магистерской диссертацией будет предло-
жены и рассчитаны варианты оптических схем для малогабаритного прибора  
с дискретной сменой увеличения, и на основе вариантного проектирования вы-
брана схема для разработки технического проекта. 
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Представлена методика возбуждения упругих волн в свободных тонкопленочных вол-
новодах, закрепленных над подложкой только концами. Решается проблема несогласованно-
сти акустических импедансов пьезоэлектрического преобразователя, являющегося генерато-
ром упругих волн и тонкоплёночного акустического волновода. 

 
Ключевые слова: свободные тонкопленочные структуры, возбуждение упругих волн, 

микроэлектроника, микропрофилирование, ПАВ, оптоэлектроника, объёмные упругие из-
гибные волны. 
 
PIEZOELECTRIC EXCITATION OF OSCILLATIONS AND ELASTIC  
WAVES IN THIN-FILM WAVEGUIDES 
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The technique of excitement of elastic waves in the free thin-film wave guides fixed over  

a substrate only the ends is presented. The acoustic impedances inconsistency of piezoelectric transduc-
er, which is the generator of the elastic waves, and film acoustic waveguide is the main problem. 

 
Key words: free thin-film structures, excitement of elastic waves, microelectronics, 

microprofiling, the integrated systems, macrodevices, optoelectronics, wavelength. 
 
Классические технологии, используемые при изготовлении традиционных 

электромеханических устройств, характеризуются значительным увеличением 
себестоимости производства при снижении линейных размеров деталей меха-
нических систем и контролем точности их изготовления. В настоящее время 
достигнута совместимость технологий микроэлектроники и микропрофилиро-
вания кремния, что позволяет создавать макроприборы и интегрированные  
с микромеханическими структурами системы управления, применение которых 
наиболее перспективно в электронно-вычислительных устройствах, оптоэлек-
тронике и в сенсорных микроэлектронных системах сбора и обработки инфор-
мации о состоянии природной среды и промышленных объектах.[5] 

Исследования физических основ применения поверхностных и объёмных 
упругих волн в твёрдых телах для обработки информации общеизвестны.[1,2,3] 
Для возбуждения упругих объёмных волн используют пьезоэлектрические пре-
образователи в виде закреплённых на поверхности монокристаллических или 
керамических пластин, обладающих пьезоэффектом, или, в высокочастотных 
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устройствах - в виде напылённых пьезоплёнок. В устройствах на поверхностных 
акустических волнах (ПАВ-ах) для возбуждения используют встречно-штыревые 
преобразователи, для функционирования таких устройств обязательным является 
наличие пьезоактивной подложки. Преимуществом устройств на ПАВ-ах является 
распространение акустической энергии в тонком, порядка длины акустической 
волны, приповерхностном слое подложки и интегральный планарный принцип их 
изготовления. В большинстве устройств на ПАВ-ах возбуждаются поверхностные 
волны Релея, хотя известно и использование волн Лява и волн Лэмба [4]. Послед-
ние, например, применялись в дисперсионных линиях задержки, изготовленных 
из тонких стальных или алюминиевых лент. 

Дальнейшее уменьшение энергопотребления и размеров возможно при пе-
реходе на тонкоплёночные волноводы в виде полосок или свободных нитей, 
имеющих размер поперечника намного меньше длины акустической волны и 
использующих объёмные волны. В настоящей работе проводится исследование 
пьезоэлектрического возбуждения объёмных упругих изгибных волн в тонкоп-
лёночных волноводах, закреплённых над подложкой своими концами.  

На рис. 1 показано сочленение пьезоэлектрического генератора упругих про-
дольных волн с тонкоплёночным волноводом изгибных упругих волн. В качестве 
генератора упругих волн используется пьезоэлектрический преобразователь. 

 

 

Рис. 1. Схема сочленения тонкоплёночного волновода упругих изгибных волн  
и пьезоэлектрического генератора упругих волн 

 
 

На рис. 2 показана мембрана 1, растянутая на опорной раме 2. Толщина 
мембраны может быть (0,1–5) мкм, поперечник (1–10) см. На поверхности мем-
браны закреплён возбудитель 3 изгибных волн, в качестве которого может вы-
ступать пьезоэлектрический элемент или электрод электростатического устрой-
ства возбуждения изгибных волн. 
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Рис. 2. Схема возбуждения и распространения упругих волн  
в тонкоплёночной мембране 

 
 
Колебания возбудителя приводят к возникновению упругих изгибных 

волн, бегущих в мембране, которые в ней распространяются с фазовой скоро-
стью. Конфигурация фронта изгибной волны определяется формой края возбу-
ждающего волну устройства 3. Волна может распространяться в мембране  
в виде прямолинейного луча, как показано рядом вертикальных штрихов 4  
на рис. 2, а, или сходящимся пучком, если элемент возбуждения имеет форму 
дуги или кольца 5 (рис. 2, б), в последнем случае фронт 6 волны имеет форму 
дуги или окружности, и волна может сходиться в точку 7 на мембране, как  
в фокальную точку. Длина волны в мембране определяется частотой возбуж-
дающего переменного электрического напряжения и механическим натяжением 
мембраны 

На рис. 3 показана схема устройства электроперестраиваемой дифракци-
онной решетки с фазовым рельефом, формируемым изгибной волной в мембра-
не. Акустический импеданс мембраны много меньше импеданса пьезоэлемента, 
амплитуда изгибных волн в мембране равна амплитуде продольных деформа-
ций пьезостолбика. 
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Рис. 3. Схема устройства электроперестраиваемой  
дифракционной решетки на изгибных волнах 

 
 

На рис. 4 показаны различные способы сочленения пьезоэлемента с мем-
браной. 

 

Рис. 4. Варианты сочленения пьезовозбудителя с мембраной 
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Рассмотренные методы возбуждения упругих волн в мембране требуют из-
готовления микроминиатюрных пьезоэлементов и их прецизионного монтажа  
в устройство. 

 

Расчетные параметры пьезоэлемента при продольной моде колебаний 

Пьезокерамика Е, В/м ,  МГцf предU E l  , В / 2l   ,  
мкм 

a , нм  , нм

ЦТС-23[8] 106 5 330 330 23,5 100 

ЦТС-23[8] 106 6,6 250 250 17,8 76 
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В работе определены требования дискретизации при вычислении дискретного преобра-
зования Френеля, формирующего объектную волну при записи голограмм. Рассмотрены два 
метода построения формируемого изображения. Обнаружено, что опознавание образа про-
исходит с разной скоростью для амплитуды и фазы полученного преобразованием изображе-
ния. Причём, существенное значение для опознавания образа в целом и его деталей имеет 
сам способ суммирования матриц комплексных величин, а именно, в первом случае, отобра-
жения последовательно каждой объекта во все точки изображения, а во втором, отображение 
всей матрицы объекта в каждую точку изображения. 

 
Ключевые слова: голограмма, цифровая голография, преобразование Френеля, сжатие 
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This article shows the requirements of discretization in calculating the discrete Fresnel trans-

form that forms the object wave when recording holograms. Two methods for constructing the 
formed image are considered. It is found that the identification of the image occurs at different 
speeds for the amplitude and phase of the resulting image transformation. Moreover, essential for 
the identification of the image as a whole and its details has the very method of summing matrices 
of complex quantities in the first case, display sequentially each point of the object at all points of 
the image, and in the second, display the entire matrix of the object at each point of the image. 

 
Key words: hologram, digital holography, Fresnel transform, image compression. 
 
При записи голограмм используются схемы, формирующие объектный  

и опорный пучок, обобщённый вид которых приведён на рис. 1. 
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Рис. 1. Обобщённая схема записи голограмм:  
1 – лазер, 2 – коллиматор, 3 – зеркало, 4 – объект, Ф. П. – фотоматериал, Г. – голо-
графируемая интерференционная картина (голограмма) 
 
 
Когерентное излучение элементами схемы 1, 2, 3 формирует опорный пу-

чок и элементами 1, 2, 4 – объектный. В результате интерференции объектного 
и опорного пучков в плоскости фотоматериала образуется интерференционная 
картина, образующая голограмму [1]. Излучение, проходящее между объектом 
и голограммой, трансформируется по закону преобразования Френеля [2], ко-
торое используется в ряде задач голографии и оптической обработки информа-
ции [3]: 
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где U0(x0;y0) – комплексная амплитуда излучения сформированного объектом, 
U1(x1;y1) – комплексная амплитуда излучения от объектного пучка в плоскости 
голограммы, λ – длина волны излучения, k=2π/λ – волновое число, z – расстоя-
ние от объекта до фотоматериала, регистрирующего голограмму. При освеще-
нии тем же самым опорным пучком голограмма восстанавливает комплексную 
амплитуду светового поля U1(x1;y1): 
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где τ(E) – в общем случае, нелинейный фотоотклик голографического материа-
ла. В нашем случае полагаем |r(x1;y1)|=1 и τ(E)=const. 
 

 

Рис. 2. Обобщённая схема восстановления голограмм:  
1 – объект, Г. – голограмма, 2 – наблюдатель 

 
 
Голограмма Г., освещаемая опорным пучком r(x;y), восстанавливает ком-

плексную амплитуду U1(x1;y1), наблюдая которую видим изображение U0(x0;y0). 
При численном моделировании процесса записи голограмм возникают 

проблемы дискретизации представления объекта (U0) и его френелевского об-
раза (U1), которые приводят к ограничению разрешения объекта [4] и образа, 
что в свою очередь приводит к появлению дублей изображения. Подбором па-
раметров λ и z, можно увести эти дубли за пределы поля видимого наблюдате-
лем изображения.  
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где U0(mij)=U0(x0;y0) – комплексная амплитуда излучения сформированного 
объектом, U1(nkl)=U1(x1;y1) – комплексная амплитуда излучения от объектного 
пучка в плоскости голограммы, kλ=2π/λ – волновое число. 

В работе проверялось два метода дискретного формирования преобразова-
ния Френеля. Первый заключался в определении амплитуды (1) и фазы (1)  
в каждой точке образа (из рис. 1) по сумме всех (mij) точек объекта, каждая из 
которых умножена свой комплексный коэффициент из ядра преобразования 
Френеля, а второй в определении всего поля точек (nij) образа последователь-
ным суммированием вклада в их образ Френеля каждой из точек объекта. 

На рис. 3 показаны исходный объект (а – амплитуда, б – фаза) и результат 
преобразования Френеля (в – амплитуда, г – фаза). Исходный объект представ-

Г.

U (x ,y )0 0 0

x0

y0

r(x ,y )1 1

U` (x ,y )1 1 1

1 2
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ляет собой массив комплексных чисел вида (U0·exp(iφ)), где U0 – амплитуда 
светового поля, а φ – его фаза. Интенсивность показана на рис. 3а, как квадрат 
U0. В вычислениях (3,4) использовалась амплитуда U0. Фаза волны, рассеянной 
объектом, показана на рис. 3б. Результат суммирования (4) по случайной по-
следовательности всех точек объекта mij приведён на рис. 3в. 

 

 

Рис. 3. Объект (а – амплитуда; б – фаза); Результат преобразования Френеля  
(в – амплитуда; г – фаза). Представленные результаты суммирования  

соответствуют 0.00024% (10 точек), 12% (500415 точек), 25% (1041475 точек), 
50% (2081975 точек), 75% (3122475 точек), 100% (4161600 точек) объекта  
размером (m=i·j), соответственно. В нашем случае, m равнялась 2040х2040.  

Изображение вычислялось размером (n=k·l=204х204) 
 
 
Другой случай, когда сразу формируется матрица nkl изображения от каж-

дой из mij точек объекта, приведён на рис. 4. Видно, что изображение появляет-
ся как набор значений амплитуды и фазы в заданной точке, а набор этих точек, 
в нашем случае определялся случайным образом. 

Причём, в первом случае контуры изображения быстрее узнаются по фазе 
преобразования Френеля (ср. 3г2 и 4г2), а во втором – по амплитуде (ср. 4а2  
и 4б2) Одновременно заметим, что детали изображения быстрее появляются  

а) б)

в)

г)
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в амплитуде преобразования Френеля, в первом методе (см. рис. 3в3), чем во 
втором методе (рис. 4а4). Это отчасти проливает свет на вопросы информаци-
онного содержания в изображениях. По крайней мере, ставит вопрос об их ин-
формационном содержании. 

 

 

Рис. 4. Результат преобразования Френеля (а – амплитуда; б – фаза).  
Представленные результаты суммирования соответствуют 0.024% (10 точек), 
12% (5007 точек), 25% (10404 точек), 50% (20820 точек), 75% (31245 точек), 

100% (41616 точек) изображения, размером (n=k·l=204x204) 
 
 
Рассмотренные варианты преобразования Френеля могут быть использо-

ваны для моделирования процессов записи голограмм и распознавания образов, 
а также является первым шагом в рассмотрении процессов сжатия комплекс-
ных (3D) изображений. 
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В работе предложен алгоритм быстрого преобразования Френеля, основанный на со-
кращении количества повторяющихся вычислений элементов ядра преобразования. В алго-
ритме запоминаются и подставляются в виде готовых комплексных чисел повторяющиеся 
элементы ядра с симметричными индексами. Симметрия ядра преобразования Френеля по 
горизонтальной и вертикальной осям позволяет уменьшить количество шагов в 4 раза, что 
ускоряет процесс вычисления преобразования Френеля примерно на эту же величину.  
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This article shows the algorithm of fast Fresnel transform, based on reducing the number of 
decompositions of elements of the transformation kernel. In the algorithm, the repetitive elements 
of the kernel with symmetric indices are remembered and substituted in the form of prepared com-
plex numbers. The symmetry of the Fresnel transform kernel along the horizontal and vertical axes 
allows to reduce the number of steps by 4 times, which speeds up the process of calculating the 
Fresnel transform by about the same amount. 
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Преобразование Френеля, часто используемое в оптических задачах [1-4] 
как правило, осуществляется последовательным суммированием по всем точ-
кам объекта и изображения: 
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где U0(mij) – комплексная амплитуда излучения сформированного объектом, 
U1(nkl) – комплексная амплитуда излучения от объектного пучка на расстоянии 
z от объекта, kλ=2π/λ – волновое число, λ – длина волны излучения. 

При этом, ядро под знаком суммы в (1), многократно вычисляется для ка-
ждой пары i, j, (x0,y0) не смотря на то, что вычисляемые значения часто повто-
ряются (рис. 1). Такой метод достаточно трудоёмок и может быть упрощен ана-
логично быстрому преобразованию Фурье (БПФ). Значения элементов матрицы 
ядра под знаком суммы (1) неоднократно повторяются. Запоминая эти значения 
и вставляя их при повторении, можно значительно увеличить скорость вычис-
ления преобразования Френеля. 

 

 

Рис. 1. Комплексная амплитуда электромагнитного поля U0(x0, y0)=U0(mij)  
в плоскости объекта и амплитуда электромагнитного поля U1(x1, y1)=U1(nkl)  

в плоскости изображения 
 
 
Для вычисления U1(x1, y1) по заданному U0(x0, y0) была написана программа, 

делящая координатную сетку исходного объекта на 4 сегмента, таким образом, 
что в каждом из них есть точки, равноудалённые от каждой точки матрицы 
изображения. Каждой из равноудалённых точек ставится в соответствие своё 
значение ядра, образуя матрицу ядер. В дальнейшем (см. рис. 1), эта матрица 
повторяется в каждом из 4-х сегментов, путём поворотов и отражений. 

На рис. 2 приведены 4 линейки (а, в – амплитуды и б, г – фазы вычислен-
ного преобразования Френеля). Причём, а и б - линейки изображений, вычис-
ленные прямым суммированием (1) и (2), а в и г – вычисленные предложенным 
методом по сегментам. 
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а) 

t1=0 мин t2=11 мин t3=24 мин t4=53 мин t5=81 мин t6=110 мин 
 

 
б) 

t1=0 мин t2=11 мин t3=24 мин t4=53 мин t5=81 мин t6=110 мин 
 

 
в) 

t1=0 мин t2=4 мин t3=8 мин t4=17 мин t5=25 мин t6=33 мин 
 

 
г) 

t1=0 мин t2=4 мин t3=8 мин t4=17 мин t5=25 мин t6=33 мин 

Рис. 2. Результат преобразования Френеля:  
а, б – амплитуда и фаза преобразования Френеля, вычисленные прямым суммиро-
ванием; в, г – амплитуда и фаза преобразования Френеля, вычисленные предло-
женным методом по 4-м сегментам. Представленные результаты суммирования 
соответствуют 0.00038% (16 точек), 12% (500415 точек), 25% (1041475 точек), 
50% (2081975 точек), 75% (3122475 точек), 100% (4161600 точек) объекта разме-
ром (m=i·j), соответственно. В нашем случае, m равнялась 2040х2040. Изображе-
ние вычислялось размером (n=k·l=204х204) 

 
 

Видно, что в начале полученные изображения Френеля несколько отлича-
ются. В предложенном авторами методе в начальных кадрах наблюдается неко-
торая симметрия, что связано с самим методом. Конечные изображения, полу-
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ченные после полного суммирования по всем точкам, с очевидностью не отли-
чаются, т. к. при этом выбран весь массив значений i, j, k, l. 

Получено значительное ускорение вычислительного процесса, что видно 
их сравнения меток времени на рис. 2 а и б и рис. 2 в и г. Ускорение достигает 
3.3 крат (110 минут без разделения на 4 сегмента и 33 минуты после разделе-
ния), что позволяет считать преобразование Френеля либо быстрее, либо боль-
ших размерностей при тех же временных затратах. При многократном обраще-
нии к преобразованию Френеля, что бывает в сложных оптических схемах, это 
даёт существенный выигрыш. 

Предложенный алгоритм вычисления быстрого преобразования Френеля 
позволяет не только ускорить сам вычислительный процесс, но и оценивать 
примерное время, необходимое для вычислений преобразования Френеля дру-
гих размерностей. Так, например, если вычисления преобразования Френеля 
размерностью S1=204х204 от объекта с размерностью C1=2040х2040 на опреде-
лённом компьютере занимает t1≈30 мин., то такое же преобразование Френеля с 
размерностью S2=510х510 будет занимать время, примерно равное 
t2=t1·(S2·C2)/(S1·C1)≈3ч 8мин. Реальное вычисление заняло несколько большее 
время (4ч 34мин), что связано с организацией используемого компьютера и 
идущих в нём процессов. 

В работе использовались две оси симметрии ядра быстрого преобразова-
ния Френеля. При обнаружении других симметрий предложенный метод может 
быть распространён и на них. 
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Введение 
 

Основу современного общества составляет информация. Благодаря ин-
формации и информационным ресурсам происходит развитие общества и госу-
дарства. При этом информационные технологии становятся главной целью уг-
роз со стороны злоумышленников. Атакующая сторона активно пользуется 
достаточно распространенными уязвимостями систем: утечки памяти, плохое 
шифрование, переполнение буфера, плохая проверка входных данных и т.д. 
Сторона защиты, в свою очередь, старается находить уязвимые места системы, 
разрабатывая и совершенствуя барьеры, ограждающие компанию от несанк-
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ционированного доступа. Поиск уязвимостей в программном обеспечении про-
изводится по следующим причинам: 1) в процессе создания информационной 
инфраструктуры; 2) в процессе написания программного обеспечения; 3) с це-
лью проведения аудита уже готовой информационной инфраструктуры; 4) в 
процессе разработки средств, с целью получения несанкционированного досту-
па. Разработка средств для получения несанкционированного доступа произво-
дится специалистами государственных и частных разведывательных организа-
ций, спецслужб или киберпреступниками. 

Об актуальности задачи по поиску уязвимостей можно судить благодаря 
имеющимся и активно появляющимся в открытом доступе данным о вознагра-
ждениях за прорехи и ошибки в системах и наиболее популярных программных 
продуктах. Многие разработчики программного обеспечения озадачены про-
блемой обнаружения уязвимостей. Активно используются средства, затруд-
няющие эксплуатацию вредоносных программ. Ежегодно исправляются сотни 
ошибок, связанных с безопасностью. 

Такие крупные компании, как Google, PayPal, Facebook вознаграждают ис-
следователей информационной безопасности в обмен на информацию об уяз-
вимостях и ошибках. Для компаний предпочтительнее находить уязвимости в 
процессе аудита приложения, а не в результате случившегося инцидента, кото-
рый может принести компании колоссальные убытки. 

 
Методы и материалы 

 
В основе данной работы лежат статистический и системный методы иссле-

дования. При написании данной работы использовались труды следующих пи-
сателей: П. Амини, А. Грина, О. Зиненко, М. Саттона и других. Также важными 
для написания статьи оказались статистические данные компаний 
PositiveTechnologies и Google. 

 
Исследование 

 
В настоящее время возросло количество киберугроз, на фоне чего также 

возросла популярность «шифровальщиков», которые распространяются в виде 
троянской программы. За последний год был нанесен огромный ущерб инфра-
структуре и бюджету многих компаний.  

Согласно результатам отчета компании Positive Technologies: 
− 7 из 10 (70%) атак были совершены с целью получения прямой финансо-

вой выгоды; 
− 23% атак были совершены с целью получения данных; 
− остальные атаки злоумышленников были связаны с движением хакти-

визма (5%) и кибервойны (2%); 
Значительный интерес злоумышленников был направлен на частных лиц 

и государственные организации. Россия и США в течение 2017 года были ли-
дерами по числу киберинцидентов, т.к. на данные страны было направлено 
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внимание общественности, но в целом атакам подверглись как минимум 64 
страны по всему миру. В сравнении с 2016 годом, в 2017 году было зафиксиро-
вано на 13% больше уникальных инцидентов, при этом на Россию пришлось 
более 150 атак. В 2017 году самыми частыми объектами атак стали инфра-
структуры (47%) и веб-ресурсы (26%) компаний. Количество атак на банкома-
ты и POS-терминалы превысило показатели 2016 года в 7 раз. 

Самые распространенные атаки были совершены с использованием вредо-
носного программного обеспечения, их доля составила 39%, доля эксплуатации 
уязвимостей в программном обеспечении и веб-уязвимостей составила 23%. 

Компания Symantec предоставила отчет, согласно которому в 2017 году: 
− ущерб от атак с использованием вредоносного программного обеспече-

ния составил более 1,5 млрд долл. США; 
− ущерб от атак с использованием методов социальной инженерии соста-

вил более 250 млн долл. США; 
− ущерб от скомпрометированных учетных данных составил более  

100 млн долл. США; 
− ущерб от атак с использованием веб-уязвимостей составил более 390 млн 

долл. США; 
− ущерб от атак с использованием уязвимостей программного обеспечения 

составил более 280 млн долл. США; 
− пострадавшие от киберпреступности потратили почти 1,8 млрд долл. 

США на исправление последствий атак. 
Относительно новым методом киберпреступников является принуждение 

пользователей зараженных компьютеров к распространению программы-
шифровальщика на другие устройства, если владелец уже зашифрованного 
компьютера не хочет или не может заплатить за дешифровку собственного уст-
ройства. Данные программы работают по типу сетевого маркетинга, где поль-
зователь зараженного устройства получает персональную ссылку на програм-
му-шифровальщик в обмен на расшифровку собственных файлов. Активно по-
могая и распространяя ссылку, доступ к информации может быть восстановлен. 
Передав данную ссылку, компьютер нового пользователя будет зашифрован, а 
старый пользователь получит свои файлы. Данная модель заражения имеет все 
шансы быть очень прибыльной, т.к. велик шанс того, что пользователь заразит 
устройства компании, в которой работает. 

В целом, характер киберугроз стремительно меняется, и злоумышленники 
чаще стараются атаковать легитимное программное обеспечение. Объясняется это 
тем, что атаковать крупные компании с надежной и многослойной защитой неце-
лесообразно. Намного легче использовать посредника, которому доверяют и не 
ждут от него подвоха. Таким посредником может выступить производитель попу-
лярных программных средств для корпоративного сегмента. В 2017 году про-
изошли многочисленные атаки на крупные компании и промышленные системы  
с помощью программ Shadowpad и CCleaner, они были инфицированы вирусом-
шифровальщиком ExPetr и NotPetya соответственно. Подобную атаку организо-
вать просто, а найти сложно. Данные атаки показали, что промышленные системы 



102 

более уязвимы, чем корпоративные. Это означает, что с большей долей вероятно-
сти, подобные атаки на промышленные системы станут происходить чаще. 

Уязвимости в программном обеспечении и системах могут являться некор-
ректностью кодирования или ошибками проектирования, а также иметь зло-
умышленный или непреднамеренный характер. В настоящее время существует 
много инструментов и средств для проведения тестирования безопасности ин-
формационных систем, которые позволяют заранее предугадать, заметить и ис-
править уязвимости. 

Существует большое разнообразие методов анализа, а также реализующих 
их программных средств: 

1. Метод CRAMM – был разработан Службой Безопасности Великобритании, 
и является довольно мощным универсальным инструментом, позволяющим по-
мимо анализов рисков решать достаточно широкий ряд аудиторских задач. 

2. Программное обеспечение RiskWatch является мощным средством ана-
лиза и управления рисками. В методе RiskWatch заложены критерии оценки 
использования «предсказания годовых потерь». 

3. COBRA и BuddySystem – программные продукты, позволяющие осуще-
ствлять как количественный, так и качественный анализ рисков, связанных с 
нарушением физической безопасности. 

Однако, интересно рассмотреть наиболее актуальные и перспективные 
средства аудита информационных систем. 

В данный момент существует два результативных метода тестирования 
безопасности:  

1. Метод тестирования «RedTeam». 
2. Техника тестирования методом «Фаззинг». 
Наиболее качественным методом тестирования безопасности уже готовой 

информационной инфраструктуры является «RedTeam». 
Баланс между отличной безопасностью и удобством пользования инфор-

мационной системой компании – главная проблема нашего времени. 
Многим сотрудникам достаточно сложно соблюдать все строгие правила, 

установленные для обеспечения безопасности компании. В итоге сотрудники 
требуют большего комфорта и удобства в своей работе, что влечет за собой 
снижение общей защищенности информационной системы компании. Защи-
щенность системы снижается в угоду экономическим, практическим и бизнес-
процессам. 

Часто в компаниях очень доверяют программным продуктам, которые 
должны обеспечивать защиту информационной системы компании. При этом 
многие не задумываются, что данный защитный продукт может стать той самой 
дополнительной уязвимой точкой в системе. Достаточно злоумышленнику най-
ти уязвимость нулевого дня в данном программном продукте.  

Рассматривая ситуацию, описанную выше, часто пренебрегают методом 
тестирования «RedTeam», относясь к нему с опаской и не до конца понимая 
сущность данного термина. Но в то же время, данный метод очень результати-
вен и позволяет значительно повысить защищенность организации в информа-
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ционной сфере, находя уязвимости и закрывая их прежде, чем они будут най-
дены злоумышленниками. 

Отличается RedTeam от обычного аудита информационной системы или 
пентеста тем, что нет практически никаких ограничений. Производится полно-
стью реальная атака на инфраструктуру компании, после согласования и приня-
тия работы у заказчика. Производятся атаки от внешнего периметра, физиче-
ского доступа, до «жестких» социотехнических методов. При этом задача ра-
ботников компании – обеспечить защиту инфраструктуры компании вслепую 
(команду защитников не предупреждают о том, что будет проводится атака,  
и ситуация не отличается от нападения реальных злоумышленников). RedTeam 
максимально реалистично воспроизводит настоящую атаку на компанию. 

Атаки RedTeam могут длится несколько месяцев, и атакующие будут дей-
ствовать максимально «жестко» на инфраструктуру (это может приводить  
к выходу некоторых компонентов системы из строя). 

Данный метод позволяет очень многогранно оценить устойчивость систе-
мы к атакам, найти большое количество уязвимостей и впоследствии исправить 
их, а также проверить подготовку и компетентность сотрудников отдела ин-
формационной безопасности в компании. 

Различные уязвимости информационных систем и программного обеспе-
чения целесообразнее искать на этапе разработки. В данном случае отличный 
результат демонстрирует тестирование методом «Фаззинг». 

Фаззинг хоть и является достаточно старой техникой тестирования, разра-
ботанной ещё в 1988 году, но в настоящее время ее актуальность вышла на но-
вый уровень благодаря тому, что технология продолжает активно развиваться, 
и эффективность такой техники до сих пор очень велика. 

Фаззинг – представляет собой автоматизированное тестирование про-
граммного обеспечения, заключающееся в том, что на вход исследуемой про-
граммы подаются случайные, модифицированные, неправильные, неожиданные 
значения, вызывая аномалии в поведении программы. Предметом интереса яв-
ляются падения, зависания, вылеты, утечки памяти, нарушение логики про-
граммы. 

Аномальное поведение или завершение работы исследуемой программы в 
ходе фаззинга, позволяет сделать вывод о наличии уязвимости и закрыть ее еще 
на этапе разработки. 

С помощью фаззинга можно тестировать файлы, протоколы, драйверы, 
веб-приложения, программное обеспечение и т.д. 

Крупные компании используют данную технику тестирования своих про-
граммных продуктов. 

Например, компания Google для тестирования браузера Chrome создала 
целый кластер ClusterFuzz, из нескольких сотен виртуальных машин. Таким об-
разом, большинство уникальных уязвимостей были идентифицированы и за-
крыты еще до того, как этот код дошел до стабильного релиза. 

Также специалисты команды GoogleProjectZero протестировали компонент 
ядра Windows и обнаружили 16 опасных уязвимостей. Большинство уязвимо-
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стей, которые нашли специалисты Google, подходило для расширения прав,  
с которыми исполняется вредоносный код. 

В процессе исследования кода мультипротокольного открытого VPN-
сервера (SoftEther) и fuzzing-тестирования в проекте было обнаружено одинна-
дцать уязвимостей. Разработчики оперативно выпустили обновление, в котором 
устранили обнаруженные проблемы. 

 
Обсуждение 

 
Проанализировав тенденций развития киберугроз в 2017 году, опираясь на 

отчеты крупных компаний и сравнивая их с инцидентами прошлых лет, можно 
сформировать следующие выводы: 

1. Массовые атаки на компании будут продолжаться, усиливаться и эво-
люционировать. 

2. Будущие атаки будут нацелены на деструктивное воздействие, вывод из 
строя инфраструктуры целевой организации и получение прибыли. Атаки на 
промышленные системы станут происходить чаще. 

3. Кибератаки станут более обширными, затрагивая не только целевые 
компании, но и их партнеров. 

4. Многим компаниям, особенно в российском сегменте, необходимо раз-
вить привычки и идеологию построения безопасности, постепенно привлекая 
специалистов по информационной безопасности для проведения систематиче-
ского аудита инфраструктуры компании, своевременного обновления про-
граммного обеспечения и операционных систем на компьютерах работников 
компании, а также применения всех необходимых мер защиты. 

По причине того, что возросла популярность троянов-шифровальщиков, 
можно сформировать перечень правил, повышающих безопасность пользовате-
ля информационной системы: 

− необходимо как можно чаще делать бэкапы. Желательно иметь хотя бы 
два места, где будут храниться бэкапы. Например, один в облаке, а другой на 
съемном жестком диске; 

− для устройства, на котором хранится бэкап необходимо установить огра-
ниченные права доступа только на чтение и на запись.  Таким образом не будет 
возможности удалить или перезаписать файлы на носителе; 

− необходимо настроить спам-фильтр в почте; 
− нельзя открывать вложения к письмам, которые прислали незнакомые лю-

ди, т.к. злоумышленники часто создают фальшивые письма, похожие на настоя-
щие, чтобы распространять вредоносное программное обеспечение (фишинг); 

− ссылку на вредоносное программное обеспечение могут прислать со 
взломанного аккаунта знакомого человека. Необходимо быть бдительным и не 
переходить по сомнительным ссылкам; 

− включить функцию «Показывать расширения файлов». Так будет легче 
увидеть подозрительный файл, т.к. трояны часто имеют расширение файла 
«exe», «vbs», «scr»; 
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− регулярно проверять и устанавливать обновления системы и браузера; 
Исходя из рассмотренных средств аудита информационных систем, можно 

сделать вывод, что технология фаззинг работает весьма эффективно и позволяет 
специалистам активно избавляться от уязвимостей в своих продуктах и системах. 

Это подтверждается и тем, что компания Google выпустила фаззер OSS-
Fuzz, чттобы помочь сделать программное обеспечение с открытым исходным 
кодом более безопасным и стабильным. Каждый день OSS-Fuzz проводит 10 
триллионов тестирований. 

При этом метод тестирования «RedTeam» позволяет более обширно и точ-
но провести аудит системы на уязвимости, учитывая всю инфраструктуру 
предприятия, и симулируя реальные действия злоумышленников. Подобный 
метод позволяет протестировать абсолютно все уровни предприятия, начиная 
от сотрудникови заканчивая информационной системой. 

 

Заключение 
 

Таким образом, можно сделать вывод о том, что существуют достаточно 
эффективные и проверенные методы обнаружения уязвимостей, а также с по-
мощью статистических данных можно предсказать тенденцию и вектор разви-
тия киберугроз. 
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Введение 

 
Вопросы безопасности и конфиденциальности находятся в центре внима-

ния, как никогда раньше. Новые вирусы, угрозы, связанные с программными 
ошибками и различными формами вредоносного программного обеспечения, 
ежедневно угрожают целостности нашим данным. Большинство из этих угроз 
существуют уже довольно долгое время, но в последние годы все больше и 
больше угрожает новый тип угрозы: угроза шпионских программ.  

Шпионское программное обеспечение(Spyware) - это программное обеспе-
чение, которое предназначено для сбора информации в системе без ведома 
пользователя и которое может отправлять такую информацию другому субъек-
ту без согласия потребителя. Шпионское программное обеспечение(ПО), в ос-
новном, подразделяется на четыре типа: системные мониторы, трояны, реклам-
ное ПО и программы отслеживания. Шпионское ПО используется для отслежи-
вания и хранения действий интернет-пользователей в Интернете и показа 
всплывающих объявлений. Некоторые шпионские программы, такие как кла-
виатурные шпионы, могут быть установлены владельцем общего, корпоратив-
ного или общедоступного компьютера намеренно, чтобы контролировать поль-
зователей. Хотя термин «шпионское ПО» предлагает программное обеспече-
ние, которое контролирует вычисления пользователя, функции шпионских про-
грамм могут выходить за рамки простого мониторинга. Spyware может соби-
рать практически любые данные, включая личную информацию, такую как 
привычки к интернет-серфингу, учетные записи пользователей и информацию о 
банковских или кредитных счетах. Spyware также может препятствовать поль-
зовательскому управлению компьютером, устанавливая дополнительное про-
граммное обеспечение.  

Некоторые программы-шпионы могут изменять настройки компьютера, 
что может привести к медленным скоростям подключения к Интернету, не-
санкционированным изменениям в настройках браузера или изменениям на-
строек программного обеспечения. Иногда шпионские программы распро-
страняются вместе с подлинным программным обеспечением и могут исхо-
дить от вредоносного веб-сайт. В ответ на появление шпионских программ 
возникла индустрия в борьбе с программным обеспечением для защиты от 
шпионских программ. Запуск антишпионского программного обеспечения 
стал широко признанным элементом компьютерной безопасности, особенно 
для компьютеров под управлением Microsoft Windows. В ряде юрисдикций 
приняты антишпионские законы, которые обычно нацелены на любое про-
граммное обеспечение, которое тайно установлено для управления компью-
тером пользователя [1-5].  
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Способы проникновения шпионского программного обеспечения 
 
Шпионское ПО не обязательно распространяется так же, как вирус или червь, 

поскольку зараженные системы обычно не пытаются передавать или копировать 
программное обеспечение на другие компьютеры. Вместо этого программа-шпион 
устанавливает себя в систему, обманывая пользователя или используя уязвимости 
программного обеспечения. Spyware может попытаться обмануть пользователей, 
объединив себя с нужным программным обеспечением. Некоторые авторы шпи-
онских программ заражают систему через дыры безопасности в веб-браузере или 
в другом программном обеспечении. Когда пользователь переходит на веб-
страницу, управляемую автором шпионского ПО, страница содержит код, кото-
рый атакует браузер и заставляет загружать и устанавливать программы-шпионы. 
Установка шпионского ПО часто включает в себя Internet Explorer. Его глубокая 
интеграция со средой Windows делает ее уязвимой для атаки. Internet Explorer 
также служит точкой входа для программ-шпионов в виде объектов-помощников 
браузера, которые изменяют поведение браузера для добавления панелей инстру-
ментов или для перенаправления трафика [6,7].  

Программа-шпион редко одна на компьютере: зараженная машина обычно 
имеет несколько инфекций. Пользователи часто замечают нежелательное пове-
дение и ухудшение производительности системы. Инфекция шпионских про-
грамм может создать значительную нагрузку на центральный процессор(ЦП), 
использование диска и сетевой трафик. Также часто встречаются проблемы со 
стабильностью, такие как замораживание приложений, невозможность загрузки 
и общесистемные сбои. В некоторых случаях шпионское ПО даже не проявля-
ется. Пользователи предполагают, что проблемы производительности связаны с 
неисправным оборудованием, проблемами установки Windows или другой не-
исправностью. В некоторых случаях, чтобы очистить систему от заражения 
шпионским ПО может потребоваться чистая переустановка всего программного 
обеспечения. Кроме того, некоторые типы программ-шпионов отключают про-
граммные брандмауэры и антивирусные программы и / или уменьшают на-
стройки безопасности браузера, которые еще больше открывают систему для 
дальнейших инфекций. Некоторые программы-шпионы отключают или даже 
удаляют конкурирующие программы-шпионы, так как большое количество 
шпионского ПО повышает вероятность, что пользователи обнаружат его и 
предпримут меры для удаления программ. Кейлоггеры(клавиатурные шпионы) 
иногда являются частью пакетов вредоносных программ, загружаемых на ком-
пьютеры без ведома владельцев. Кейлоггеры могут быть в открытом доступе в 
Интернете или являться коммерческими, или частными приложениями. Боль-
шинство клавиатурных шпионов позволяют захватывать не только нажатия 
клавиш клавиатуры, но также могут собирать снимки экрана с компьютера. 
Обычный пользователь Windows имеет административные привилегии, в ос-
новном для удобства. Из-за этого любая программа, которую пользователь за-
пускает, имеет неограниченный доступ к системе. Как и в случае с другими 
операционными системами, пользователи Windows могут следовать принципу 
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наименьших привилегий и использовать учетные записи, отличные от админи-
стратора. В качестве альтернативы, они также могут уменьшить привилегии 
определенных уязвимых процессов, связанных с Internet, таких как Internet 
Explorer. Когда программе требуются административные привилегии, всплы-
вающее окно «Контроль учетных записей пользователей» будет предлагать 
пользователю разрешить или запретить действие [8-10].  

 
Способы обнаружения шпионского программного обеспечения 

 
Для обнаружения программ-шпионов пользователи компьютеров обнару-

жили несколько методов, полезных в дополнение к установке антишпионских 
программ. Многие пользователи установили веб-браузер, отличный от Internet 
Explorer, например, Mozilla Firefox или Google Chrome. Хотя браузер не являет-
ся полностью безопасным, Internet Explorer подвержен большему риску зараже-
ния шпионскими программами из-за своей большой базы пользователей, а так-
же уязвимостей, таких как ActiveX. Некоторые интернет-провайдеры, исполь-
зовали другой подход к блокированию программ-шпионов: они используют 
свои сетевые брандмауэры и веб-прокси для блокирования доступа к веб-
сайтам, которые, как известно, устанавливают шпионское ПО. Отдельные поль-
зователи могут также установить брандмауэры из разных компаний. Они кон-
тролируют поток информации, поступающей на сетевой компьютер, и обеспе-
чивают защиту от шпионских и вредоносных программ. Шпионское ПО может 
быть установлено через определенные условно бесплатные программы, предла-
гаемые для загрузки. Загрузка программ только из авторитетных источников 
может обеспечить некоторую защиту от этого источника атаки [11,12]. 

Для борьбы с растущим распространением программ-шпионов был разра-
ботан ряд коммерческих решений. Например, как AdAware, так и SpyBot явля-
ются популярными инструментами, которые могут удалять большое количест-
во программ-шпионов. Проблема с существующими инструментами обнаруже-
ния шпионских программ заключается в том, что они используют сигнатуры 
для обнаружения известных экземпляров шпионских программ. Таким образом, 
они требуют частого обновления базы данных и не могут идентифицировать 
ранее невидимые образцы. Чтобы устранить ограничения обнаружения вредо-
носных программ на основе сигнатур, были предложены методы, основанные 
на поведении. Эти методы пытаются охарактеризовать поведение программы, 
таким образом, который не зависит от его двоичного представления. Делая это, 
можно обнаружить целые классы вредоносных программ. Примером использо-
вания характеристик поведения для обнаружения вредоносного кода является 
Strider Gatekeeper от Microsoft [13,14].  

 
Методы защиты от шпионского программного обеспечения 

 
Поскольку увеличилась угроза шпионских программ, для ее противодейст-

вия возник ряд методов. К ним относятся программы, предназначенные для 
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удаления или блокировки программ-шпионов, а также различные пользователь-
ские методы, которые уменьшают вероятность получения шпионских программ 
в системе. Тем не менее, шпионское ПО остается серьезной угрозой для поль-
зователей. Когда большое количество шпионских программ заражает систему, 
единственным средством может быть резервное копирование пользовательских 
данных и полная переустановка операционной системы.  

Антишпионские программы могут бороться с программами-шпионами 
двумя способами:  

1. Они могут обеспечить защиту в режиме реального времени способом, 
подобным антивирусной защите: они сканируют все входящие сетевые данные 
для шпионских программ и блокируют любые обнаруженные угрозы.  

2. Программы для защиты от шпионских программ могут использоваться 
исключительно для обнаружения и удаления программ-шпионов, которые уже 
были установлены в компьютер. Этот вид антишпионских программ часто мо-
жет быть установлен для сканирования по регулярному графику. Такие про-
граммы проверяют содержимое реестра Windows, файлов операционной систе-
мы и установленных программ, а также удаляют файлы и записи, которые соот-
ветствуют списку известных программ-шпионов [15,16].  

Защита в режиме реального времени от шпионских программ работает 
одинаково с антивирусной защитой: программное обеспечение сканирует 
файлы на диске во время загрузки и блокирует активность компонентов, ко-
торые, как известно, представляют собой шпионское ПО. Более ранние вер-
сии антишпионских программ были сосредоточены главным образом на об-
наружении и удалении. Как и большинство антивирусных программ, многие 
антишпионские / рекламные инструменты требуют часто обновляемой базы 
данных угроз. По мере выпуска новых программ-шпионов разработчики ан-
тишпионских программ обнаруживают и оценивают их, добавляя в список 
известных программ-шпионов, что позволяет программному обеспечению 
обнаруживать и удалять новые шпионские программы. В результате анти-
шпионское программное обеспечение имеет ограниченную полезность без 
регулярных обновлений. Обновления могут быть установлены автоматически 
или вручную. Популярным распространенным средством для удаления шпи-
онских программ является HijackThis, который сканирует определенные об-
ласти операционной системы Windows, в которых часто находится програм-
ма-шпион, и представляет список элементов для удаления вручную. Если 
программа-шпионы не заблокирована и ей удается установить себя, она мо-
жет противостоять попыткам удаления себя. 

Некоторые программы работают в парах: когда антишпионский сканер за-
вершает один запущенный процесс, другой перезапускает убитую программу. 
Аналогично, некоторые шпионские программы будут обнаруживать попытки 
удаления ключей реестра и немедленно добавлять их снова. Как правило, за-
грузка зараженного компьютера в безопасном режиме позволяет антишпион-
ской программе с большей вероятностью обезвредить шпионское ПО.  
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Важно понимать, что нельзя быть полностью защищенным от программ-
шпионов. Проанализировав режимы и способы работы антишпионского про-
граммного обеспечения, можно сделать вывод, что для максимальной защиты 
от шпионского программного обеспечения необходимо использовать комплекс 
средств защиты и проводить мониторинг и анализ работы системы [17,18].  

Для максимального контроля системы и защиты от шпионского программ-
ного обеспечения сформирован следующий список, того как контролировать 
свою систему и проверять признаки наличия программ-шпионов в системе: 

1. Программы антишпионы. Программы антишпионы ищут сигнатуры или 
трассировки, которые относятся к определенному программному обеспечению 
шпиона. Некоторые просто выполняют сканирование текстовой строки, чтобы 
найти их, а другие фактически извлекают и пытаются удалить шпионское ПО. 

2. Системные ресурсы. Плохо написанное программное обеспечение 
шпиона почти всегда потребляет большие системные ресурсы. Необходимо 
следить за системными ресурсами, нехваткой памяти, большим количеством 
активности на жестком диске. 

3. Доступ к системе. Следите за тем, чтобы посторонние люди не получали 
доступ к вашей системе. Многие программные средства, предназначенные для 
шпионажа, требуют физического доступа к целевой машине. 

4. Мониторы установки ПО. В настоящее время на рынке находятся про-
граммные продукты, которые регистрируют каждую установку, которая проис-
ходит на компьютере. Таким образом, можно обнаружить установку многих 
шпионов.  

5. Антивирус. Многие антивирусные программы могут обнаружить шпи-
онское программное обеспечение, поскольку оно часто классифицируется как 
«Троянские кони». Обновляйте антивирусное программное обеспечение и убе-
дитесь, что оно работает в фоновом режиме. 

6. Персональный брандмауэр. Брандмауэры предупреждают вас как о вхо-
дящей, так и исходящей активности. Вы можете управлять тем, что разрешено в 
вашей системе и из нее. Следите за подозрительными программами, которые 
пытаются отправить данные из вашей системы.  

 
Заключение 

 
Рассмотрено понятие и изучены виды и типы шпионского программного 

обеспечения. Проанализированы способы проникновения шпионского про-
граммного обеспечения в систему, рассмотрено поведение вредоносного про-
граммного обеспечения. Рассмотрены различные способы обнаружения шпион-
ского программного обеспечения в системе. Выделены 2 способа борьбы анти-
шпионского программного обеспечения с программами шпионами и проанали-
зировав это, предложены шаги противодействия шпионскому ПО, которые по-
зволяют минимизировать риски заражения, данным видом вредоносного про-
граммного обеспечения. 
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In this article I consider a new technology of the Internet of things, its architecture, describes 
each level and applied technologies, information security of the Internet of things.The article con-
tains the criteria for the security of data of the Internet of things, risks and threats related to the in-
formation security of the Internet of things.Describe the threats of RFID technology of the Internet 
of things, the options for implementing information protection, and the effectiveness of the imple-
mentation of protection 

 
Key words: internet of things, information security, wireless network, RFID technology, ar-

chitecture of the Internet of things, effectiveness of information security methods, risks of infor-
mation security of the Internet of things, cloud computing, big data. 

 
Сегодня мы находимся на стадии четвертой индустриальной революции. Уже 

никого не удивить телефонами или компьютерами. Информатизация движется,  
и умными становятся бытовая техника, электроприборы, медицинское оборудова-
ние. Датчики и сенсоры становятся умнее, они могут сообщать информацию о по-
годе, состоянии окружающего мира, животных, растений, погоды. 

Умные приборы, взаимодействие их между собой, объединение их в сеть,  
с возможностью управления ими с помощью Интернета представляет собой кон-
цепцию Интернета вещей. [1] Примерами систем, работающих без прямого уча-
стия человека, можно назвать – автоматические системы полива, датчики пожар-
ной, охранной сигнализации, системы управления освещением, светофоры. 

Условно можно выделить следующие события, повлиявшие на зарождение 
Интернета вещей: 

 доступная беспроводная связь; 
 рост количества мобильных устройств; 
 дешевизна датчиков: смартфон сегодня не был бы тем самым умным 

устройством, если бы не наличие в нем множества датчиков. В зависимости от 
модели можно говорить о следующих датчиках: датчик приближения, внешне-
го освещения/внешних звуков, температуры/влажности, акселерометр, магни-
тометр, барометр, гиродатчик, сопроцессор движения; 

 возникновение облачных хранилищ данных; 
 совершенствование аналитических программ. 
В результате Интернет вещей обретает больше возможностей для разви-

тия. Производятся новые устройства, гаджеты, планшеты, очки Google Glass, 
дроны, беспилотные авто. [2] 

Важную роль в становлении и успешном внедрении Интернета вещей иг-
рают различные перспективные технологии, такие как: 

  облачные технологии, или облачные вычисления (Cloud Computing): 
осуществляет предоставление сетевого доступа по запросу (требованию) к не-
которым вычислительным ресурсам; 

  большие данные (Big Data): представляет собой набор инструментов и 
методов обработки неструктурированных данных колоссальных объемов для 
получения необходимых результатов обработки; 

 повсеместная компьютеризация. 
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Критериями безопасности данных в Интернете вещей, как в информацион-
ной системе, являются 3 составляющих: 

 целостность – свойство информации, гарантирующее обеспечение дос-
товерной, полной информации и методов ее обработки в Интернете вещей; 

 конфиденциальность – свойство информации, гарантирующее, что дос-
туп к данным в Интернете вещей имеют только пользователи, которым разре-
шен доступ к этим данным; 

 доступность – свойство информации, гарантирующее, что ресурсы и 
средства доступны только авторизованным пользователям и компонентам сис-
тем Интернета вещей. 

Целью данной работы является анализ всех составляющих информацион-
ной безопасности в тесной связи с применяемыми технологиями Интернета ве-
щей для определения наиболее критических сегментов с точки зрения возмож-
ных ее нарушений. 

В соответствии с этой целью были поставлены следующие задачи: 
 рассмотреть существующие типы архитектур Интернета вещей и вы-

брать наиболее подходящую архитектуру для ее анализа с точки зрения обеспе-
чения защиты информации; 

 проанализировать существующие риски и угрозы Интернета вещей в со-
ответствии с выбранной архитектурой; 

 подробно исследовать один из наиболее используемых вариантов реали-
зации концепции Интернета вещей с точки зрения наглядности применяемых 
технологий. 

Технологии Интернет вещей могут включать в себя следующие компонен-
ты: радиочастотную идентификацию RFID и всепроникающие сенсорные сети 
USN. Структура сети USN построена на базе протокола IPv6 – 6LoWPAN. Про-
токол 6LoWPAN представляет собой стандарт взаимодействия поверх мало-
мощных беспроводных персональных сетей стандарта IEEE 802.15.4 (или, дру-
гими словами, ZigBee) по протоколу IPv6. [3] 

Возможность протокола 6LoWPAN присваивать IP-адреса всем RFID-
меткам и сенсорным датчикам предоставляет возможность реализовать техно-
логию Интернет вещей. 

Internet of Things (IoT) включает множество компонентов: линии связи, 
маршрутизаторы, сетевые шлюзы, IoT-платформы. Изначально Интернет вещей 
был просто сетью сетей, но сегодня появляются новые уровни взаимодействия 
с физическим миром. [4] 

С точки зрения технологий Интернет вещей можно рассматривать как сле-
дующие направления: 

 сбор и хранения данных (сбор информации); 
 анализ и визуализация данных (обработка информации); 
 передача данных, используя технологии связи, датчики, системы управ-

ления (передача информации). 
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Базовые составляющие Интернета вещей: 
  коммуникации малого радиуса действия; 
 межмашинные коммуникации;  
  беспроводные сенсорные сети. 
Для анализа информационной безопасности Интернета вещей выбрана че-

тырехуровневая система. 
Интернет вещей относится к сетям нового поколения или NGN, которые 

представляют собой мультисервисные сети, ядром которых являются IP-сети, 
поддерживающие частичную или полную интеграцию услуг передачи данных, 
речи, мультимедиа. [5] Архитектура IoT схожа с архитектурой NGN. 

Первый уровень – это уровень сенсоров и сенсорных сетей, состоит из 
«умных» объектов и устройств, взаимодействующих с датчиками (или сенсо-
рами). Датчики осуществляют связь цифрового и физического мира, обеспечи-
вая сбор и обработку данных в реальном времени. Сегодня, когда сенсоры 
очень малы, стало возможно интегрировать их в объекты физического мира. 
Сенсоры могут иметь память, в которой могут храниться результаты измере-
ний, они могут изменять параметры контролируемого объекта и преобразовы-
вать их в сигнал, который будет принят соответствующим устройством.  

Большинству датчиков и сенсоров необходимо соединения со шлюзом, ко-
торые можно осуществлять по локальной вычислительной сети LAN, таких как 
Ethernet и Wi-Fi, по персональной сети PAN, таких как Bluetooth, ZigBee и 
ультраширокополосной беспроводной связи на малых расстояниях UWB. Неко-
торые сенсоры могут осуществлять связь с приложениями или серверами с ис-
пользованием глобальных беспроводных сетей, WAN, таких как GPRS, GSM, 
LTE. Сенсоры с низкой скоростью передачи данных и энергопотреблением мо-
гут образовывать беспроводные сенсорные сети WSN. [6] 

Второй уровень –  уровень шлюзов и сетей состоит из конвергентной сете-
вой инфраструктуры, которая создается вследствие интеграции разнородных 
сетей в единую сетевую платформу. Конвергентный абстрактный сетевой уро-
вень в Интернете вещей позволяет нескольким пользователям независимо и со-
вместно без ущерба для конфиденциальности, безопасности и производитель-
ности использовать ресурсы через соответствующие шлюзы в одной сети.  

Третий уровень – сервисный уровень содержит набор информационных 
услуг, призванных автоматизировать технологические и бизнес операции в Ин-
тернете вещей. Это может быть – аналитическая обработка данных, прогности-
ческая аналитика, хранение данных, реализация защиты информации, управле-
ние бизнес-процессами и -правилами. 

Четвертый уровень – уровень приложений. Представляет собой совокуп-
ность различных типов приложений, реализуемых разные цели для конкретной 
сферы деятельности или отрасли промышленности.  

Для обеспечения эффективной защиты данных и сохранения информации 
в Интернет вещей, необходимо определить основные риски и угрозы информа-
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ционной безопасности, в соответствии с которыми будут выбраны необходи-
мые средства защиты Интернета вещей. [7] 

Риски, связанные с информационной безопасностью Интернета вещей: 
 риск прослушивания: пассивное прослушивание канала связи, методы 

реализации заключаются в перехвате беспроводного соединения на узлах, пере-
хват данных между узлами сети; 

 риск кражи записанной информации: кража с носителей записанной 
информации, таких как, память RFID-метки, узлов сети; 

 риски компрометации данных: нарушение защиты, факт получения 
злоумышленником конфиденциальной информации, такие риски можно разде-
лить на приложения для частных лиц и для бизнеса: к первым приложениям от-
носятся RFID-приложения, контроль доступа, электронный сбор платежей, 
маркировка товаров. Для пользователя угрозой является вторжение в его част-
ную жизнь, возможные финансовые потери, слежку за передвижением пользо-
вателя, а к приложениям для бизнеса относятся приложения, реализуемые для 
нужд бизнес-единицы или совокупности таковых. Получение доступа к подоб-
ным приложениям, способен нарушить функционирование и выполнение всего 
отдельных процессов предприятия, скомпрометировав закрытую информацию. 
Например, приложения, занимающиеся процессом управления цепью поставок; 

 анализ передаваемого потока управления: здесь примером может быть 
время и дата сеансов передачи данных, местоположение абонентов, их IP адре-
са, адресная книга, история сеансов связи; 

 кражи узлов: беспроводные сети состоят из узлов, реализуемых связь 
между собой, получив доступ к одному из узлов можно проникнуть в систему 
таких узлов, или просто вывести их из строя; 

 загрузка кода: код зависит от цели, он может наносить ущерб, может 
просто мониторить данные, может передавать данные, ущерб может быть нане-
сен пользователю, скомпрометировав данные, самой системе передачи данных 
или передаваемой информации. 

Однако существуют и следующие угрозы: 
 перехват ключа шифрования при передаче данных устройств друг другу; 
 ненадежное хранение ключей шифрования (например, при несанкцио-

нированном доступе к узлу сети можно получить ключ шифрования);  
 использование старых ключей шифрования (скомпрометированных ра-

нее или неизменяемых);  
 отсутствуют или сокращены процедуры аутентификации устройств, па-

кетов, пользователей, процессов в ряде технологий Интернета вещей; 
 небезопасные протоколы соединений; 
 недостаточная стойкость используемых алгоритмов шифрования. 
Рассмотрим более подробно эффективность защиты информации на при-

мере технологии Интернета вещей: RFID-объекта. [7] 
Варианты угрозы безопасности представляют собой следующее: 
 пассивное прослушивание; 
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 подмена идентификатора; 
 отказ в обслуживании; 
 преднамеренные помехи; 
 «повторная передача и подмена»; 
 «man in the middle» или «человек посередине»; 
 атака по сторонним каналам. [8] 
Следующие варианты обеспечения защиты информации можно рассмот-

реть, как один вариант защиты или как комплекс, объединяющий в себе не-
сколько выбранных вариантов, для повышения эффективности защиты. 

Охрана помещения – если все метки гарантированно находятся в одном 
помещении, необходимо обеспечить охрану данному помещению, это устраня-
ет уязвимости, связанные с прямым доступом к меткам. Но чаще всего прило-
жения RFID требуют перемещения объектов, в таком случае тоже необходимо 
организовать безопасность на физическом уровне.  

Применение RFID-меток «только для чтения» – предохраняет данные от 
удаления или изменения считывания сигнала неавторизованным устройством. 

Ограничение дальности связи «считыватель-метка» – реализуется путем 
ограничения дальности связи метки и устройства считывания сигнала, благода-
ря использованию рабочей частоты или других физических параметров метки, 
устройства или антенны. 

Реализация закрытого протокола коммуникации – подразумевает создание 
протокола коммуникации и схемы шифрования данных, не предоставленные в 
открытом доступе. В зависимости от метода шифрования и сложности прото-
кола метод способен обеспечить высокий уровень защиты, однако закрытые 
протоколы затрудняют возможность RFID-метки и приложений. 

Экранирование, или клетка Фарадея – цель подхода в том, чтобы исклю-
чить доступ электромагнитных волн, поместив объект в материал, способный 
это обеспечить. Высокий уровень безопасности, недоступность метки устрой-
ству считывания.  

Использование команды Kill – команда блокирует радиометки. RFID-метка 
становится неспособной к получению или отправке информации, или прекра-
щает свою работу. Преимущество подхода – гарантия защиты персональных 
сведений пользователя или покупателя. 

Физическая ликвидация – сильное магнитное поле. Методы противодейст-
вия могут включать использование самовосстанавливающихся предохраните-
лей (устройство, применяемое в защите электронной аппаратуры) или диодов 
Зенера (диод, работающий при обратном смещении в режиме пробоя). 

Шифрование и подтверждение подлинности – предоставление доступа 
только авторизированному пользователю, используя различные схемы шифро-
вания и/или подтверждения подлинности. Аутентификация – это проверка под-
линности идентификатора, предъявленного пользователем. Примером схемы 
аутентификации может быть ввод пароля авторизованным устройством, в про-
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тивном случае блокировка данных на метке. Может быть реализован процесс 
ввода пароля на снятие блокировки. 

Избирательное блокирование – схема использует блокирующие радиомет-
ки, которые имитируют присутствие множества традиционных меток, иными 
словами, подход препятствует чтению неавторизованным устройством считы-
вания сигнала меток. 

Блокиратор должен находиться в радиусе действия считывателя, работает 
как пассивная метка и защищает лишь малое количество устройств. 

Происходит блокирование прохождения по дереву алгоритма случайного 
множественного доступа и защита от внешних вредоносных считывателей при 
запросах UID меток пользователя. Идея блокиратора в том, чтобы при исполь-
зовании двух антенн излучать одновременно «1» и «0» в процессе случайного 
множественного доступа, вызывая коллизию и препятствуя прохождению счи-
тывателя по всем точкам ветвления алгоритма случайного множественного 
доступа. В результате этого информация об использовании защищенных UID 
меток остается закрытой, а пользователь защищен от нежелательного сканиро-
вания. Ее невозможно внедрить в системах, с использованием меток «только 
для чтения» или безмикросхемных устройствах, поскольку техника нуждается в 
метках с возможностью записи.  

Варианты реализации избирательного блокирования: создание блокирую-
щих радиометок и полного запирание канала, при котором метка подавляет все 
устройства считывания сигнала в радиусе своего действия и, как вариант, реа-
лизует атаку отказ в обслуживании с целью нарушения работы всей RFID сис-
темы. Можно настроить устройства так, чтобы он обнаруживал подобные си-
туации и сообщал специалисту.  

RFID защитник – активное устройство с возможностью быть встроенным в 
PDA (карманный персональный компьютер) или мобильный телефон. Преиму-
щество в том, что он может предотвратить считывание информации излучени-
ем подавляющего сигнала в полосе частот RFID-меток. Функции устройства: 
обмен информацией со считывателем для управления секретными ключами, ау-
тентификацией и контролем доступа, мониторинг окружающей среды и преду-
преждения о возможных атаках, создание коллизий для предотвращения зло-
умышленного считывания информации. Устройство использует свои внутрен-
ние батареи и генерирует сигнал на дистанции 0.5 м при генерировании двух 
боковых частотных полос на уровне мощности, примерно равным несущему 
сигналу считывателя. Он так же можно быть использован для DoS-атаки. 

Далее необходимо будет определить эффективность использования защит-
ных средств, описанных выше, для RFID-объекта. Необходимо рассмотреть 
цель RFID-объекта: он должен передавать данные в реальном времени, без за-
держек, данные должны быть достоверные. Эффективность представляет собой 
вероятность выполнения задачи системы, в данном случае объекта с RFID-
меткой, складывается из понятия пригодности (выполнение целей, требований) 
и оптимальности (необходимость ввода той или иной защитной меры без по-
следствий влияния на работу системы). В соответствии с вариантом защиты 
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(применение экранирования, шифрования и блокиратора), система работает без 
сбоев, эффективность такой системы защиты высокая. 

Для определения эффективности защиты информации Интернета вещей 
необходимо рассмотреть каждый компонент, его угрозы и реализация безопас-
ности, то есть предложить модель угроз безопасности с использованием техно-
логий Интернета вещей, комплекс, обеспечивающий безопасности Интернета 
вещей, обеспечивающий стабильную, без сбоев, работу Интернета вещей, вы-
вод о эффективности предложенной системы безопасности, относительно тре-
бований к системе Интернета вещей. [9, 10] 

Интернет вещей быстроразвивающаяся технология, требующая высокого 
уровня обеспечения информационной безопасности. Осуществление безопас-
ности должно проходить на каждом уровне системы, каждой используемой в 
системе технологии, без ущерба для работоспособности системы. Оценка эф-
фективности может быть реализована различными способами и средствами. 
Будущая работа представляет собой исследование различных методов оценки 
эффективности безопасности технологии Интернета вещей, реализацию экспе-
риментально результатов нарушения ее безопасности. 
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В данной работе на основе статистических данных рассмотрена динамика проведения 

DDoS-атак и риски, связанные с DDoS-атаками. Выделены наиболее часто встречающиеся 
типы атак. Приведены примеры простейших методов защиты от каждого из перечисленных 
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заций без использования дорогостоящих систем и сервисов. Сделаны выводы о том, как и 
чьими силами должна осуществляться защита. 
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Если рассматривать статистические данные, а именно, отчеты компании 

Positive Technologies [1, 2] за первый (рис. 1) и четвертый (рис. 2) кварталы 
2017 года, видно, что относительная доля DDoS-атак в общем количестве сете-
вых угроз в первом квартале больше, чем в четвертом. Однако, говорить об об-
щей тенденции снижения количества атак данного типа в абсолютном выраже-
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нии не приходится. Заметим, что первый квартал 2017 года имел тенденцию 
спада общего числа зафиксированных инцидентов (рис. 3). В четвертом кварта-
ле наблюдается обратная ситуация – рост общего числа атак. 

 

 
Рис. 1. Статистика атак за I квартал 2017 года 

 
 
 

 
Рис. 2. Статистика атак за IV квартал 2017 года 
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Рис. 3. Динамика количества атак за 2017 год 
 
 
Такое положение вещей связано с тем, что DDoS-атаку может провести 

любой желающий, так как для этого не требуется каких-то специальных знаний 
и навыков. Этим пользуются так называемые «хактивисты», выражая свой по-
литический протест. Меньшая часть атак направлена на получение незаконной 
прибыли. Такие атаки сложнее организованы, проводятся не одним человеком, 
а группой людей, их первоочередная задача – получение денег. Это может быть 
как вымогательство, так и заказные атаки на фирму конкурента. 

На первый взгляд может показаться, что дела обстоят не так уж плохо, но 
это будет не верно, так как DDoS остается одной из наиболее серьёзных про-
блем для малого и среднего бизнеса. Опираясь на доклад Лаборатории Каспер-
ского [3], можно сказать, что примерно половина DDoS-атак приводит к сбою в 
работе сервисов, а четверть - к потере важных данных. 

Успешная DDoS-атака несет убытки как финансовые («прямой ущерб»), так 
и репутационные - риски связанные с потерей клиентской базы и контрактов. 

Руководство многих предприятий до сих пор считает, что существующие 
средства противодействия DDoS-атакам для них слишком сложны и дороги. 
Учитывая простоту реализации атаки и риски, связанные с успешным её прове-
дением, возникает вопрос о создании дешевого, но в то же время эффективного 
средства борьбы с DDoS. 

Целью данной работы является рассмотрение существующих и наиболее 
популярных типов DDoS-атак. А также рассмотрение методов защиты от каж-
дого из них, таким образом, что реализация данных методов может осуществ-
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ляться непосредственно администраторами информационных систем и сетей 
предприятия, без привлечения сторонних организаций и вложения денег в до-
рогостоящие продукты. Однако, не стоит забывать, что данные методы в случае 
с целевой атакой будут малоэффективны, в данном случае будет целесообразно 
использование сервисов, использующих в своей основе фильтрацию трафика, 
разработанных сторонними организациями [4, 5]. 

Существуют различные виды DDoS-атак, в зависимости от конфигурации 
атакуемой сети или сервиса. Для более точного и быстрого определения вида 
атаки нужно понимать разницу между ними, поэтому рассмотрим наиболее по-
пулярные виды DDoS-атак [6-10]. 

SYN Flood. Цель атаки SYN Flood – вызвать перерасход ресурсов системы. 
На каждый входящий SYN-пакет система резервирует определенные ресурсы в 
памяти, генерирует ответ SYN+ACK, содержащий криптографическую инфор-
мацию, осуществляет поиск в таблицах сессий и т. д. – то есть затрачивает про-
цессорное время. Отказ в обслуживании наступает при потоке SYN Flood от 
100 до 500 тысяч пакетов в секунду [8]. 

Простейший пример системы защиты от SYN Flood атак выглядит сле-
дующим образом: 

  увеличение очереди «полуоткрытых» TCP – соединений: 
# sysctl –w net.ipv4.tcp_max_syn_backlog=1024; 
  уменьшение времени удержания полуоткрытых TCP – соединений: 
# sysctl –w net.ipv4.tcp_ synack_retries=1; 
  включение механизма TCP syncookies: 
# sysctl –w net.ipv4.tcp_syncookies=1; 
  ограничение максимального числа «полуоткрытых» соединений с од-

ного IP: 
# iptables –I INPUT –p tcp –syn –dport 80 –m iplimit-above 10 –j DROP. 
Smurf-атака. Атакующий посылает поддельный пакет IСМР Echo по адре-

су широковещательной рассылки. При этом адрес источника пакета заменяется 
адресом жертвы, чтобы «подставить» целевую систему. Поскольку пакет Еcho 
послан по широковещательному адресу, все машины усиливающей сети воз-
вращают жертве свои ответы. Послав один пакет IСМР в сеть из 100 систем, 
атакующий инициирует усиление DDoS-атаки в сто раз [7]. 

Чтобы предотвратить эффект усиления, специалисты по сетевой безопас-
ности советуют запретить операции прямой широковещательной рассылки на 
всех граничных маршрутизаторах. Также дополнительно стоит установить в ОС 
режим «тихого» отбрасывания широковещательных эхо-пакетов IСМР. Пример 
отключения ответов на запросы ICMP ECHO приведен ниже: 

# iptables –A INPUT –p –icmp -j DROP –icmp-type 8. 
DNS-атака с усилением. Атака с усилением – это DDoS-атака, использую-

щая рекурсивные сервера имен. Она похожа на Smurf-атаку, только в этом слу-
чае злоумышленник посылает небольшие запросы на DNS resolver, заставляя 
его отправлять ответы на подменённый адрес [7]. 
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UDP-флуд - атака, использующая бессеансовый режим протокола UDP. За-
ключается в отправке множества UDP-пакетов (как правило, большого объёма) 
на определённые или случайные номера портов удалённого хоста, который для 
каждого полученного пакета должен определить соответствующее приложение, 
убедиться в отсутствии его активности и отправить ответное ICMP-сообщение 
«адресат недоступен». В итоге атакуемая система окажется недоступна [6, 7]. 

Для защиты можно использовать iptables, ограничивая количество пакетов, 
пересылаемых к защищаемому сервису, вплоть до полной их блокировки: 

# iptables –I INPUT –p udp ––dport 53 –j DROP –m iplimit –iplimit-above1. 
В заключении можно сказать, что стабильно проводящиеся DDoS-атаки 

являются серьезной проблемой для малого и среднего бизнеса. Приведенные в 
статье методы защиты не могут кардинально решить проблему, так как они эф-
фективны только против атак небольшой мощности. Против целевых атак дан-
ные методы будут неэффективны. Для более надежной защиты компаниям сле-
дует использовать решения, сконцентрированные на защите от подобного типа 
атак. Желательно, также, чтобы вендоры предоставляли продукты и сервисы, 
интуитивно понятные пользователю, а все сложные технические аспекты в час-
ти фильтрации трафика брали на себя. 
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На данный момент главным фактором эффективного функционирования 

высокотехнологичного предприятия является правильно организованная систе-
ма управления и кадровая политика. Одним из главных аспектов кадровой по-
литики являются сами кадры. Кадры – это важный фактор, определяющий бу-
дущее организации, так как именно они подают новые идеи, выполняют по-
ставленные задачи и развивают предприятие. 
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Кадровая политика обеспечивает оптимальный баланс процессов модерниза-
ции, сохранения численности и квалификации состава персонала, который соот-
ветствует требованиям организации, законодательства и состоянию рынка труда. 

Формирование кадровой политики включает в себя выявление возможно-
стей в сфере управления персоналом и определение главных направлений рабо-
ты с кадрами [1]. 

Формирование и развитие кадровой политики зависит от внешних и внут-
ренних факторов [2]. 

К факторам внешней среды относим те, на которые организация как субъ-
ект управления не влияет, но должна учитывать для правильного выявления по-
требностей в персонале и оптимальных источников для достижения цели.  
К данным факторам относятся: 

 ситуация на трудовом рынке; 
 прогресс в экономическом развитии; 
 прогресс в научно-технической сфере; 
 нормативно-правовая среда. 
Факторами внутренней среды называют факторы, которые меняются  

и управляются со стороны организации. К ним относятся: 
 кадровая политика на предприятии; 
 ресурсы предприятия; 
 кадровые возможности организации; 
 стиль управления на предприятии. 
Для совершенствования системы управления персоналом необходим тща-

тельный анализ текущей ситуации в организации. В анализ входит изучение 
кадрового обеспечения, определение необходимости изменения, знакомство  
с персоналом и выявление степени эффективности системы [3]. 

При формировании кадровой политики учитывают [4]: 
 соответствие кадровой политики высокотехнологичного предприятия 

государственной социально-экономической политике, правовым и обществен-
ным нормам; 

 рассмотрение человека в единстве технологического, экономического, 
социального, организационного, демографического и других аспектов развития 
как цели и как средства этого развития; 

 ориентацию на достижение максимально возможных показателей рабо-
ты в сочетании с реализмом кадровой политики; 

 сочетание в кадровой политике стратегических и текущих целей и 
средств их достижения; 

 обеспечение демократизма, гласности и динамизма кадровой политики. 
Большое влияние на состав кадров высокотехнологичных предприятий 

оказывает переход экономики на новые рыночные отношения [5]. Во время пе-
рехода экономики на рыночные отношения ликвидируются профессии, где не 
обязательна квалификация работника, это приводит к появлению профессий и 
специальностей, где опираются на знания и опыт сотрудника [6]. 
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Главным ресурсом для успешных компаний являются люди. Для эффек-
тивной работы и достижения цели компании, управление на предприятии 
должно проводиться грамотно, а руководство должно понимать, что человече-
ский ресурс – ценность. 

Не стоит забывать о том, что каждый сотрудник должен быть обучен, ква-
лифицирован и соответствовать требованиям компании [7].  

К компонентам человеческих ресурсов относят [8]: 
 количество сотрудников; 
 рабочая способность; 
 трудовая мотивация; 
 стабильность штата; 
 сотрудничество. 
Не имея правильного понимания и представления о требованиях, предъяв-

ляемых к руководителям, невозможно осуществлять их правильный подбор и 
расстановку [9]. В настоящее время увеличивается как количество управляю-
щих, так и предъявляемые к ним требования, что приводит к усложнению под-
бора кадров. Поэтому при подборе и расстановке управленческих кадров необ-
ходимо упираться на научную основу и тестирование [10]. 

Выделим основные направления кадровой политики предприятия [11]: 
 поиск и отбор персонала; 
 мотивация сотрудников; 
 оценка и модернизация персонала; 
 работа с корпоративной составляющей компании; 
 обеспечение социальных гарантий и соблюдение прав сотрудников в со-

ответствии с требованиями труда и законодательства пенсии; 
 введение молодых сотрудников на предприятие; 
 поддержание условий труда для работы сотрудников. 
Совершенствование управления на высокотехнологичном предприятии 

предусматривает создание и обеспечение карьерного и профессионально-
квалификационного роста сотрудника, опираясь на его личные особенности, 
возможности и потребности самого предприятия [12]. 

Основными мероприятиями по совершенствованию кадровой политики на 
предприятии могут быть [13]: 

1) совершенствование системы стимулирования труда; 
2) сокращение потерь рабочего времени по причине заболевания работни-

ков; 
3) принятие молодых специалистов – выпускников колледжей и ВУЗов на 

стажировку по программе Центра занятости; 
4) создание системы подготовки управляющих структур. 
Совершенствование методов управления влечет за собой изменение формы 

отношений между руководителем и подчиненным. Для успеха компании очень 
важно установить контакт со своими подчиненными и дать понять их значи-
мость для дела [14]. Это можно сделать с помощью интервью, встреч, корпора-
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тивных мероприятий. Очень важно, чтобы граница между руководителем  
и подчиненным были сохранены.  

Совершенствование кадровой политики нацелено на укрепление отноше-
ния между работниками. Важно привлекать интерес работника к тому, что он 
делает и насколько это ценится. Следует разрабатывать систему мотивацион-
ных действий, которые будут интересны профессионалам. 

Разработка и внедрение новых методов управления должны проходить по-
этапно, быть последовательными и понятными для каждого сотрудника. 

Таким образом мы понимаем, что кадровая политика высокотехнологично-
го предприятия включает в себя набор персонала, формирование требований  
к работникам на стадии найма, отношение к «капиталовложениям» в рабочую 
силу, к целенаправленному воздействию на развитие тех или иных сторон, 
формирование коллектива, подготовку и переподготовку новых кадров. 

Совершенствование кадровой политики на предприятиях осуществляется 
за счет правильного подбора персонала, распределения ресурсов сотрудников, 
постоянного повышения квалификации работников, переход к модернизиро-
ванным системам отбора и тестирования.  
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Situations are analyzed in which the natural distortions introduced by the information system 
into the information being processed essentially destroy this information until the useful signal is 
completely lost. The ways of eliminating the influence of unintentional distortions of signals on the 
information integrity of messages are discussed. At the same time, special attention is paid to the 
significance that simulation computer modeling can have in solving information protection prob-
lems from possible unintentional threats. 
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Введение 
 
Развитие средств обработки сигналов, включая их передачу, приводит  

к освоению новых методов преобразования информации, в том числе, к разра-
ботке программных продуктов для цифровой обработки сигналов в режиме ре-
ального времени.  

В настоящее время информационные ресурсы имеют огромное значение 
для современного общества, зачастую даже большее, чем материальные ресур-
сы. Сведения о методах и способах передачи информации нередко могут це-
ниться выше, чем сама информация. Информационные ресурсы настолько 
больше преобладают над материальными, насколько более открыто общество и 
насколько большим объёмом информации оно обладает. Об открытости обще-
ства можно судить, в частности, по развитости средств телекоммуникаций. 

 
Цель и задачи исследования 

 
Исследования информационных систем с точки зрения их безопасности 

нередко сводятся к выявлению и блокировке преднамеренных угроз, связанных 
с попытками получения несанкционированного доступа к интересующей ин-
формации, либо злонамеренного искажения, порчи или уничтожения нежела-
тельной информации [1, 2]. В то же время практически отсутствуют работы по 
выявлению и ликвидации непреднамеренных угроз целостности информацион-
ных сообщений, хотя именно такие угрозы являются постоянно действующим 
фактором, сопровождающим любые преобразования информации. 

В частности, влияние внешних и внутренних шумов информационного кана-
ла, ограниченная по частоте его пропускная способность, а также искажения, вно-
симые в сообщение при модуляции/демодуляции сигналов, нередко приводят  
к полной потере полезной информации. Исследования обозначенных проблем 
связаны с необходимостью создания имитационных компьютерных моделей, по-
зволяющих проводить виртуальный анализ информационных систем с целью оп-
тимального согласования компонентов, составляющих эти системы, для миними-
зации естественных потерь информации при её передаче и обработке.  

Целью исследования является разработка имитационной компьютерной 
модели информационных систем, обеспечивающей их виртуальный анализ. 
При этом будут решаться 2 основные задачи: непосредственно разработка мо-
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дели в виде программных модулей и разработка методики виртуального анали-
за информационных систем с помощью этой модели. 

 
Методы и модели 

 
Были разработаны и реализованы на языке Matlab [3] программы, позво-

ляющие имитировать функционирование информационных систем различного 
типа с целью выявления уязвимостей к непреднамеренным искажениям и поте-
рям информации. Математические модели, являющиеся основой этих про-
грамм, получены из соответствующих специализированных научно-
технических литературных источников [4-7]. 

 Пусть на входе системы существует прямоугольный импульс, изображён-
ный на рис. 1. На рис. 2 изображена первая гармоническая составляющая этого 
импульса. 

 

 

Рис. 1. Исходный прямоугольный импульс 
 
 

 

Рис. 2. Первая гармоническая составляющая  
исходного прямоугольного импульса, изображённого на рис. 1 
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На рис. 3 показан импульс, являющийся суммой 9-ти гармонических со-
ставляющих. 

 

 

Рис. 3. Сумма 9-ти гармонических составляющих  
прямоугольного импульса 

 
 

Наконец, на рис. 4 изображён практически полностью восстановленный 
исходный сигнал по 75-ти гармоникам. 

 

 

Рис. 4. Сумма 75-ти гармонических составляющих 
исходного сигнала 

 
 

Очевидно, что, если информационный канал имеет ширину полосы про-
пускания, соответствующую последнему случаю, то никаких искажений сигна-
ла при его транзакции через систему реально наблюдаться не будет. 

Пусть к исходному прямоугольному сигналу добавлен высокочастотный 
шум, как это показано на рис. 5 слева. На этом же рисунке справа показан сиг-
нал после низкочастотной фильтрации. За счет подавления высокочастотной 
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составляющей произошло не только устранение шумов (положительный эф-
фект), но и такое искажение исходной информации, при котором обработанный 
сигнал представляется более искажённым, чем при наличии шумов (отрица-
тельный эффект). 

 

 

Рис. 5. Прямоугольный сигнал с шумом до и после обработки 
 
 

Если в качестве исходного сигнала взять треугольный импульс, внести  
в него шум и обработать также, как в предыдущем случае, то можно заметить, 
что в результирующем сигнале искажения практически не влияют на полезную 
информацию, как это показано на рис. 6. 

 

 

Рис. 6. Треугольный сигнал с шумом до и после обработки 
 
 
Логично было бы сделать вывод, что с помощью компьютерного модели-

рования можно определить стратегию обработки сигнала в зависимости от его 
исходного вида. 

Другим примером предсказания последствий преобразования сигналов яв-
ляется процесс их модуляции/демодуляции при передаче. На рис. 7 показаны 
три фазы этого процесса для гармонического исходного сигнала при некор-
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ректном выборе сочетания несущей частоты и частоты дискретизации, что при-
вело к полному искажению информации. 

 

 

Рис. 7 Искажения информации при выполнении процедуры  
модуляции/демодуляции сигнала из-за некорректного выбора  

параметров обработки 
 
 
Корректировка параметров процесса, выполненная с помощью компью-

терной модели, обеспечивает удовлетворительный результат, что и можно уви-
деть на рис. 8. 

 

 

Рис. 8 Пример корректного выбора параметров обработки  
при выполнении процедуры модуляции/демодуляции сигнала 

 
 
Все вышеприведённые изображения были получены в виде экранных ко-

пий при реальном компьютерном моделировании абстрактной информацион-
ной системы. 
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Заключение 
 
На основании приведённых выше данных и результатов можно сделать 

вывод, что применение имитационного компьютерного моделирования для 
виртуальных исследований информационных систем различного типа обеспе-
чит повышение эффективности процессов передачи и обработки информации за 
счёт минимизации информационных потерь и влияния возможных помех слу-
чайного или регулярного характера.  

Разработка имитационных компьютерных моделей реализуется на базе 
двух программных платформ: пакета программ Simulink [8], входящего в про-
граммную систему MATLAB, и пакета программ LabVIEW [9]. 
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Рассматривается практическое решение задачи автоматической идентификации мате-

риала, которым покрыта поверхность объекта, наблюдаемого с помощью оптико-
электронной системы. В качестве основного идентифицирующего признака используется 
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Введение 
 
В настоящее время оптико-электронное приборостроение является одной из 

наиболее быстроразвивающихся отраслей современной техники. Основной объем 
информации от окружающего мира человек получает через органы зрения. Чело-
веческий глаз является уникальным высокоэффективным биокибернетическим 
устройством, позволяющим создавать, запоминать и анализировать зрительные 
образы, за счет чего создается возможность адекватного восприятия окружающей 
обстановки и, соответственно, выработки реакций (управляющих решений), обес-
печивающих правильное (прежде всего - безопасное) поведение человека в непре-
рывно изменяющихся внешних условиях. Конечно, это рассуждение можно рас-
пространить на любое живое существо, имеющее зрительный аппарат. 

Естественным является стремление расширить возможности человеческого 
зрения, увеличить объем зрительной информации, повысить точность и объек-
тивность оценки окружающей среды. Первоначально, оптико-электронные сис-
темы (ОЭС) предназначались именно для этих целей. Дело в том, что глаз име-
ет ограничения по энергетическим, спектральным и пространственным пара-
метрам воспринимаемого оптического излучения. Человек «слепнет» при очень 
ярком излучении, плохо видит или даже ничего не видит в темноте. То есть 
имеется верхний и нижний энергетические пределы зрения. Спектральный диа-
пазон восприятия глазом излучения ограничивается видимой областью спектра 
электромагнитных волн с длинами примерно от 0,38 мкм (фиолетовый цвет) до 
0,78 мкм (красный цвет). Именно в этой области Солнце – основной источник 
света на Земле – генерирует максимальную энергию излучения. Пространст-
венное разрешение зрения также ограничено, проще говоря, глаз не видит мел-
кие детали, а также не всегда обеспечивает объективное восприятие взаимного 
пространственного расположения окружающих предметов, определения их ко-
ординат и размеров. 

Кроме того, нередко на первый план выходят задачи обеспечения безопас-
ности наблюдателя. В этой связи ОЭС первоначально создавались и использо-
вались в военных целях. Позже они стали широко применяться в космосе, под 
водой, при ликвидации чрезвычайных ситуаций. В настоящее время четко про-
слеживается тенденция к созданию полностью автоматизированных систем 
управления, включающих в свой состав и в логику работы элементы искусст-
венного интеллекта. Такие интеллектуальные системы должны обладать спо-
собностями к самообучению и адаптации в условиях быстрого изменения ок-
ружающей обстановки. Человек (оператор, наблюдатель), включаемый в состав 
современных технических систем, зачастую является наиболее инерционным 
их звеном. Кроме того, велика роль психофизических факторов, воздействую-
щих на человека:  страх, паника, азарт, потеря самообладания, неадекватность 
восприятия внешней информации. Все это делает человека наиболее уязвимым 
звеном управляемой системы и требует его исключения из состава такой систе-
мы. Очевидно, что и в этом случае, основным информационным каналом, обес-
печивающим связь автоматизированного объекта управления с окружающим 
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миром, является оптический канал (чаще всего - несколько таких каналов). На-
личие при этом других входных информационных каналов (акустического, ра-
диоизлучательного и т.п.) обеспечивает наиболее полный прием входного по-
тока внешних данных и поддерживает максимальную эффективность процессов 
выработки управляющих решений. 

Таким образом, можно с уверенностью говорить о том, что оптическое из-
лучение является основным поставщиком информации в современных системах 
автоматического управления (САУ). Обработка оптического излучения с целью 
выделения требуемой информации в настоящее время чаще всего производится 
после его преобразования в электрический сигнал. Это связано с тем, что элек-
тронные средства обработки на данном этапе научно-технического развития 
современного человеческого общества являются наиболее технологичными. 
Следовательно, они обеспечивают наименьшие временные и материально-
технические затраты на создание полезной информации. Конечно, не исключа-
ется и применение оптических методов обработки, например, голографических. 
Возможно, в дальнейшем именно они станут основным средством выделения 
полезной информации. Однако, скорее всего, окончательное представление ре-
зультатов функционирования технической системы и выработки управляющих 
сигналов в САУ не сможет обойтись без промежуточного преобразования из-
лучения в электрические сигналы. Такое преобразование в ОЭС  осуществляет-
ся с помощью фотоприемников (ФП). Именно ФП являются теми элементами 
ОЭС, в которых меняется физическая природа сигналов: многомерный про-
странственно-временной поток электромагнитных волн (или фотонов) стано-
вится одномерным (временным) распределением регистрируемой электриче-
ской величины (потенциала, тока). 

Итак, на выходе ФП имеется электрический сигнал, в котором заключена 
вся полезная информация от объектов наблюдения. Извлечение такой инфор-
мации и является основной задачей ОЭС. В частности, интерес может пред-
ставлять знание о материале поверхности наблюдаемого объекта. Основными 
идентифицирующим признаком в этом случае является функция спектрального 
коэффициента отражения поверхности, которая имеет уникальный характер для 
разных материалов [1]. Даже в случае маскировки объектов под фон окружаю-
щего пространства, например, путём нанесения краски, такая маскировка осу-
ществляется только в видимой области спектра. При этом спектральные коэф-
фициенты отражающих поверхностей объектов и фонов в ультрафиолетовой 
(УФ) и инфракрасной (ИК) спектральных диапазонах, как правило, существен-
но различаются [2]. Таким образом, измерив значения спектральных коэффици-
ентов отражения для разных длин волн, можно получить вектор, являющийся 
кодом дешифрации материала поверхности объекта. 

 
Метод 

 
Рассматриваемый метод определения коэффициента отражения поверхно-

сти наблюдаемого объекта (рабочей поверхности) на выделенной длине волны 
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практически реализуется с помощью предварительной калибровки ОЭС на той 
же длине волны по эталонной поверхности, для которой точно известна функ-
ция спектрального коэффициента отражения. Эта функция заранее измеряется  
с помощью спектрофотометра. 

В данной работе анализируется упрощенная модель определения значения 
коэффициента отражения рабочей поверхности для фиксированной длины вол-
ны, поскольку необходимо показать саму возможность такого определения, не 
вдаваясь в подробности точного применения метода для каждой конкретной 
ситуации его практического использования. Поэтому, предварительно необхо-
димо оговорить те упрощения и допущения, которые использованы в модели.  

1. И рабочая, и эталонная поверхности являются диффузными. 
2. При калибровке ОЭС и во время выполнения рабочих измерений усло-

вия освещенности эталонной и рабочей поверхностей совпадают. 
3. Расстояние наблюдения от ОЭС до рабочей поверхности не превышает 

нескольких сот метров, а состояние атмосферы соответствует метеорологиче-
ской дальности видимости не менее 20 км. Это позволяет не учитывать спек-
тральный коэффициент пропускания атмосферы вдаль трассы наблюдения. 

4. Площадь проекции фоточувствительной поверхности ФП в обратном 
ходе лучей на рабочую и эталонную поверхности не превышает площади самих 
этих поверхностей. 

5. Объектив ОЭС не вносит значительных искажений в спектральный со-
став проходящего через него оптического излучения в рабочей области спектра, 
определяемой спектральной чувствительностью фотоприемника, и практически 
не ослабляет излучения. Это позволяет не учитывать спектральный коэффици-
ент пропускания объектива. 

На рисунке приведена условная схема, поясняющая процесс измерения 
спектрального коэффициента отражения поверхности.  

 
Условная схема реализации процесса измерения  

коэффициента отражения 
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Пусть поверхность П находится на расстоянии  lн  от ОЭС. Объектив О 
имеет диаметр входного зрачка  Dвх   и заднее фокусное расстояние  fo

’ . В зад-
ней фокальной плоскости объектива находится детектор оптического излучения 
ФП. Фоточувствительная площадка последнего оптически сопряжена с соот-
ветствующим участком поверхности П.  

И поверхность П, и площадка ФП лежат на оптической оси и перпендику-
лярны ей. Поверхность П равномерно освещена естественным излучением со 
спектральной плотностью освещенности Eе(λ). Поверхность П имеет спек-
тральный коэффициент отражения ρ(λ). Тогда, согласно [3], яркость отраженно-
го от поверхности излучения определяется как: 

ሻߣሺܮ ൌ
ாеሺఒሻ

గ
כ  ሻ .                                              (1)ߣሺߩ

При условии сопряженности фоточувствительной площадки ФП и соот-
ветствующего участка поверхности П и с учетом сделанных выше допущений 
спектральная освещенность ФП составит [4]: 
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ଵ

ସ
ሺ
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Тогда выходной сигнал фотоприемника рассчитывается по формуле [5,6]: 

ܷ ൌ
ଵ

ସ
ሺ
вх
′о
ሻଶ  еሺλሻܧ כ ρሺλሻ כ Sሺλሻ כ ݀λ,

λп
λл

                                 ሺ3ሻ 

где λл и λп  – соответственно левая и правая границы рабочего спектрального 
диапазона, S(λ) - абсолютная спектральная чувствительность ФП по освещен-
ности. 

Если перед объективом О поместить узкополосный спектральный фильтр 
(СФ) с коэффициентом пропускания τсф(λ), то этот коэффициент необходимо 
добавить в качестве сомножителя в подинтегральное выражение уравнения (3). 
Пусть длина волны излучения максимального пропускания СФ составляет  λсф, 
а спектральный диапазон пропускания СФ  Δ λсф является достаточно узким для 
того, чтобы значения спектральных составляющих, входящих в уравнение (3), 
практически не изменялись внутри полосы пропускания СФ. Такое предполо-
жение вполне допустимо для инженерных расчетов [7]. Тогда выходной сигнал 
фотоприемника можно представить в виде: 

ܷ ൌ
ଵ

ସ
ሺ
вх
′о
ሻଶ כ е൫λсф൯ܧ כ ρ൫λсф൯ כ S൫λсф൯ כ ߬сф൫λсф൯ .                     (4) 

В последнем выражении тип отражающей поверхности определяет только 
коэффициент ее отражения  ρ(λсф). Измерив сигнал на выходе ФП при калиб-
ровке ОЭС по эталонной поверхности Uэт , а затем – сигнал для рабочей по-
верхности  Uр, можно получить значение спектрального коэффициента рабочей 
поверхности на длине волны пропускания СФ  ρр(λсф): 
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ρр൫λсф൯ ൌ
р
эт

ρэт൫λсф൯,                                              (5) 

где ρэт(λсф): – априорно известное значение коэффициента отражения эталон-
ной поверхности на длине волны λсф. 

 
Обсуждения результатов 

 
Как правило, рабочие поверхности, по которым предполагается вести на-

блюдение, заранее известны и составляют некоторое счетное количество. 
Функции спектральных коэффициентов отражения оптического излучения та-
ких поверхностей приводятся в специализированных справочниках-атласах. 

Получив в результате измерений значения ρр(λсф) для нескольких СФ и 
сравнив эти значения со справочными данными, можно идентифицировать ра-
бочую поверхность [8]. В настоящее время известны подобные ОЭС, например, 
размещаемые на борту беспилотных авиационных систем и используемые для 
автоматического картографирования местности [9].  

Развитие предлагаемой методики идентификации поверхностей различных 
объектов предполагает проведение экспериментальных исследований как в об-
ласти измерения спектральных коэффициентов, так и в области практической 
реализации рассматриваемых ОЭС, в том числе и автоматизированной про-
граммной обработки получаемых на выходе ФП электрических сигналов, что 
потребует создания автоматизированных баз данных, входящих в состав аппа-
ратно-программного комплекса и обеспечивающих информационную поддерж-
ку процессов идентификации. 
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Актуальность темы обосновывается современными проблемами определе-

ния экономической эффективности экологических программ. Раньше люди не 
задумывались насколько пагубно влияет человечество на окружающую среду,  
а когда стали задумываться, появились и экономические вопросы осуществле-
ния всех этих программ во избежание экологических катастроф. 
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Целью данной работы является исследование экономической эффективно-
сти экологических программ и разработка выводов по эффективности  проведе-
ния экологических мероприятий на предприятиях. 

Взаимоотношения человека с природой медленно, но верно приводят  
к очевидным последствиям. Последствия антропогенного воздействия выража-
ются в основном, в изменениях состава природной среды, из-за накопления 
различных газов и пыли образовался “парниковый эффект” [1], также изменя-
ется популяция животных и растений из-за отрицательного антропогенного 
воздействия на них. Все эти изменения требуют все большего внимания к во-
просам окружающей среды. 

В данной статье рассматривается проблема осуществления экологических 
программ и их экономическая эффективность в процессе функционирования 
предприятия.  

Показатели экономической эффективности – это соотношения между за-
тратами труда, средствами производства и полученными результатами произ-
водства. Чтобы сделать вывод о том, что данная экологическая программа  
с экономической точки зрения будет эффективна, нужно учесть ряд критери-
ев [3]. Такими критериями являются срок окупаемости капитальных вложений, 
норма их доходности, общий эффект капитальных вложений, показатель эф-
фективности и др.  

Рассмотрим показатели рентабельности и прибыли. Они являются одними 
из важнейших показателей с экономической точки зрения. Рентабельность 
можно охарактеризовать как показатель отношения валовой прибыли к общим 
затратам на производство и реализацию. Тогда как прибыль – это показатель, 
который как раз и отражает экономический эффект предприятия при реализа-
ции экологических программ. Прибыль является источником финансирования 
социальных и производственных расходов предприятия, а также расходов на 
экологические программы и мониторинг [2]. 

Экологический мониторинг связан с понятием наблюдения. Также необхо-
димо отметить, что объектом наблюдения должна быть однородная информа-
ция. Указанный признак допускает после сбора информации, ее последующий 
анализ, что должно далее привести к реализации определенных задач и выводов 
относительно явлений, которые действительно происходят. Такое наблюдение 
должно носить систематический  характер, что допускает возможность назвать 
такое наблюдение мониторингом. Полученный результат несет в себе свойство 
полезности в большей степени для определенного вида деятельности. 

Экологический мониторинг осуществляется посредством функционирова-
ния стационарных и подвижных пунктов наблюдения. Их частота встречаемо-
сти зависит от характеристик рельефа местности. Экологический мониторинг 
окружающей среды могут разрабатываться на уровне промышленного объекта, 
города, района, области, края, республики в составе федерации. При разработке 
проекта экологического мониторинга необходима следующая информация: 

– выбросы загрязняющих веществ в атмосферу промышленными, энерге-
тическими, транспортными и другими объектами; 



145 

– сброс сточных вод в водные объекты; 
– поверхностные смывы загрязняющих и биогенных веществ в поверхно-

стные воды суши и моря; 
– внесение на земную поверхность и (или) в почвенный слой загрязняю-

щих и биогенных веществ вместе с удобрениями и ядохимикатами при сель-
скохозяйственной деятельности; 

– места захоронения и складирования промышленных и коммунальных от-
ходов; 

– техногенные аварии, приводящие к выбросу в атмосферу опасных ве-
ществ и разливу жидких загрязняющих и опасных веществ и т.д.;  

– процессы переноса и миграции в водной среде;  
– процессы ландшафтно-геохимического перераспределения загрязняю-

щих веществ; 
– миграция загрязняющих веществ по почвенному профилю до уровня 

грунтовых вод; 
– миграция загрязняющих веществ по ландшафтно-геохимическому со-

пряжению с учетом геохимических барьеров и биохимических круговоротов; 
– данные о состоянии антропогенных источников эмиссии – мощность ис-

точника эмиссии и месторасположение его, гидродинамические условия посту-
пления эмиссии в окружающую среду. 

Получение перечисленной экологической информации связано с опреде-
ленными затратами, которые по сведениям общей статистики являются доста-
точно высокими. Затраты необходимы для реализации любой экологической 
программы. 

Экологической программой предприятия можно назвать как систему ме-
роприятий по уменьшению негативного воздействия от предприятия на челове-
ка и окружающую среду. Создавая экологические программы для определения 
дальнейших действий и составления конкретных целей и задач. 

Определение эффективности экологических мероприятий является одним 
из важнейших экономических вопросов защиты окружающей среды, она всегда 
определяется конечным результатом, к произведенным затратам [4]. Основой 
экономического метода управления для уменьшения негативного воздействия 
от предприятия на окружающую среду и человека, является оценка и обоснование 
различных мероприятий. Оценка эффективности природоохранных мероприятий 
осуществляется в совокупности с социальными, экологическими, экономическими 
и комплексными социально-экономическими, эколого-экономическими резуль-
татами.  

При расчетах сравнительной эффективности затрат и капиталовложений 
по защите природной среды и ее охране, особенно важно по экономическим ре-
зультатам сопоставлять различные варианты мониторинга и природоохранных 
мероприятий. Экономическая эффективность проведенных мероприятий, на-
правленных на защиту окружающей среды,  выражается в сокращении или пре-
дотвращении социального и экономического ущерба от различных загрязнений 
и негативного влияния в целом. Все сравниваемые варианты должны быть со-
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поставимыми по степени уменьшения уровня загрязнения природных ресурсов, 
видам и величине сокращенных экологических потерь. Безусловно, экологиче-
ские мероприятия несут за собой огромнейшие затраты. Оценивая результаты  
и затраты на реализацию экологических программ, нельзя забывать об их роли 
в жизни каждого общества и государства. 
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В настоящее время разработано множество типов оптико-механических 

устройств и методов оптического сканирования [1]. Сканирование позволяет 
обеспечить последовательное перемещение мгновенного поля зрения по пол-
ному полю обзора. Среди них распространены устройства с вращающимися 
или колеблющимися призмами или пластинками, колеблющимися зеркалами, 
используются электрооптические сканеры, разрабатываются и используются 
микрооптоэлектромеханические системы (МОЭМС). Быстродействие сканеров 
ограничено их инерционностью в случае призменных и пластинчатых уст-
ройств; микромеханические устройства имеют малые габариты и инерцион-
ность, однако до сих пор нет микромеханических сканеров, обеспечивающих 
возможность сканирования световым пучком с большим поперечным сечением. 
Последнее объясняется сложностью создания методами современных микро-
технологий массивов совершенно идентичных электроуправляемых подвижных 
микрозеркал, которые могли бы создать составное зеркало с типичными по 
плоскостности для обычных оптических зеркал параметрами. Активно развива-
ется адаптивная оптика [2], в рамках которой созданы системы фокусировки 
излучения с электроуправляемой фазовой коррекцией участков отражающих 
оптических поверхностей, что, в принципе, позволяет получить совершенные 
по оптическим качествам поверхности, однако зеркало при этом превращается 
в радиофизическую автоматически регулируемую систему. Для целей сканиро-
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вания, например, при оптической локации целей или поддержания оптического 
контакта между удалёнными пользователями цепей оптической связи, устрой-
ства адаптивной оптики не предназначены. 

Рассматриваемая концепция мембранных зеркальных устройств, в которых 
управление отраженным оптическим лучом производится без механических от-
носительных перемещений частей зеркала, то есть, с сохранением заданной при 
изготовлении оптической плоскостности мембраны, обеспечивает возможность 
управления световыми потоками с большой оптической апертурой, при этом 
угловое перемещение луча производится без изменения положения мембраны, 
практически безынерционное, плавное, с цифровой адресацией мгновенного 
положения луча в пространстве.  

При испытаниях оптоакустических преобразователей, кроме измерения 
геометрических параметров изготовленных образцов, необходимы измерения 
параметров фазового рельефа, наведённого на поверхности мембраны при про-
хождении в мембране изгибных волн необходимой мегагерцовой частоты. Фа-
зовый рельеф возникает как геометрический рельеф зеркально отражающей по-
верхности, возникающий при распространении бегущей упругой волны; рельеф 
имеет динамический характер, то есть, с частотой возбуждающего упругую 
волну сигнала элементы рельефа возникают и исчезают, при этом места их по-
явления перемещаются вдоль поверхности мембраны со скоростью изгибной 
волны, бегущей в ней.   

Особенности дифракции света на ПАВ состоят в том, что связь между уп-
ругим и электромагнитным полями осуществляется в этом случае не только че-
рез механизм фотоупругости, но и за счет искажений поверхности, сопровож-
дающих распространенно ПAB. В частности, при нормальном падении света на 
поверхность с распространяющейся вдоль нее поверхностной волной углы ' , 
определяющие первые дифракционные порядки, как для прохождения, так и 
для отражения определяются из выражения sin'    , как и в случае объемных 

волн, где λ - длина волны света в среде или в вакууме,   - длина ПАВ. 
Задача измерения такого рельефа имеет два традиционных решения, най-

денных при исследованиях устройств на ПАВах [5,7,9]: можно параметры рель-
ефа измерять по дифракции отражённого света, при этом характеризуется ус-
реднённо весь участок мембраны с рельефом; можно исследовать рельеф ло-
кально по изменению угла отражения сфокусированного в точку на поверхно-
сти мембраны оптического луча.  

В данной работе разрабатывается методика исследования изгибных волн, 
соответствующая второму решению.  

На рис. 1 приведена схема эксперимента по исследованию поверхности 
методом отклонения светового луча. 

Отражённый луч фокусируется на кромку клина, который носит название 
«ножа Фуко». При изменениях рельефа проходящая к фотодетектору часть па-
дающего излучения модулируется по интенсивности, величина сигнала фотоде-
тектора является мерой угла наклона рельефа. Перемещая образец под свето-
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вым лучом, можно измерять изменения амплитуды рельефа в любой точке 
мембраны, в том числе, по направлению распространения бегущей волны, что 
позволит количественно измерять затухание бегущих в мембране упругих волн.   

 

Рис. 1. Схема эксперимента по исследованию поверхности  
методом отклонения светового луча 

 
 
По обсуждаемым принципам разработан оптический профилометр для из-

мерения параметров бегущих изгибных волн в тонкоплёночных мембранах.  
Схема к расчёту коэффициента модуляции по интенсивности отражённого 

луча приведена на рис. 2. 

 
Рис. 2. Схема к расчёту коэффициента модуляции 

 
 
Отражённый от рельефной поверхности пробный лазерный коллимиро-

ванный луч линзой Л фокусируется на кромку лезвия ножа Фуко, Часть луча 
проходить к фотодиоду и детектируется. На поле рисунка справа показано се-
чение луча в фокальной плоскости, пересекаемое кромкой лезвия ножа. При 
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перемещении на x  сечения как целого относительно кромки, вызванного на-
клоном луча при отражении от наклонного участка рельефа, площадь сечения 
прошедшего луча изменится на величину 2s x r   , и коэффициент модуляции 

луча можно записать в виде 2

2s x

r r


 


  , где r - радиус фокального пятна при 

равномерном распределении интенсивности в луче. Радиус дифракционно ог-

раниченного фокального пятна равен fr D  , где D - диаметр пучка в области 

линзы. Величина x  связана с изменением угла наклона   поверхности рель-
ефа при перемещениях луча относительно рельефа формулой 2x f  . Окон-
чательно можно получить: 

 
4 D

 


,     (1) 

Из формулы (1) следует независимость коэффициента модуляции от фо-
кусного расстояния линзы. Расчет при значении амплитуды рельефа поверхно-
сти 0 0,1u нм , величине 10мкм  , 5D мм  даёт значение 0,1  , вполне изме-
ряемую величину.  

Метод модуляции пробного луча применим в случае, если диаметр луча в 
области падения на рельеф много меньше величины периода   рельефа, по-
этому требуется оптическая схема с фокусировкой падающего луча на рельеф.  

Оптическая схема профилометра приведена на рис. 3. 
 

 

Рис. 3. Оптическая схема профилометра измерения параметров  
изгибных поверхностных волн в мембранах 
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Здесь лазерное излучение линзой Л1 и объективом фокусируется на иссле-
дуемую поверхность образца, отраженное излучение проходит тот же объектив, 
полупрозрачное зеркало и линзу Л2, фокусируется на кромку ножа Фуко и про-
ходит к фотодиоду. 

Оптическая схема разработанного и изготовленного профилометра изгиб-
ных поверхностных волн на мембранах приведена на рис. 4.  

 
Рис. 4. Оптическая схема профилометра изгибных поверхностных волн  

на мембранах: 
1 – исследуемая мембрана, 2 – подложка мембраны, 3 – пьезоэлемент возбуждения 
упругой волны, 4 – предметный столик профилометра, 5 – диафрагма, 6 – полупро-
зрачное зеркало, 7 – микроскопный объектив с фокусным расстоянием 6 мм, 8 – мик-
рообъектив фокусировки луча на кромку ножа Фуко,    9 – линза, 10 – окуляр визу-
ального канала наблюдения за мембраной, 11 - 12 – блок призм, разделяющих поле 
зрения на визуальный канал и измерительный канал, 13 – диафрагма,  14 – поляриза-
тор, 15 – светофильтр, 16 – светофильтр, 17 – коллектор, 18 – источник света,  
19 – теплофильтр, 20 – осветительная линза, 21 – клин, 22 – фотодиод 
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Выводы 

Разработана лабораторная методика исследования оптических свойств ма-
кетных образцов и проведена юстировка профилометра.  

Доработана оптическая схема проектируемого устройства на основе мик-
роскопа Метам-М.  

Проведена юстировка устройства и измерен размер фокального пятна на 
предметном стекле: r = 50 мкм. 
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Electrically scanning antennas - phased antenna arrays (PAA) is widely used in 

modern radar systems. The development of new ground, aviation and space radio 
complexes based on active phased array antennas (APAA) provides, in comparison 
with passive PAA, additional opportunities in terms of energy potential, controllabil-
ity, reliability, which allows significant expanding of the scope of tasks to be solved. 

APAA is a radiotechnical system in which the radio transmitting device and the 
high-frequency receiver are integrated into the antenna array in the form of a distributed 
structure, including the transceiver active modules (AM) as the main nodes [1,2]. 

So, during the development of the APAA there is a need for an integrated ap-
proach, based on the development of their theory, taking into account the linkage be-
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tween the electrodynamic properties of the emitters of the antenna of the canvas and 
the radio transceiver AM characteristics for different types of signals, accounting for 
boundary effects, technological and temporary destabilizing factors, the failure of the 
modules. 

Further development of modern antenna systems is the construction of active 
phased array antennas (APAA). These gratings consist of modules, which include, in 
addition to emitters and phase shifters, active elements for amplification, frequency 
converters, analog-to-digital converters, and other devices for preliminary spatial and 
temporal signal processing. 

The use of APAA in radar special systems has a long history. However, the fur-
ther development of the element base of APAA modules allows to expand their 
scope. The production of a solid-state short-wave transceiver module of centimeter 
range in integrated design allows, for example, multifunctional aircraft radar in the 
active version or intelligent digital antenna systems [2]. 

The advantages and disadvantages of APAA are well known. The introduction 
of active elements into the microwave path allows not only to reduce losses, but also 
to increase the emitted power, simplify the distribution system, improve the weight 
and size characteristics of the antenna system, as well as to build a more efficient sys-
tem of signal processing, adaptation, polarization signal processing, multi-target op-
eration, etc. However, a sharp increase in the cost of the antenna system - a signifi-
cant lack of APAA - should be justified by the expansion of the functionality of the 
electronic system and a significant improvement in the characteristics. 

Currently, the development of the theory and technology of APAA is conducted by 
many research teams for different ranges of operating frequencies, the level of emitted 
power, directional characteristics and control, and various applications and functionali-
ties. The inclusion of active elements (or devices) into the antenna array turns it from a 
passive mutual device into a multi-element transceiver system with the characteristics 
inherent to the transceiver devices, except for the directional characteristics and antenna 
control. This fact explains the expansion of the circle of specialists working in the field 
of APAA spatiotemporal multichannel signal processing. In APAA, as in any radio-
electronic system, there are questions of noise immunity, signal to noise ratio of the con-
struction of optimal systems of adaptation, signal processing, etc. 

In APAA, unlike PAA, it is possible to significantly expand the operating fre-
quency band and, moreover, to build ultra - wideband (UWB) electrically scanning 
antennas transmitting and receiving ultrashort (about one nanosecond and shorter) ra-
dio or video pulses. This opens up the possibility to generate UWB radar for detec-
tion and recognition of low-observable targets. 

Progress in the development of new types of aircraft and missiles, which became 
particularly intense by the middle of the XX century, led to a significant increase in the 
speed of the targets and reduced their effective surface scattering (ESS). This situation 
led to significant improvements of radar stations as one of the best means of detecting 
and monitoring air targets. It was during this period that phased array antennas (PAA) 
began to be widely deployed in radar systems for various purposes. However, their de-
velopment has shown that the replacement of the mirror antenna with passive PAA in-
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creases the loss of energy in the high-frequency part of the radar several times. To pre-
serve the tactical characteristics of the radar, these losses had to be compensated by in-
creasing the transmitter power output that resulted in an increase in weight and volume. 
Simultaneously the power consumption of the radar increased. 

For radars installed on an air carrier or a space platform, such an increase in vol-
ume, weight and energy consumption is usually almost impossible. As for ground-
based radars, especially those with longer range target detection, it’s also problemat-
ic. The creation of new types of aircraft and missiles has led to an increase in the 
speed of the target and reduce their ESS. Under these circumstances a need for use of 
electrical scanning of the beam in the radar occurs, and increase in the output power 
is also required. The use of passive PAA in them led to an increase in the volume and 
weight of the equipment, which does not allow solving the problem - "increasing the 
power + maintaining the mobility". One of its real solutions was the transition to the 
use of active phased array antennas (APAA) in radar. 

In APAA all elements are interconnected, intensively influence each other's pa-
rameters and, as a result, determine the electrodynamic characteristics of the lattice, 
and therefore APAA is considered as a single complex, and its design is a system 
task. The development of a radio-electronic complex with APAA leads to a signifi-
cant change in the design process of other systems of the complex, starting with sig-
nal processing and ending with the power supply. To date, theoretical studies, simula-
tion results, experience in the development and testing of radio systems with APAA 
allowed to formulate the advantages and disadvantages of APAA. 

The main advantages of APAA:  
- the possibility of creation on their basis of essentially new integrated radio-

electronic complexes (REC) that provides multi-functionality, flexible management 
of spatial characteristics and a high energy potential, adaptation to fast-changing con-
ditions and complex interference conditions, thereby meeting the growing require-
ments for power and weight and size characteristics of antenna systems for different 
purposes; 

- the high level of radiated power provided by summation in the space of many 
low-power signals, which allows to significantly exceed the power characteristics of 
a single feeder tract without the danger of an electric breakdown; 

- high reliability, provided by the presence of excess elements and their func-
tionality (MTBF of solid-state amplifiers is 104-105 h, APAA - (8-12)103 h; transmit-
ter on traveling-wave tube s - 300-500 h, failure in the solid-state transmitter does not 
immediately occur and faults accumulate gradually); 

- in case of redundancy of active APAA modules and periodicity of mainte-
nance, the failure time of APAA ceases to affect the reliability of REC; 

- ease of operation of solid-state afar due to the absence of high voltage (supply 
voltage of the active modules is quite low - 24...30 V) and, due to the high phase sta-
bility, there are no need for adjustment of the amplifiers during operation, their re-
placement is easily carried out during routine maintenance, REC with APAA are de-
signed as maintenance-free system; 
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- low mass-dimensional characteristics of the solid-state transmit / receive mod-
ules (TRM) of APAA, allowing to design multi-element grating with high energy po-
tential. Experience of the design of solid-state APAA showed that when the average 
power of the transistors used (40 W), the mass-dimensional characteristics of the grid 
are much better than those of antenna systems with a transmitter on electron-vacuum 
devices, the absence of a powerful high-voltage modulator gives an additional gain in 
weight and overall dimensions that allows to place all the APAA equipment together 
with power sources on one board or ground vehicle [3-5]; 

- the problems of losses in distribution paths on the general characteristics of the 
system are significantly weakened, since the amplifying devices in TRMs allow to 
compensate them, and the absence of losses at a high level of power in dividers and 
phase shifters allows to simplify and reduce the cost of these devices, and at the same 
time to increase the speed of the beam control system [6]; 

- operation in a wider frequency band and the controlled polarization scanning 
sector, which makes it possible to build broadband and ultra-broadband antenna sys-
tems based on APAA with electric scanning, which not only detect unobtrusive tar-
gets (or sources), but also carry out their identification [7,8]; 

- gain in signal processing - for on-board radar, it is 6 dB, which increases the 
range by 40%; in addition, radars with APAA allow to form: dips in directional dia-
gram towards electronic warfare; several beams that provide simultaneous modes: 
air-air, air-surface, bypass obstacles; independent directional diagrams for transmis-
sion and reception. 

Disadvantages of APAA: 
- high cost (an order of magnitude or more) both in the design and manufacturing; 
- the complexity of the antenna system construction is due to the presence of ad-

ditional elements (phase shifters, amplifiers, controlled attenuators) in each APAA 
channel, which require the development and creation of a new element base - TRM 
with built-in amplifiers, phase shifters and attenuators [9]; 

- low efficiency (about 2 times less) of low-power transistor amplifier devices in 
comparison with the powerful transmitters of the PAA, which leads to technological 
difficulties with heat transfer in the canvas of the antenna lattice, radiation resistance 
and reliability [10]; 

- the lack of a methodological framework with an integrated approach to the de-
sign of the APAA; 

- the absence of metrological support in production, control and operation. 
In the process of implementing REC with APAA the need to create maintenance 

and repair base and testing equipment will appear. The cost of such additional 
equipment can be comparable with the cost of the development of the APAA itself. 
However, undeniable progress in the development of integrated high-frequency 
TRMs will contribute to the creation of solid-state APAA. At the same time, the use 
of APAA in REC is economically justified when the complex itself has to provide 
multifunctional operation with high energy potential, mobility and adaptation to the 
rapidly changing environment in conditions of active radioprotection. 
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Conclusion 
 
To date, the problem of distribution of individual signals to the modules and 

channels of PAA and APAA is mostly solved. The element base existing in our coun-
try and abroad allows not only to create all the necessary components, but also to per-
form the integration of optical components on a single substrate in the form of fiber-
optic interface, added to each module. Further reduction of weight, dimensions, ener-
gy consumption and expansion of functionality is associated with modification of the 
design of typical APAA modules, in which integral optical elements are combined on 
a single substrate, and further improvement of the characteristics of APAA (band-
width, signal to noise ratio, dynamic range) is associated with the use of optical phase 
shifters and fiber delay lines in the design of APAA modules. 
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Рассмотрен метод измерения динамических диаграмм направленности антенных реше-

ток с электронным управлением лучом. Показано, что в первом приближении результат из-
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The method of measurement of dynamic direction patterns of antenna arrays with electron 
beam control is considered. It is shown that in the first approximation the measured result is a lattice 
multiplier. The spatial dynamic direction pattern measurements were carried out on one of the 
APAA specimens. Comparison of the measured dynamic direction patterns taking into account the 
diagram of one emitter and static direction patterns in the main sections showed a high degree of 
conformity. 
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Modern radars are equipped with passive or active phased array antenna (PAA) 

with flat aperture. In the process of tuning and researching the characteristics of such 



159 

antennas, it is often necessary to quickly determine their radiation characteristics in 
the entire field of view. The solution to the problem of measuring of directional pat-
tern (DP) of the PAA is high complex, since the measurements are to be performed in 
modes for transmission and reception on different frequency letter with formation of 
a large number of rays of special shape and deviation of the rays in different direc-
tions. In addition, there is a need to determine the positions and levels of the lateral 
petals of DP located outside the main angular sections, but the measuring of the DP 
in a two-dimensional angular area takes a lot of time. Also, expensive equipment, 
such as a rotary stand, should be used for measurements. Today a large number of 
methods of determination of DN are developed. Co-temporal approaches to the defi-
nition of DN are based on modernized and adapted methods of holography or aper-
ture-probe methods, switching and modulation methods, phase-free methods, as well 
as methods of focusing [1]. Many of them can be used together, allowing removing 
some restrictions. However, these methods have a significant drawback: the recovery 
of DP in the far zone is carried out by complex mathematical operations. In addition, 
the measurement of the field in the near zone requires large time costs associated 
with either the mechanical movement of the probe, or with numerous switching of 
phase shifters. 

The concept of "dynamic DP" (DDP) and the ways of its application were men-
tioned in the works [2, 3]. In this article, the dynamic DP means a diagram measured 
by electron scanning of the beam of PAA as a means of changing the phase distribu-
tion in its opening at fixed positions of the tested PAA and auxiliary antenna and sub-
sequent processing of the results, which is consistent with the definition given in arti-
cle [2]. Brief information about the method of measuring the beam direction is given 
in [3], which also notes that such a method of scanning is a special case of the switch-
ing method. The first method of measuring the dynamic DP, determination of the 
amplitude-phase distribution (APD) and fault diagnosis of the antenna was consid-
ered in [4]. In contrast to the dynamic DP, the beam pattern measured at the same 
APD, we will call the static DP [5-9]. 

Measurements of dynamic DP are based on measurements of microwave signals 
at the input of PAA (reception mode) or at the input of the auxiliary antenna (trans-
mission mode) at fixed mutual positions of PAA and auxiliary antenna, when scan-
ning the beam of PAA, in general, in the two-dimensional angular area. In measure-
ments, as a rule, the formation of a flat phase front at the opening of the PAA should 
be provided, although in general this condition is not mandatory. The main difference 
between the processes of measuring dynamic and static DP is the use of different 
methods: the method of mechanical rotation of the antenna for static DP and the 
method of electronic beam deflection for dynamic DP - as shown in Fig. 1. The 
scheme of measurement of the static DP of the PAA when working on reception by 
rotation of the antenna is shown in Fig. 1, a. The auxiliary antenna forms an incident 
electromagnetic field with a flat phase front. When the measurement method of rota-
tion of the antenna APD in the aperture is not changed, but the antenna with its DP to 
be scanned (DP of a single emitter in the structure of the lattice) is rotating by an an-
gle θk. At the same time, in the direction of receiving the signal from the auxiliary an-
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tenna is the level of the DP, located in the original DP at the angle –θk, which is fixed 
in the measurements. It is important to note that in the process of such measurements, 
the shape of the DP and the relations between the levels of the beam and the side pet-
als remain unchanged.  

In the process of measurements using the developed method (see Fig. 1, b) the 
antenna remains stationary, and the levels of DP in a given direction θk are measuring 
when the beam deviation at the angle of –θk by forming of inclined linear phase dis-
tribution in the aperture. At the same time, the value of the scanning DP in the direc-
tion of reception of the signal from the auxiliary antenna remains unchanged, in the 
process of measurements in this direction, the level of the DP of PAA is fixed, and so 
the measured DP can be considered as a lattice multiplier. 

 

 
Fig. 1. Schemes of measurement of static DP by the method of mechanical  

rotation of the antenna (a) and dynamic DP by method of electronic  
deflection of the beam (b) 

 
 
The formula for calculating the static DP of a flat PAA with a large number of 

emitters is as follows: 
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where F(u,v) - the DP of a single emitter in the structure of the PAA; 
u, v - angular variables that are the guide cosines of the selected control to the X 

and Y axes; 
M - the number of rows of emitters in the PAA aperture; 
Nm - the number of emitters in the m-th row; 
Amn, φmn - amplitude and phase of the emitter located in the m-th row and n-th 

column; 
k = 2n /λ-wave number; 
xmn, ymn - coordinates of the emitter; 
Fmn(u,v) - a multiplier of the orientation of the PAA. 
As noted above, the dynamic DP resulting from the measurements can be con-

sidered as a lattice multiplier. In this case, the expression for its calculation differs 
from (1): the DP of one emitter in the lattice F(u, v) is not involved in it. In addition, 
during the measurements of DDP, each deviation of the PAA beam is accompanied 
by a change in APD, which is due to errors in the implementation of the amplitudes 
and phases of the field at the aperture of the antenna array. Considering these factors, 
we give a formula for describing the DDP of plane PAA, the emitters of which are 
located along the rows and columns: 
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     (2) 

where q - the number of the direction of the PAA beam when scanning; 
∆Amnq, ∆φmnq - errors in amplitude and phase (with zero mathematical expecta-

tions) of an emitter located in the m-th row and n-th column, q in the direction of the 
beam. 

Value Fq is the counts of the DDP in the direction (uq, vq,). For the case when 
the normal to the antenna coincides with the direction of signal arrival there is a need 
for PAA beam to be rejected for the angle {–u, –v} to determine Fq. 

The process of measuring the DDP consists of deflecting the beam of PAA in a 
given direction by changing the phase distribution. Under ideal implementation of 
APD dynamic DP corresponds exactly to the lattice multiplier. However, under real 
conditions, each change of the phase distribution in PAA leads to the appearance of 
random errors in phases and amplitudes that cause distortion in a given APD. Ran-
dom errors are updated while each beam deviation, which causes fluctuations of the 
signal being received by the antenna. Due to the presence of a random component, 
the dynamic DP, unlike the static, has a rugged character, which is especially notice-
able at its low levels. In order to demonstrate this statement for flat PAA, static and 
dynamic DPs were calculated by a mathematical modeling program using expres-
sions (1) and (2). However, the dynamic DP differs from the static one not only in its 
intensity, but also in the increased radiation level of far side petals (Fig. 2), due to the 
lack of influence of the diagram of one emitter on the dynamic DP. For comparison 
of dynamic and static diagrams the DDP was multiplied by the DP of scanning 
(Fig. 3). It was found that the behavior of both DP is the same. 
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Fig. 2. Calculated static (dashed) and dynamic (continuous) DP  
in the presence of random errors in the APD 

 
 

 

Fig. 3. Calculated static (dotted line) and dynamic DP with DP  
of scanning (solid) in the presence of random errors in the APD 

 
 
In addition, there is a random component in the dynamic DP, which has a 

stronger effect on its low levels and is almost imperceptible at high ones. At each an-
gle of the dynamic DP, its level is determined by the new APD implementation, 
while the static DP is calculated for one APD implementation. From the point of view 
of described features, the dynamic DP is not a lattice multiplier in its classical sense. 
For the PAA under consideration, there is no such APD, which would allow forming 
a lattice multiplier, exactly corresponding to measured dynamic DP. 
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Measurement of DDP was held with one of the instances of APAA in an ane-
choic chamber with the collimator. The scheme of the workplace and the composition 
of the equipment are shown in Fig. 4. A specialized program was developed to meas-
ure the dynamic spatial diagram pattern (DSDP), implemented in the form of an addi-
tional module to the APAA management program. Measurement time of one DSDP 
count consists mainly of rephasing time of the antenna, time of measurement of pa-
rameters by vector analyzer and the time of information transfer from analyzer to the 
control computer. 

 

 

Fig. 4. The scheme of the workplace for measuring DSDP in the reception mode: 
APAA - active phased antenna array; SRD - support-rotating device 

 
 
In this case, the measurement time of one DSDP count was about 5 ms. Fig. 5 

shows one of measured DSDP in the entire field of view in the coordinate system 
(u, v). In the presence of random APD errors DSDP is highly rugged, as shown in 
Fig. 6. The measurements were carried out on a 201×201 grid (about 32000 points in 
the field of view), so the entire measurement process took about 160 s. The determi-
nation of static DP of PAA is one of the tasks that can be solved with the aid of dy-
namic DP measured before. The comparison of the measured dynamic and static DPs 
obtained by the antenna rotation method was performed. All measured DSDP were 
processed by the program of mathematical modeling, and the DP of one emitter in the 
lattice was taken into account (Fig. 7, 8). Fig. 9 shows the same comparison results 
for the optimized differential DP and one-dimensionally expanded APAA beam. The 
results of the comparison of these DPs showed that they differ by no more than 0,1 
dB above the level of –31 dB. The best coincidence of the presented diagrams is ob-
served in the angular region of ±40° relative to the normal. In part, the difference in 
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DP can be explained by the fact that the level of dynamic DP at each angle varies 
with the implementation of APD, while the static DP is measured only in one imple-
mentation of APD. In addition, the measurement results were affected by all the fac-
tors inherent in both the workplace measurements and fixing the signal level. 

 

 

Fig. 5. Measured total DSDP 
 

 

Fig. 6. Azimuthal cross section of the measured total dynamic DP 
 

 

Fig. 7. Measured DSDP with DP of a single emitter in the structure of the lattice 
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Fig. 8. Total DPs measured in the azimuthal cross-section 
 
 

 

Fig. 9. The measured differential DP (a) and DP  
of APAA with an expanded beam (b) 

 
 

The considered method for measuring of dynamic DP is suitable for quick 
measurements of DSDP in the entire field of view and allows reducing the time of 
measurement of the characteristics of PAA. In addition, its application does not re-
quire a support-rotating device. Dynamic DP can be used to quickly determine static 
DP throughout the field of view, to determine the amplitude-phase distribution at the 
aperture, and to diagnose antenna faults, especially in the case of APAA. 
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Введение 

 
Устройства, работающие в качестве приемников оптического сигнала, или, 

по-другому, фотоприемные устройства, нашли широкое применение в различ-
ных сферах человеческой деятельности. Фотоприемные устройства, работаю-
щие в инфракрасном (далее ИК) диапазоне, активно применяются в военной 
технике и решают следующие важнейшие задачи[1,2]: 

- разведка в любое время суток, обнаружение и наведение на цель вне за-
висимости от погодных условий; 

- выявление противника, находящегося в условиях активного противодей-
ствия, либо усиленно замаскированного;  

- выслеживание объектов неподвижных или имеющих некоторую скорость 
для определения их координат на местности; 

- передача полученных координат удаленным операторам, либо непосред-
ственно в устройство наведения; 

- сопровождение целей без участия человека в автоматическом режиме;  
- передача информации в системы управления самолетами;  
- автоматическая обработка сигналов для выдачи привязанной к карте ин-

формации на экран оператора и в систему автоматического обнаружения объ-
ектов [3,4].  

Фотоприемные устройства крайне востребованы, только в Соединённых 
Штатах Америки по данным на 2013 год, рынок данных приборов оценивался  
в 46 миллиардов долларов США. В фотоприемных устройствах, используемых 
в военной промышленности, для целей обороны и наступления, необходимо 
производить контроль их надежности и безотказности в процессе работы. Не-
обходимо контролировать уровни входных сигналов с достаточной точностью  
в широких пределах температур для предотвращения электрических пробоев  
и других возможных причин выхода фотоприемного устройства из строя [5].  

Матрицы ФПУ могут быть организованы в двух конструктивных вариан-
тах, отличающихся друг от друга по физическим принципам работы. 

Матрица CCD – микросхема, состоящая из светочувствительных фотодио-
дов и созданная на кремниевой основе. В основе работы лежит принцип дейст-
вия прибора с зарядовой связью. 

Матрица CMOS - микросхема, созданная на основе полевых транзисторов 
с изолированным затвором с каналами разной проводимости. 

Матрица CCD на кремниевой основе, действующая как прибор с зарядовой 
связью, CMOS – матрица на основе полевых транзисторов. 

Разница между двумя типами фотоприемников фактически сводится к сле-
дующему: 

1) аналоговый сигнал в матрице CCD преобразуется за пределами свето-
чувствительного сенсора, в матрице CMOS – непосредственно в пикселе; 
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2) качество изображения, получаемого от CCD, выше, чем от CMOS; 
3) CCD – энергозатратнее. 
Принцип работы матрицы, основанной на зарядовой связи, изображен на 

рис. 1 и на рис. 2.  
 

 
Рис. 1. Принцип переноса заряда в приборе с зарядовой связью 

 
 

 
Рис. 2. Принцип считывания информации из ПЗС матрицы 

 
 

На контакт V1 подается напряжение Uxp, которое оттесняет основные носи-
тели заряда, например, дырки, если используется кремний p-типа, в объем по-
лупроводника. Данное напряжение называют напряжением хранения. 

В результате вышеописанной операции образуется слой глубиной от не-
скольких долей до единиц микрон, который обеднен основными носителями 
заряда. Другими словами, образуется потенциальная яма для электронов [6].  

В процессе освещения поверхности фотоприемной матрицы в объеме 
кремния образуются избыточные электронно-дырочные пары, при этом элек-
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троны попадают в потенциальные ямы, скапливаются в тонком приповерхност-
ном слое толщиной порядка 10 нанометров, под электродом V1.  

Таким образом, формируется сигнальный зарядовый пакет.  
В качестве следующего этапа можно выделить перенос заряда. На данной 

стадии на контакт V2 подается напряжение, по значению оно должно быть 
больше напряжения, поданного на контакт V1. Данное напряжение называется 
напряжением считывания Uc. То есть напряжение считывания больше напря-
жения хранения [7]. 

Из-за этого под контактом V2 возникает более глубокая потенциальная 
яма, чем под электродом V1, но так как электроды находятся крайне близко, то 
барьер между электродами исчезает, и электроны устремляются в наиболее 
глубокую потенциальную яму [8].  

На третьем этапе напряжение на контакте V2 снижается до напряжения 
хранения, с контакта V1 снимается вовсе.   

Таким образом осуществляется перенос всех зарядовых пакетов вдоль 
строки ПЗС вправо на один шаг, равный расстоянию между соседними элек-
тродами. 

Важно отметить, что электроды V1-V3 отделены от поверхности фотопри-
емной матрицы диэлектрическим слоем.  

На рис. 3 изображена структура из пикселей фотоприемной КМОП матри-
цы [9].  

 

 
Рис. 3. Структура фотоприемной матрицы выполненной  

по технологии КМОП 
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Наличие у каждого пикселя своего собственного усилителя является очень 
существенным отличием от ПЗС датчиков, которые не обладают такой возмож-
ностью интеграции. Кроме этого, с помощью простой ХУ-адресации можно 
считывать информацию не со всей структуры, а с определённой ее части или 
вообще отдельной области.  

Типичные значения амплитуд управляющих импульсов для ПЗС структур:  
1) напряжение считывания от 5 В до 20 В; 
2) напряжение хранения от 5 В до 20 В; 
3) напряжение смещения от 1 В до 3 В. 
Наличие рабочих напряжений обуславливает необходимость контроля  

и точного поддержания их значений в точно заданном диапазоне. При несо-
блюдении этого условия может произойти потеря информационного пакета,  
в результате чего нарушится целостность изображения или фотоприемная мат-
рица вовсе может выйти из строя. Поскольку управляющие электроды ПЗС 
матрицы отделены от подложки слоем диэлектрика, подача на данные электро-
ды напряжения больше критического может вызвать электрический пробой ди-
электрической пленки, в результате чего прибор выйдет из строя [10, 11, 12].  

 
Заключение 

 
Так как матрицы, работающие в ИК диапазоне, как было сказано выше, 

используется для оборонных целей, то нельзя допустить выход из строя прибо-
ра по причине несоблюдения его рабочих параметров. Безопасность работы 
прибора напрямую зависит от контроля его рабочих параметров  
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В статье предлагается теоретическое обоснование и конструктивное решение жидкост-

ного оптического компонента для пассивно-активной защиты органов зрения человека от 
поражающих факторов яркой вспышки. Приведены достоинства и недостатки практического 
использования жидкостных оптических компонентов и предложено конструктивное решение 
оптического компонента, лишенного ряда недостатков, характерных для данного типа опти-
ческих элементов, применительно к разрабатываемой конструкции. Представлена принципи-
альная схема и принцип действия устройства защиты глаз и оптико-электронных устройств 
от ярких площадных и точечных источников. 
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В последнее десятилетие, при разработке концепции современных войн,  
в ведущих странах военные специалисты отмечают, что придается все большее 
значение созданию принципиально новых видов оружия. Его отличительной 
чертой является поражающее действия на людей, не приводящее к смертель-
ным исходам. К этому виду относят оружие, которое способно нейтрализовать 
или лишать противника возможности вести активное сопротивление или бое-
вые действия без летального действия на человека либо разрушения материаль-
ных ценностей. К поражающему оружию органов зрения относится такое ору-
жие как лазерное и источники некогерентного яркого света. В связи с этим фак-
том, в наше время система защиты органов зрения от таких видов оружия явля-
ется крайне актуальной [1]. 

Целью данного исследования является разработка варианта конструкции 
жидкостного оптического компонента, конструкция которого лишена основных 
недостатков, связанных с гравитацией Земли и большими диаметрами жидко-
стных компонентов оптической системы. 

Изучение источников научно-технической информации, теоретические ис-
следования и математическое моделирование позволяют наметить пути реали-
зации сформулированной задачи. 

Для характеристики поражающих факторов яркой вспышки необходимо 
понимание её энергетических для фотоприемных устройств (ФПУ) и светотех-
нических для глаза характеристик. 

Самосветящиеся объекты (источники света), в частности, характеризуются 
значением яркости. Глаз человека реагирует на яркость источника излучения, 
большие значения которой могут оказаться весьма опасными. Если яркость 
превышает значение 1,6×105 кд/м2, то это вызывает болезненные ощущения  
в глазу. 

Ниже приведены количественные характеристики яркости некоторых яр-
ких источников излучения: 

- неоновая лампа       1×103 кд/м2; 
- ясное дневное небо      1,5×104 кд/м2; 
- газосветная лампа      5×104 кд/м2; 
- кратер обычной угольной дуги    1,5×108 кд/м2; 
- Солнце        1,65×109 кд/м2; 
- шаровая ртутная лампа сверхвысокого давления (СВДШ) 1,2×109 кд/м2; 
- импульсная стробоскопическая лампа (ИСШ)  1×1011 кд/м2; 
Яркость Lα в данном направлении может быть вычислена на основании 

выражения 

cos
L

s



  

 , 

где  Ф - поток лучистой энергии; 
s - площадь; 
α - угол с нормалью к излучающей поверхности; 
Ω - телесный угол. 
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Если за пороговое значение яркости для глаза человека принять значение, 
равное 1,6×105 кд/м2, то для источников излучения с яркостью, превышающей 
заданное значение, необходимо отсекать поток света, попадающий в глаз, при 
помощи различного рода затворов. 

В качестве примера рассматривается источник излучения - импульсный 
фото осветитель (лампа-вспышка). 

На риc. 1 приведены графики, поясняющие временные характеристики ра-
боты затвора, отсекающего поток от яркого источника света, в данном случае 
импульсной лампы-вспышки. 

 

 

Рис. 1. График реакции затвора на яркую вспышку 
 
 
Время, от момента яркой вспышки до поражающего фактора, занимает оп-

ределенный период, который проходит за 0,1 секунды, что позволяет отреаги-
ровать затвору и защитить органы зрения от поражения. Данные графика по-
зволяют сделать вывод, что затвор успевает среагировать и защитить глаз от 
поражения сетчатки. Работа затвора действует до того момента пока поражаю-
щее действие яркой вспышки не станет меньше пороговой яркости для глаза 
человека.  

В последние годы значительно возрос интерес к оптическим системам  
с жидкими (жидкостными) линзами (ЖЛ), основанными на различных физиче-
ских принципах. В частности, их применение может оказаться эффективным в 
военном деле, измерительной и медицинской технике, дистанционно управляе-
мых устройствах систем безопасности, в камерах мобильных устройств и др. 
Но в свою очередь у жидких линз имеется ряд недостатков, которые ограничи-
вают сферу их применения, и это необходимо учитывать при проектировании 
технических устройств. 

Существенным ограничением в применении ЖЛ относительно большого 
диаметра является ориентация в пространстве ее оптической оси. Только если 
ось ЖЛ перпендикулярна поверхности Земли, то ее сферическая преломляю-
щая поверхность будет симметрична относительно оси. Во всех остальных 
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случаях гравитация Земли будет искажать форму поверхностей жидкой линзы 
и ухудшать качество даваемого ей изображения; при этом наибольшие иска-
жения будут наблюдаться при ориентации оптической оси ЖЛ параллельно 
поверхности Земли.  

Еще одним недостатком жидких линз является ограничение скорости 
изменения формы жидкого компонента, в зависимости от принципа его рабо-
ты (гидравлический, электрический, пьезоэлектрический и др.). Это необхо-
димо учитывать в разрабатываемом устройстве, изменяющем форму ЖК из 
плоскопараллельной пластины в отрицательный компонент оптической сис-
темы [4].  

На основании изложенных принципов предлагается конструктивное решение 
жидкостного оптического компонента, конструкция которого лишена основных 
недостатков, связанных с гравитацией Земли и большими диаметрами ЖК. 

В качестве примера на рис. 2 представлен вариант конструкции жидкост-
ного оптического компонента, работа которого основана на гидравлическом 
принципе. 

 

 
Рис. 2. Жидкостный оптический компонент на гидравлической основе: 
1 – корпус (оправа), 2 – ограничительное стекло, 3 – оптическая жидкость,  
4 – мембрана, 5 – поршень  
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Внутри корпуса (оправы) 1 расположены прозрачные эластичные мембра-
ны 4, полость между которыми заполнена оптической прозрачной жидкостью 3. 
Повышенное давление жидкости в корпусе прижимает мембраны к стеклянным 
плоскопараллельным пластинам 2. Давление регулируется при помощи порш-
ня 5, связанного с электромагнитом. Для поступления в камеру воздуха преду-
смотрены маленькие технологические отверстия на оправе 1. 

Так как оптическая жидкость будет находится под постоянным давлением, то 
конструкция может быть установлена в любом положении и выполнена в доста-
точно большом размере по сравнению с известными жидкими линзами [3]. 

В момент яркой вспышки, фотоприемник устройства генерирует электри-
ческий сигнал, вызывающий срабатывание электромагнита, приводящего в 
действие поршень, который понижает давление внутри полости с оптической 
жидкостью, и жидкостный оптический компонент примет форму отрицатель-
ной линзы (рис. 2 б), что позволит рассеять поражающий поток от вспышки по 
большей площади.  

Для определения коэффициента снижения светового потока, поступающе-
го в глаз человека или на ФПУ, при помощи программы Zemax было проведено 
моделирование оптической системы, содержащей жидкостный оптический 
компонент (рис. 3). 

 

 
Рис. 3. Жидкостный оптический компонент в оптической системе  

в состоянии покоя 
 
 
В данной системе жидкостный компонент выполняет роль плоскопарал-

лельной пластины. На рис. 4 представлены пятна рассеивания для различных 
точек поля и график частотно-контрастно характеристики (ЧКХ) оптической 
системы, в которой установлен жидкостный компонент.  

В момент яркой вспышки жидкостный оптический компонент из плоско-
параллельной пластины резко становится отрицательным компонентом этой 
системы (рис. 5). На рис. 6 приведены результаты оценки качества оптической 
системы с отрицательной ЖК.  
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Рис. 4. Основные характеристики оптической системы 

 

 
Рис. 5. Жидкостный оптический компонент в оптической системе  

в момент яркой вспышки 

 

 

Рис. 6. Основные характеристики оптической системы 
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Графики, приведенные на рис. 6, иллюстрируют резкое снижение качества 
изображения. Если сравнить пятна рассеяния, приведенные на рис. 4 и 6,  
то в системе с отрицательным жидкостный оптическим компонентом пятно 
рассеяния в изображении точки увеличивается более чем в тысячу раз. Из этого 
сравнения следует, что изменение формы ЖЛ, происходящее в момент яркой 
вспышки, может предотвратить выход из строя  ФПУ или защитить сетчатку 
глаза наблюдателя от поражающего действия яркой световой вспышки. 

На рис. 7 представлена принципиальная схема устройства системы защиты 
комбинированного типа от точечных и площадных источников излучения.  

 
Рис. 7. Принципиальна схема устройства защиты  
от точечного и площадного источников излучения 

 
 
В момент яркой вспышки фотоприемник устройства генерирует электри-

ческий сигнал, вызывающий срабатывание жидкостного оптического компо-
нента, который примет форму отрицательной линзы, тем самым защищает на-
блюдателя и оптико-электронные устройства от поражающих факторов яркой 
вспышки. Для защиты от поражения точечными источниками излучения, в сис-
теме защиты установлен мембранный ограничитель. При попадании на мем-
бранный ограничитель излучения от точечного источника происходит испаре-
ние чувствительной поверхности. В результате не происходит попадания пора-
жающего излучения точечного источника в глаз человека или на ФПУ [2].  

В заключении можно сказать, что поставленная цель достигнута. Пред-
ставленная в этой работе предварительная конструкция жидкостного компо-
нента позволяет решить основные проблемы, связанные с реализацией больших 
диаметров жидкостных компонентов и способом расположения их в оптиче-
ской системе. Применение жидкостного компонента может быть использовано 
в наблюдательных приборах или прицелах различного назначения, в которых 
необходима защита органов зрения или ФПУ от поражения факторами яркой 
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вспышки. Представленные выше схемы позволяют вести дальнейшую разра-
ботку конструкции системы защиты ФПУ и органов зрения от поражающих 
факторов яркой вспышки. 
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Анализируется организация инфраструктуры информационной безопасности с исполь-
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Введение 
 
Естественное расширение инфраструктуры любой информационной сис-

темы по мере её развития в процессе непрерывного функционирования создаёт 
проблему  увеличения  трудовых и материально-финансовых затрат не только 
на обслуживание системы, внедрение новых и вывод из эксплуатации отрабо-
тавших ресурсов, но и параллельно инициирует модификацию и адаптацию к 
новым условиям работы ресурсов информационной безопасности (ИБ) с точки 
зрения соответствия последних требованиям поддержания системы защиты ин-
формации на должном уровне, определяемом соответствующими нормативами. 
Для более быстрого и безопасного размещения и настройки модифицируемых 
ресурсов ИБ целесообразно использовать систему управления конфигурацией. 

Целью работы является подробный обзор наиболее перспективной систе-
мы управления конфигурацией для управления инфраструктурой безопасности. 

Для достижения цели были поставлены следующие задачи: 
 рассмотрение понятия системы управления конфигурацией; 
 обзор и сравнение актуальных систем управления конфигурацией; 
 выбор и подробный обзор наиболее перспективной системы. 
 

Методы  
 
Система управления конфигурацией – это программный комплекс, ядром 

которого является специализированное программное обеспечение, поддержи-
вающее централизованное управление множеством разрозненных операцион-
ных систем различного типа, их конфигурированием, функционированием и 
взаимодействием составляющих программных компонентов. При использова-
нии системы управления конфигурацией наиболее важным представляется со-
блюдение принципа минимального выполнения операций на конечных узлах. 
Основное управление осуществляется с мастерхоста (master-host, masterhost, 
master-хост). При этом вся инфраструктура, её внутреннее взаимодействие, на-
стройки программного обеспечения могут быть описаны в нескольких файлах 
[1]. 

В настоящее время наиболее популярными системами управления конфи-
гурацией являются:Ansible, Chef, Puppet и SaltStack. 

Все они являются системами с открытым исходным кодом (OpenSourcе). 
Ранее считалось, что системы OpenSource проигрывают проприетарным про-
граммным продуктам с точки зрения безопасности. В настоящее время ситуа-
ция кардинально изменилась. Участники OpenSource-сообществ оперативно 
находят и устраняют уязвимости, в то время как в проприетарном программном 
обеспечении они могут оставаться незамеченными в течение долгого времени 
[2]. 

В качестве примера OpenSource-системы можно рассмотреть систему 
Ansible. К одному из её существенных преимуществ относится использование в 
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качестве основного инструмента программной реализации популярного языка 
Python. У этой системы низкий порог вхождения, поскольку для начала работы 
с ней не требуется глубокого погружения в сопроводительную документацию. 
Стоит отметить, как преимущество, и то, что эта система использует безагент-
ную структуру, то есть управление подчинёнными подсистемами осуществля-
ется без установки на них Ansible-клиента. Структурная схема взаимодействия 
управляющего хоста системы Ansible с подчинёнными подсистемами приведе-
на на рис. 1. 

 

Рис. 1. Структурная схема взаимодействия управляющего хоста  
системы Ansibleс подчинёнными подсистемами 

 
 
В Ansible (обозначение «ManagementNode» на рис.1можно перевести как 

«управляющий узел») управление подчинёнными хостами происходит через 
файлы состояния «playbooks»и список групп хостов «inventory» [3]. Команды 
подчинённым системам отправляются с помощью протокола ssh.  Недостатка-
ми Ansible являются плохая поддержка операционной системы Windows, бо-
лее трудозатратное добавление новых подчинённых операционных систем и 
тестирование написанных состояний, а также небольшое сообщество разра-
ботчиков [4,5]. 

К другим примерам систем управления конфигурацией с открытым про-
граммным кодом можно отнести системы Chef и Puppet. Их преимуществом яв-
ляется наличие большой базы готовых модулей и рецептов для настройки под-
чинённых операционных систем [6]. Стоит отметить, что Puppet взаимодейст-
вует с подчинёнными системами через ssl-соединение поверх порта 8140/TCP 
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[7,8]. Среди недостатков стоит выделить использование для программной реа-
лизации недостаточно популярного языка исполнения Ruby [6,7], высокий по-
рог вхождения для начала работы и необходимость оптимизации готовых мо-
дулей, получаемых из системных баз для учёта особенностей каждого конкрет-
ного потребителя. 

Наиболее перспективным инструментом управления конфигурацией пред-
ставляется система SaltStack, которая обладает рядом значительных преиму-
ществ перед остальными системами. Одним из них является, как и для системы 
Ansible, использование языка разработки Python. Стоит выделить лёгкую мас-
штабируемость - добавление новой подчинённой системы происходит проще, 
чем при использовании других систем контроля версий. Система может рабо-
тать не только в режиме master, но и в режиме masterless (то есть при отсутст-
вии master-хоста), а также в режиме syndic (подчинённая система является mas-
ter-хостом для других подчинённых систем, за счёт чего выстраивается иерар-
хическая структура). SaltStack для общения с подчинёнными системами ис-
пользует не ssh-протокол, используемый в остальных системах, а протокол 
ZeroMQ (ssh-протокол данном случае применяется только для подключения 
подчинённой системы). В рассматриваемый системный продукт входит качест-
венная система внутреннего аудита. Среди недостатков стоит выделить высо-
кий порог вхождения и, в определённой степени, необходимость составления 
отчётов. 

Из приведённого обзора можно сделать вывод, что для управления инфра-
структурой безопасности наиболее подходящей является система SaltStack бла-
годаря возможности работы по отдельному протоколу ZeroMQ, наличию внут-
реннего аудита и хорошей масштабируемости. 

Поэтому представляется целесообразным более подробно рассмотретьос-
новные понятия и принципы работы данного программного комплекса. 

С точки зрения системы SaltStack все машины делятся на 2 типа – salt-
master (машины, с которых ведётся управление) и salt-minion (управляемые 
машины). Для взаимодействия друг с другом на них должны быть запущенны 
соответствующие процессы. Если по каким-то причинам на подчинённой сис-
теме нельзя установить salt-minion, команды для управления могут исполняться 
по ssh-протоколу путём установки лёгкой версии salt-minion-а через ssh-
соединение. При работе в syndic-режиме salt-masterможет являться salt-minion, 
а при работе в masterless-режиме salt-minionуправляет сам собой [9]. 

В рассматриваемой системе существует понятие salt-state (SLS) – конфи-
гурационные файлы, написанные на языке YAML. Они подобны playbooks в 
Ansible (их аналогами являются manifests в Puppet, и cookbooks в Chef). Тер-
мином Formulas называются вызовы к модулям состояний (statemodules) для 
достижения определенного результата. Они описывают, как должно выглядеть 
состояние системы, если формула применена. Формулы являются заранее 
описанными состояниями. Понятие Templates обозначает  шаблоны, содержа-
щие обобщённые описания формул и позволяющие применять типовые фор-
мулы для различных операционных систем с учетом их различий. Термин 
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Grains относится к информации о системе, генерируемой при подключении salt-
minion-а. Понятие Pillars определяет защищённые хранилища информации, 
описывающие параметры системы, которые применяются при выполнении 
SLS-файлов [10]. 

Salt-master аутентифицирует salt-minion, используя открытый ключ шиф-
рования и аутентификацию. Когда salt-minion впервые запускается, он генери-
рует криптографический ключ и пытается подключиться к salt-master. Чтобы 
salt-minion смог принимать команды от salt-master, он должен быть принят по-
следним. Для использования в SaltStack подключения ssh необходимо создать 
специальный реестровый roster-file, имеющий вид «hostname: ip_address». Для 
удаленного выполнения команд, таким образом, не требуется установки salt-
minion. Его сжатая копия автоматически устанавливается на подчиняемую сис-
тему при установлении соединения. 

Машины типа salt-minion подключаются и общаются с машинами типа 
salt-master по портам 4505\4506 TCP [9,11] (рис. 2). 

 

 
Рис. 2. Cхема взаимодействия управляющего salt-master  

с подчинёнными salt-minion 
 
 
Master аутентифицирует minion используя открытый ключ шифрования и 

аутентификацию. Когда minion впервые запускается, он генерирует криптогра-
фический ключ и пытается подключиться к master. Чтобы minion смог прини-
мать команды от master, он должен быть принят master. Чтобы использовать 
salt-ssh подключение необходимо создать roster-file, имеющий вид «hostname: 
ip_address». Для удаленного выполнения команд, таким образом, не требуется 
установки salt-minion. Его сжатая копия автоматически устанавливается на 
подчиняемую систему при установлении соединения. 
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Результаты 
 
Преимущества системы управления конфигурацией SaltStack за счёт ис-

пользования протокола ZeroMQ, наличия внутреннего аудита и защищённых 
хранилищ информации обеспечивают надежность соединения и уверенность  
в целостности системы. 

 
Заключение 

 
Применяя сочетание конфигурационных state-файлов и pillars-хранилищ, 

описывающих параметры системы, можно конфигурировать подчинённую сис-
тему и запущенное на ней программное обеспечение за несколько команд. 
Применение данного программного комплекса позволит сократить время раз-
вёртывания и настройки системы безопасности, может упростить управление 
конфигурациями программного обеспечения и сократить трудозатраты на об-
служивание системы. 
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В статье представлена информация о просветляющем покрытие для стекол с высоким 

показателем преломления. Для расчёта выбрано стекло из каталога Schott марки SF57. Рас-
смотрен современный метод расчета покрытий в программном обеспечение OptiLayer. Пред-
ставленная конструкция семислойного просветляющего покрытия с выбранными плёнкооб-
разующими веществами подходит для марок стёкол типа ТФ, ТБФ и марок стекол из катало-
га Schott с показателями преломления от 1,72 до 1,84.     

 
Ключевые слова: оптическое производство, технологии, просветляющие покрытия, 

приборостроение, видимая область спектра, OptiLayer, тяжелые стекла. 
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The article presents information on the antireflective coating for glasses with a high refractive 
index. For calculation, glass from the Schott catalog of SF57 is chosen. A modern method for calcu-
lating coatings in the OptiLayer software is considered. The presented design of the seven-layer an-
tireflection coating with the selected film-forming substances is suitable for glass brands such as 
TF, TBF and glass grades from the Schott catalog with refractive indices ranging from 1.72 to 1.84. 

 
Key words: optical production, technologies, antireflection coatings, instrumentation, visible 

spectrum, OptiLayer, heavy glass. 
 
Одна из основных современных задач стоящая пред оптиками – техноло-

гам – это повышение светопропускания оптических трактов приборов и систем. 
Поэтому появляются задачи, которые были, не так актуальны еще в начале  
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ХХI века. Одной из таких задач является разработка просветляющего покрытия 
для стёкол с высоким показателем преломления в видимой области спектра. 

В новых оптических приборах всё большее применение находят тяжелые 
баритовые флинты, которые обладают более высокими значениями показателя 
преломления, чем баритовые флинты. Это позволяет уменьшить кривизну линз 
и их число в объективе. 

В России имеется не более 10 марок стекол типа ТФ и ТБФ, в то время как 
в зарубежном  каталоге Schott существуют марки стёкол с более выгодным со-
четанием оптических постоянных [5]. 

Выпуск отечественных стекол ТБФ затруднен из-за значительной кристал-
лизационной способности и высокого содержания дефицитных и дорогостоя-
щих материалов GeO2 и Ta2O5. 

Для расчёта выбрано стекло марки SF57 из каталога Schott. Стекло устой-
чиво к влажной атмосфере, имеет очень высокую твёрдость по сошлифовыва-
нию (Кс=1,44). К недостаткам данной марки стекла можно отнести высокий аб-
разивный износ, возможно из–за низкой поверхностной энергии [3]. 

Наиболее близкий аналог просветляющего покрытия для тяжелых стекол  
с показателем преломления 1,84 имеет коэффициент отражения 0,15 % [6]. 

Целью данной работы является получение просветляющего покрытия для 
видимой (от 440 до 660 нм) области спектра с остаточным коэффициентом от-
ражения менее 0,1 %.  

Методы исследования, использованные в работе: компьютерная разработ-
ка конструкции покрытия  и экспериментальная проверка.  

Простым, удобным, применимым в условиях современного оптического 
производства является инженерный расчёт оптических характеристик плёнок  
с использованием программа OptiLayer [4]. С помощью расчета по указанной 
программе получена конструкция покрытия, обеспечивающая требования тех-
нического задания по коэффициенту остаточного отражения для области спектра 
в диапазоне от 440 до 660 нм. Покрытие имеет неравнотолщинную  семислойную 
конструкцию: первый, третий и пятый слои выполняются из диоксида кремния 
(SiO2); второй, четвёртый и шестой – из оксида циркония (ZrO2);  седьмой  слой - 
из фторида магния (MgF2).  

При создании конструкции с использованием компьютерного расчета по ука-
занной программе осуществляется оптимизация оптических толщин слоев покры-
тия по критерию коэффициента остаточного отражения. Последний не должен 
превышать 0,1 % для спектрального диапазона от 440 до 660 нм. 

На рис. 1 изображена спектральная характеристика просветляющего по-
крытия на подложке из стекла SF57 с указанием толщин и материалов слоёв, 
рассчитанная в программе OptiLayer. Толщины слоев приведены в столбце 
QWOT. В столбце материалов буквами  А, B и L обозначены  соответственно 
SiO2 , ZrO2  и  MgF2. 

 
 
 



189 

 

Рис. 1. Спектральная характеристика и конструкция  
семислойного просветляющего покрытия 

 
 
Далее была проведена экспериментальная работа по изготовлению покры-

тия в соответствии с разработанной конструкцией. 
Покрытие наносилось на поверхность плоскопараллельной пластины (под-

ложку), выполненной из стекла марки SF57, в вакуумной установке Ortus-700 
методом электронно-лучевого испарения одновременно с ионным ассистирова-
нием.  Процесс напыления сопровождался постоянным контролем толщины по-
крытия с помощью фотометрической системы и кварцевым контролем по массе 
напыляемого плёнкообразующего вещества. 

На рис. 2 изображена спектральная характеристика остаточного коэффициен-
та отражения экспериментально изготовленного просветляющего покрытия на 
подложке из стекла марки SF57, измеренная на спектрофотометре Lambda 35 [7]. 

При измерении коэффициента отражения на спектрофотометре Lambda 35 
используется формула (1). Перед началом измерений на приборе прописывают 
спектральную кривую непросветленной пластины кварца, принятой за 100%. 
Далее измеряется просветленный образец, и по результатам измерений строит-
ся спектральная кривая (рис. 2). Для вычисления коэффициента отражения про-
светленного образца для требуемой длины волны по оси ординат снимается 
число делений %R (это является числом делений Аобр), делится на нулевой от-
счёт от образца кварца (100 делений) и умножается на Rэ, равное 3,7%.  

ܴобр ൌ
Аобр
Аэ

ൈ ܴэ%,                                               (1) 

где Rобр – коэффициент отражения просветленного образца; 
Аобр – число делений %R на рис. 2 в окне программы; 
Аэ – нулевой отсчёт от образца сравнения кварца, равный 100; 
Rэ – коэффициент отражения эталонного кварцевого стекла,  равный 3,7%. 
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Рис. 2. Спектральная характеристика остаточного коэффициента  
отражения просветляющего покрытия, нанесенного на поверхность  

подложки из стекла марки SF57: 
%R – эталонное кварцевое стекло; nm – длина волны 

 
 
Анализ результатов измерений, приведенных на рис. 2, свидетельствует, 

что максимальное значения остаточного коэффициента отражения на подложке 
из стекла марки SF57 составляет 0,02% на длине волны 555 нм, минимальное 
значение -  0,005% на длине волны 450 нм. 

Получившиеся просветляющее покрытие соответствует по механической 
прочности I группе [2]. 

На основании проведенных исследований можно сделать следующие вы-
воды: 

- применение современного программного обеспечения для расчёта про-
светляющих покрытий позволяет в условиях оптического производства  эффек-
тивно разрабатывать конструкции высококачественных просветляющих покры-
тий, а технология вакуумного нанесения обеспечивает изготовление  покрытий 
с характеристиками по коэффициенту отражения, близкими к расчетным; 

- разработана конструкция семислойного просветляющего покрытия для 
оптического стекла, имеющего  показатель преломления 1,84,  обеспечиваю-
щая среднее значение коэффициента остаточного отражения в диапазоне  
от 440 до 660 нм не более 0,1%. Результаты разработки подтверждены экспе-
риментально; 

- использование приведённой методики и рассчитанной конструкции про-
светляющего покрытия позволяет достичь аналогичных значений остаточного 
коэффициента отражения и для других марок стекол, имеющих показатели пре-
ломления в диапазоне от 1,72 до 1,84, без изменения оптических толщин слоев 
покрытия. Экспериментально подтверждено, что на стеклах марок СТК19, 
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ТФ10 разработанное покрытие обеспечивает средний коэффициент остаточного 
отражения не более 0,1%.  
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В результате сравнительного анализа лазерных интерференционных методов формиро-

вания микро- и наноразмерных поверхностных брэгговских решеток сделан вывод о пер-
спективности комбинирования интерференционного экспонирования поверхности подложки 
и лазерно-индуцированного парофазного химического осаждения (LCVD). Это позволяет на 
порядки увеличить производительность лазерной технологии в связи с одновременным экс-
понированием большой зоны подложки, и улучшить оптическое разрешение при экспониро-
вании в связи с отсутствием объективов. 
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As result of comparative analysis laser interferential methods of creation micro- and nanosize 

surface Bragg reflectors to make a conclusion, that combining of interferential exposure substrate 
surfaces and laser-induced chemical vapor deposition (LCVD) technique is very perspective. In this 
case productivity of laser technique can be increased on few orders of magnitude, because simulta-
neously exposed large area of substrates surface. Also, objectives absence increase optical resolving 
power. 
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Актуальность темы 
 

Оптоволоконные линии (ОВЛ) связи, доходящие вплоть до каждой квар-
тиры, в настоящее время являются наиболее активно развивающимися. Полосу 
пропускания такой связи можно считать бесконечно большой в сравнении с ра-
диосвязью, и  требования к полосе пропускания удваиваются каждые три года. 
Оптические коммутаторы являются неотъемлемой частью волоконных систем. 

Проблемой являются большие габариты и энергопотребление современ-
ных чисто оптических коммутаторов, что ограничивает их использование толь-
ко магистральными линиями связи. В остальных случаях коммутаторы ОВЛ 
выполняют преобразование оптического сигнала в электрический, его обработ-
ку микроконтроллерами, последующее преобразование в оптический сигнал.  
В этом случае теряются преимущества ОВЛ в скорости передачи информации, 
т.к. возникают неизбежные задержки на преобразования форм носителей. 

Таким образом, актуальным является разработка компактных, неэнергоем-
ких быстродействующих коммутаторов ОВЛ, в том числе на принципах мик-
ромеханики и интегральной оптики. 

 
Методы и методики 

 
В качестве общенаучных методов исследования использованы анализ и аб-

страгирование, из методов эмпирического уровня – сравнение. В качестве ме-
тодики использованы сигнальное и фактографическое обозрение. 

 
Результаты 

 
В настоящее время ведутся активные работы в области создания микро-

электромеханических (МЭМС) полностью оптических кросс-коммутаторов  
в виде матриц двумерных устройств типа 2D и трёхмерных – типа 3D. Чаще 
всего такие коммутаторы являются микрозеркальными устройствами; в 2D уст-
ройствах микрозеркало имеет два фиксированных положения, управление им 
цифровое, в 3D устройствах требуется аналоговое управление положением зер-
кала. Созданы 2D устройства размером 32×32 канала, более сложные системы 
коммутаторов собираются из нескольких простых устройств, в качестве наибо-
лее быстродействующего приводного механизма  используется электростатиче-
ский. Однако достигнутый уровень параметров считается не достаточным, не 
соответствующим требованиям оптоволоконных систем связи, что обусловлено 
значительной инерционностью микрозеркальных устройств. 

Известен решёточный ответвитель световой волны, представляющий со-
бой планарный оптический волновод, гофрированный с постоянным периодом 
гофра. Такие волноводы являются компонентами устройств интегральной оп-
тики  и служат для ввода оптических электромагнитных волн в планарные вол-
новоды или вывода их оттуда, служат направленными ответвителями. Перио-
дичность гофра приводит к дифракции рассеянного направленными ответвите-
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лями  света, приходящего к ним по волноводу. Угол дифракции зависит от дли-
ны волны света и шага периодичности гофра. 

Для получения на поверхности подложек микро- и наноразмерного перио-
дического рельефа применяются разнообразные физические эффекты. Широко 
применяются и усовершенствуются методы оптической «масочной» проекци-
онной фотолитографии, в которой главным препятствием уменьшения размеров 
до наноуровня является оптический дифракционный предел, затрудняющий по-
лучение размеров, существенно меньших длины волны используемого акти-
ничного излучения. Научные исследования в области проекционной фотолито-
графии на данный момент являются актуальными в связи с универсальностью 
технологии, отсутствием ограничений на разнообразие узоров воспроизводи-
мых топологий микро- и наноприборов. Технологические проблемы по направ-
лению проекционной фотолитографии при уменьшении топологических норм 
до десятков нанометров существенно возрастают.  

Одним из альтернативных направлений получения наноразмерных тополо-
гий является использование двухлучевой и многолучевой интерференционной 
фотолитографии, которая дает преимущества в разрешающей способности при 
создании массивов периодических одно- и двумерных фоторезистивных струк-
тур. 

В работах [1-3] представлены результаты теоретического анализа и экспе-
риментов по разработке методов двухлучевой интерференционной фотолито-
графии с получением одно- и двумерных периодических структур типа решеток 
с периодом до 240 нм. В работе [4] представлены результаты разработки ин-
терференционной оптической фотолитографии, позволяющей на поле подлож-
ки размером до 1 см2 формировать фотолитографически периодические струк-
туры в виде никелевых конусов с характерным размером элементов 25 нм и ша-
гом структуры до 100 нм. В статье [5] показано, что увеличение пространствен-
ного разрешения в интерференционной литографии достигается применением 
экспонирования в иммерсионной жидкости, техники нелинейного умножения 
пространственной частоты, учёте оптической нелинейности фоторезистов, воз-
можном добавлении третьего луча в схему двухлучевой интерференции. 

Ряд исследований посвящен вопросам разработки микротехнологий лазер-
но-химического осаждения плёнок из паров летучих соединений (LCVD), такое 
осаждение структур обеспечивает одностадийность технологии, получение то-
пологий без использования фоторезистивных масок. В основе процесса лежит 
возможность инициировать лазерным облучением химические преобразования 
адсорбированных на поверхности молекул прекурсора, включая их диссоциа-
цию с образованием нелетучего продукта.  

Исследования физико-химических процессов при осаждении металличе-
ских плёнок  из паровой фазы летучих соединений широко известны [6-12].  
В перечисленных работах исследована термодинамика и кинетика реакций 
термического разложения карбонилов металлов  в условиях проведения про-
цессов в контролируемой среде, в том числе, в вакууме, при протекании про-
цессов по гетерогенному механизму, при подводе тепла к месту реакции путём 
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нагревания подложки и временных промежутках получения осадков до сотен 
минут, то есть не в импульсных режимах. В работах [13, 14] исследована кине-
тика термораспада декакарбонила дирения в диапазоне температур (217-242). 

Исследования не литографического «безмасочного» получения рисунков 
из плёнок металлов на подложках с использованием лазерно-химического (пи-
ролитического) осаждения из парогазовой фазы упомянуты впервые в работе 
[15], в работе [16] приведены данные о разработке лазерной пантографической 
технологии изготовления интегральных схем с минимальными размерами эле-
ментов до 1 мкм  на основе лазерно-пиролитических процессов, проводимых в 
вакуумной установке. Обзор зарубежных и отечественных исследований, про-
ведённых к 2003 году, представлен в работе [17]. В работах [18-23] в рамках 
изучения прямого лазерного рисования металлических рисунков на подложках  
с использованием наносекундного лазерного воздействия  в парах летучих ме-
таллоорганических соединений исследовались эффекты, вызванные химиче-
скими превращениями во время лазерного импульса на поверхности и в газовой 
фазе, влияние теплопроводности подложки на разрешение, особенности газо-
динамических процессов, проходящих при пиролизе в приповерхностном слое 
реакционной парофазной среды с  давлением 105 Па. 

Можно указать на сложности в достижении нанометрового разрешения в 
лазерных пантографических пиролитических технологиях микросхем, а также 
присущую таким технологиям  малую производительность. 

Как видно, существует довольно ограниченное число литографических 
процессов для прямого формирования наноструктурных оптических и функ-
циональных элементов, при этом всем из них свойственна низкая скорость за-
писи, требующая высокой механической и электрической стабильности систем. 

Предполагается, что лазерная интерференционная литография (ЛИЛ) име-
ет все возможности стать ключевой технологией в нанолитографии. По сравне-
нию с конкурирующими оптическими методами, ЛИЛ существенно выигрывает 
в разрешении, а при сравнении с другими методами лучевой литографии – в 
низкой стоимости и высокой эффективности. Лазерно-интерференционная ли-
тография имеет и хороший производственный потенциал, что важно для под-
держания высокой скорости прогресса в данной области [24-27]. 

По характеру формирования наноструктур ЛИЛ можно разделить на два 
типа: 

1) лазерная интерференционная фотолитография. Рисунок в данном виде 
ЛИЛ получают путем экспонирования фоторезиста в интерференционном поле 
с дальнейшим получением рельефа; 

2) лазерная интерференционная импульсная литография. В ходе литогра-
фического процесса происходит термическая модификация подложки или зара-
нее нанесенной на подложку пленки. Для обеспечения высокого разрешения 
рисунка требуется короткое импульсное воздействие, чтобы предотвратить 
распространение высокой температуры за пределы экспонируемой зоны. 

Лазерная интерференционная фотолитография. 
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При интерференционной оптической фотолитографии интерференционная 
картина, экспонирующая слой фоторезиста, формируется при наложении на 
подложке двух или более когерентных пучков излучений, получаемых делени-
ем пучка излучения одного излучателя.  

На рис. 1 показана схема экспериментальной установки [4] двухлучевой 
интерференционной фотолитографии с совмещением экспонирования и прояв-
ления. 

 

 

Рис. 1. Схема установки двухлучевой интерференционной фотолитографии  
с совмещением экспонирования и проявления [1] 

 
 
Пластина, покрытая слоем позитивного фоторезиста AZ-1350J, погружа-

лась в соответствующий проявитель, находящийся в призмоподобном контей-
нере со стенками из оптического стекла; экспонирование велось излучением на 
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длине волны 488 нм аргонового лазера. Жидкость в контейнере играет роль 
иммерсионной, что приводит к уменьшению времени экспозиции и получению 
резких краёв в фоторезистивной маске. Резкость краёв объясняется тем, что при 
проявлении поверхностные слои фоторезиста, подвергшиеся засветке, удаля-
ются, растворяясь в проявителе и обнажая для экспонирования нижележащие 
слои. Толщина слоя резиcта составляет (1–3) мкм; излучение лазера мощностью 
200 мВт разделялось на два луча, которые подвергались пространственной 
фильтрации (отверстие диафрагмы фильтра составляет 25 мкм), частично отра-
жались от стенок контейнера; значительная доля излучения терялась. На под-
ложке освещённая двумя лучами зона составляла круг диметром от 3 см до 6 см. 
Длительность процесса достигает десятков минут. 

В работе [1]  авторами было опубликованы результаты по получению ди-
фракционных решеток с периодом 0,5 мкм, изготовленных методом интерфе-
ренционной фотолитографии с совмещением экспонирования и проявления [2]. 

Были получены структуры с периодом до 240 нм. Методика исследования 
предусматривала замену диафрагмы пространственного фильтра (ее отверстие 
составляло 25 и 10 мкм), уменьшение толщины фоторезиста до 250 нм. Полу-
ченные фоторезистивные структуры использовались как химически стойкие 
маски при вытравливании периодической структуры в стекле. 

В работе [4] представлены результаты разработки интерференционной оп-
тической фотолитографии, позволяющей на поле подложки формировать фото-
литографически периодические структуры с характерным размером элементов 
25 нм и шагом структуры до 100 нм.  

Самый простой метод формирования интерференционной картины – ис-
пользование зеркала Ллойда. При этом картина формируется на подложке, ко-
торая является одним из зеркал. Недостатком такой технологии является зави-
симость качества результатов от качества поверхности зеркал и наличия у них 
острых краёв, что приводит к возникновению когерентного шума в получаю-
щемся периодическом рисунке. 

Рис. 2 иллюстрирует высокое разрешение, достигаемое с помощью интер-
ференционной литографии. Показана решетка из никелевых конусов с разме-
ром у основания 25 нм, расположенных с шагом 100 нм. 

В обзорной статье [5] значительное место уделено описанию принципов, дос-
тижений и пределов интерференционной литографии и её роли в развитии нано-
технологии. При использовании эксимерного лазерного излучателя с длиной вол-
ны 193 нм, иммерсии в воде получают структуры с размером 34 нм (на уровне по-
лувысоты пика распределения интенсивности излучения); с использованием тех-
ники нелинейного умножения пространственной частоты эта величина может 
быть уменьшена в 2–3 раза. Среди областей применения интерференционной ли-
тографии перечисляются наномасштабный рост гетероэпитаксиальных структур, 
нанофлюидику для биологической сепарации, наномагниты для структур памяти, 
нанофотонику, включая распределённую обратную связь в лазерах и распреде-
лённые брегговские зеркала, двух- и трёхмерные фотонные кристаллы, метамате-
риалы, материалы с отрицательным показателем преломления. 
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Рис. 2. Периодическая решётка из никелевых конусов,  
полученная с помощью интерференционной литографии [3] 

 
 
Интерференционная двухлучевая литография (ИЛ) использует небольшое 

число когерентных оптических лучей; может быть двумерной (тонкий слой фо-
торезиста) и трёхмерной (слой фоторезиста много больше длины волны света); 
интерференционная картина получается в слое фоторезиста и затем трансфор-
мируется с помощью термических и химических процессов. Выбор типа лазер-
ного излучателя зависит от пространственной когерентности излучения, длины 
волны и ширины спектральной линии излучения. 

Эксимерные лазеры имеют большое число поперечных мод и соответст-
венно очень низкую поперечную когерентность, для них рассматриваемое уст-
ройство не подходит. Эту проблему решают путём расщепления входящего лу-
ча по амплитуде, при этом каждый элементарный луч пучка расщепляется  
и, сходясь в слое фоторезиста после прохождения всего оптического пути, ин-
терферирует «сам с собой».  

При ТЕ-поляризации контраст интерференционной картины на подложке 
всегда максимален; контраст при ТМ-поляризации ослабляется в результате фа-
зового сдвига между векторами поляризации. 

Для ослабления зависимости от поляризации необходимо выбирать углы 
преломления в фоторезисте. При использовании широкополосных лазеров ис-
пользуются дифракционные расщепители световых пучков. 

Современные фоторезисты являются нелинейными, давая приблизительно 
сигмоидальный отклик на световой сигнал (насыщение с увеличением дозы за-
светки), так что каждое локальное превышение (понижение) относительно оп-
ределённого уровня удаляется после проявления, детали картины теряются. Это 
свойство оказывается полезным при многократном экспонировании фоточувст-
вительного слоя. Для получения 2D-структур проэкспонированную подложку 
поворачивают в своей плоскости на 90 и повторно экспонируют той же интер-
ференционной картиной; Простое добавление призмы в установку ИЛ с про-
слойкой из иммерсионной жидкости (воды) между призмой и слоем фоторези-
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ста уменьшает периодичность и размер формируемых структур в число раз, 
равное показателю преломления жидкости.  

Обычная двухлучевая ЛИЛ позволяет получить равномерно на всей засве-
ченной области расположенные линии решетки. Комбинация многих таких ре-
шеток путём нескольких экспозиций разными интерференционными картинами 
может позволить сконструировать сложные структуры. Фурье-анализ позволяет 
представить любые сложные структуры как комбинацию гармонических струк-
тур. Однако существует и разница между ИЛ и Фурье подходом, обусловленная 
тем, что интенсивность экспозиции должна быть всегда положительной. В ко-
нечном итоге это приводит к потере контраста в результирующей картине при 
увеличении числа экспонирований. 

Добавление дополнительных лучей при ИЛ экспонировании предоставляет 
новые возможности получения более сложных картин, например двумерных 
решеток. Необходимо отметить, что пространственная частота в проявленной 
картине может быть выше оптического предела 2 /n  , что обусловлено нели-
нейными процессами при экспонировании, проявлении и обработках (свойст-
венных современным фоторезистам), то есть, результатом преобразования си-
нусоидального пространственного изображения в П-образную форму в прояв-
ленной картине в резисте.  

В многочисленных работах (например, [27]) описаны примеры применения 
лазерной интерференционной литографии для текстурирования поверхности 
площадью 1,2 x 1,2 квадратных метра, а также для прикладного использования 
ЛИЛ: увеличение поглощательной способности солнечных батарей [28], про-
дления жизни смазывающей поверхности путем модификации трущихся по-
верхностей лазерной интерференционной литографией [30, 31].  

Импульсная интерференционная литография. 
В связи с появлением мощных лазеров с длиной импульса менее 10 нс ак-

тивно стали развиваться технологии получения микрорисунков путем абляции 
лишнего материала ранее нанесенной металлической пленки. Существенный 
плюс данной технологии в ее однастадийности, однако таким способом невоз-
можно формировать микрорисунок на большой площади, а, следовательно, 
производительность метода будет низкая. Исправить данный недостаток можно 
применив комбинированную технологию импульсной интерференционной ли-
тографии, которая позволяет получать в одностадийном процессе массив упо-
рядоченных субмикронных структур [24]. 

Из большого числа экспериментов, проведённых с использованием метода 
импульсной интерференционной литографии наиболее интересные и неожи-
данные физические результаты получились при воздействии на монокристаллы 
и эпитаксиальные плёнки. Это прямое лазерное стимулирование самоорганиза-
ции пространственно – периодических островков на поверхности монокристал-
лов и эпитаксиальных плёнок с размерами, которые нельзя объяснить только 
тепловой нелинейностью. 

В ходе эксперимента были реализованы четырехлучевые интерференцион-
ные картины регулярных матриц отверстий в подложках из арсенида галлия 
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(GaAs), покрытых пленкой диоксида кремния (SiO2). Картины записывали на 
подложки напрямую, затем для получения более глубокого рельефа подложка 
подвергалась химическому травлению. Самая маленькая деталь была неразли-
чима с помощью атомно-силового микроскопа, имевшего разрешение 5 нм,  
а это указывает на то, что размер этого элемента изображения был меньше 5 
нм. Продолжительность всего процесса изготовления наноструктур в подложке, 
включая обработку изображения, составляла менее пяти минут [24]. В ходе 
процесса получают массив отверстий в металлической пленки с толщина 10 нм, 
а затем подвергают всю подложку химическому травлению чтобы получить от-
верстия с глубиной 100 нм и более, диаметр такого отверстия около 10 нм. 

Так же эксперименты по формированию субмикронных упорядоченных 
структур проводились на поверхности плёнок In и TiO2 и описаны в работе [29]. 
В работах [32, 33] описаны эксперименты по прямой лазерной интерференци-
онной модификации поверхности монокристалла кремния, с помощью им-
пульсного лазера Nd:YAG. В работе [33] представлены математические модели 
и результаты экспериментов трехлучевого интерференционного модифициро-
вания поверхности подложки. 

Метод лазерно-индуцированного химического осаждения (LCVD). 
Одно из направлений развития современных лазерных микротехнологий – 

формирование топологического рисунка из различных тонкопленочных слои-
стых сред на поверхностях подложек для целей опто- и микроэлектроники. 
Стимулом для этого является локальность и быстрота концентрации энергии 
лазерного излучения в заданном месте обрабатываемой области, что может 
инициировать прохождение химических реакций в облучаемых точках с выде-
лением в качестве продукта реакции необходимых для создаваемого рисунка 
веществ. Реагенты могут доставляться к подложке в виде пара легколетучих 
химических соединений [17].  

Для обозначения лазерно-индуцированного химического осаждения на 
подложку различных материалов, в том числе и металлов, из паровой фазы ис-
ходных соединений широко используют аббревиатуру LCVD [34-37]. 

В общем случае метод LCVD заключается в следующем: летучее соедине-
ние осаждаемого элемента переводится в газовую фазу и разлагается на по-
верхности подложки или в паровой фазе при воздействии лазерного излучения, 
при этом образуется газообразные продукты и твердый осадок на поверхности 
подложки [17, 21, 22]. 

Технология LCVD позволяет формировать металлические пленки и струк-
туры в одностадийном не литографическом процессе. Так же широко применя-
ется при формирование точечных омических и барьерных контактов, для со-
единения и исправления схем, заполнения отверстий и при выращивании пере-
городок [17, 19, 20, 37-41]. 

Хорошо изучено LCVD алюминия, золота, меди вольфрама и платины, ко-
торые используются в микроэлектронной промышленности для металлизации 
интегральных схем [17]. В работе [36] сообщается о синтезе углеродных нанот-
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рубок на поверхности кварцевой подложке из паров этанола и ацетилена под 
действием излучения лазера на CO2 cдлиной волны 10,6 мкм. 

Однако, так как для фокусирования лазерного излучения на поверхности 
подложки в LCVD методе применяют линзовые объективы, дифракционные 
явления будут ограничивать разрешающую способность данного метода. Сле-
довательно, таким методом невозможно получить элемент с размером менее 
половины длины волны лазерного излучения.  

 
Заключение 

 
Для достижения цели – создания высокопроизводительной и дешевой ме-

тодики литографии поверхностных микро- и наноструктур, необходимо комби-
нировать лазерную интерференционную литографию (позволяющую получать 
упорядоченные структуры на больших площадях, с размером отдельного эле-
мента 100 нм и менее, без применения масок и линзовой оптики) и метод LCVD 
(позволяющий получать микроструктуры из широкого спектра материалов  
в одностадийном процессе). 
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Актуальность рассматриваемого вопроса характеризуется необходимостью 

обеспечения защиты разрабатываемого программного обеспечения на всех эта-
пах жизненного цикла [1].  
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На сегодняшний день существует множество стандартов, которые описы-
вают процесс разработки и сопровождения программного обеспечения начиная 
от подготовки идеи и заканчивая выведением из эксплуатации готового про-
дукта [3]. Однако, большая часть таких стандартов [4] направлена на теорети-
ческие аспекты обеспечения безопасности программного обеспечения (рис. 1)  
и не содержит практических рекомендаций, таких как, например, наименование 
специализированого программного обеспечения для проверки исходного кода 
на возможные угрозы безопасности, такие, например, как: утечки памяти, воз-
можность проведения SQL-инъекций и ошибки оптимизации [5].  

 

 
Рис. 1. Модель защищенного цикла разработки,  

предлагаемая компанией Microsoft 
 
 

В настоящей работе планируется разработка методики следования сущест-
вующим стандартам Secure SDLC. 

Среди стандартов в области разработки программного обеспечения можно 
выделить следующий перечень примеров, используемых как в нашей стране, 
так и за рубежом [2]: 

 ISO 9000; 
 TickIT; 
 SEI SW-CMM; 
 ISO/IEC 12207 (на базе стандарта создан ГОСТ Р ИСО/МЭК 12207); 
 CobiT; 
 PM BOK. 
Однако, часто аудиторам в области информационной безопасности в про-

цессе работы приходится собирать собственную «базу специализированого 
программного обеспечения» для проведения автоматизированных проверок 
разрабатываемого продукта. 

Таким образом, предметом исследования будут являться практические ин-
струменты, позволяющие следовать требованиям, указываемым в рассматри-
ваемых стандартах. 
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В ходе разработки программного обеспечения, при условии следования ор-
ганизацией стандартам в области Secure SDLC часто применяются автоматизи-
рованные программные решения для решения вопросов обеспечения информа-
ционной безопасности. По данным независимого исследования компании Posi-
tive Technologies в 2016 году [3] в России популярными являлись следующие 
средства анализа исходного кода: 

 SonarQube; 
 ReSharper; 
 Veracode; 
 CPAchecker. 
Для ведения статистики и отслеживания сообщество OWASP, известное 

разработками в области информационной безопасности предлагает использо-
вать модель оценки готовности программного обеспечения (Software Assurance 
Maturity Model), которая также существует в виде автоматизированного про-
граммного обеспечения [4]. 

Также для обеспечения защиты от утечки данных из организации и пре-
дотвращения передачи информации о ходе разработке третьим лицам возможно 
применение средств DLP. Так среди лидеров на рынке можно выделить сле-
дующие компании [6]: 

 InfoWatch; 
 Solar Security; 
 Searchinform. 
Однако, в случае если утечка информации уже произошла, то обнаружить 

этот факт не всегда удается. Это связано с тем, что аудиторам часто неизвестно 
какой именно фрагмент исходного кода разрабатываемого программного обес-
печения утек в сеть. На поиски информации о подобных утечках могут тратить-
ся десятки человеко-часов. Но если о такой утечке становится известно общест-
венности, то она может принести серьезные материальные и репутационные 
убытки для компании [7, 8]. На сегодняшний день существует решение 
“Commit Watcher”, представленное компанией SourceClear. Однако, несмотря 
на наличие удобного графического web-интерфейса, данный программный про-
дукт является узконаправленным, так как предназначен исключительно для ра-
боты с публичным репозиторием GitHub и не имеет возможности автоматиче-
ского выделения паттернов из предлагаемого исходного кода [9]. 

С целью устранения этого недостатка планируется создание собственного 
специализированного программного продукта, позволяющего осуществлять 
проверку на наличие утечек исходного кода в многочисленные открытые обще-
доступные ресурсы. Помимо расширения перечня используемых открытых ре-
сурсов, предлагаемый продукт будет самостоятельно анализировать предостав-
ляемый ему блок исходного кода и выделять из него ключевые моменты. 

В настоящий момент подготовлена структура (рис. 2) программного обес-
печения, а также реализована и протестирована часть функционала. 
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Рис. 2. Структура программного продукта 
1 – передаваемый файл исходного кода; 2 – блок чтения файла и выделения клю-
чевых фрагментов; 3 – блок поиска в интернете; 4 – блок генерации отчета;  
5 – файл отчет 
 
 
Для использования программы, в качестве входных данных передаются: 

исходный код (или его фрагменты), параметры глубины поиска (количество 
web-страниц поисковой выдачи, чем больше этот параметр, тем больше стра-
ниц будет проанализировано в поисках фрагментов переданного исходного ко-
да) и порог срабатывания программы (процент вхождения выделенных ключе-
вых моментов на отдельно взятой интернет-странице). Переданный исходный 
код разбивается на ключевые слова и фразы, которыми могут являться, напри-
мер, имена функций и переменных (блок Input and Parsing). Далее, с учетом па-
раметра глубины поиска, осуществляется поиск в открытых источниках упоми-
наний фрагментов, выделенных на предыдущем этапе. Каждое упоминание 
подлежит сравнению с банком ключевых фрагментов (блок Searching). Полу-
ченный банк сравнений анализируется с учетом параметра порога срабатыва-
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ния программы и на основе результата создается файл-отчет о проделанной ра-
боте. 

Аналогично с упомянутым ранее решением “Commit Watcher” программа 
будет использовать метод корреляционного анализа, однако возможность поис-
ка не только в системе GitHub, но и в других популярных системах хранения 
исходного кода, значительно увеличит вероятность обнаружения утечки. Мо-
дульная структура продукта обеспечит возможность масштабирования и даль-
нейшего развития путем добавления дополнительных модулей, в том числе и 
модулей, расширяющих диапазон поиска. Главным отличием от существующе-
го решения и возможным минусом предлагаемого решения является необходи-
мость соблюдения баланса между размером загружаемого объема исходного 
кода и порогом срабатывания программы. Так, например, для больших объемов 
будет лучше выставлять малый порог срабатывания, что может привести к 
большому количеству ложноположительных результатов, но позволит обнару-
жить даже небольшие утечки. 

Для написания исходного кода был выбран язык программирования 
Python3, поскольку он является сценарным языком, а это избавляет от необхо-
димости компиляции программы под отдельно взятые системы. Кроме того, для 
Python3 существует большое количество библиотек, которые позволят упро-
стить написание программы. Так, например, для работы с web в продукте будут 
использоваться методы, предоставляемые библиотекой requests [10]. 

Ориентировочное время выполнения программы, полученное при прове-
дении предварительных тестов на готовом фрагменте около нескольких часов, 
однако оно сильно зависит от качества интернет-соединения рабочей станции. 

Разрабатываемое программное решение должно позволить обнаруживать 
утечки исходного кода значительно быстрее, чем если бы подобный поиск про-
изводился в ручную, а автоматизация данного процесса упростит выявление 
слабых мест в цикле разработки программного обеспечения и их устранение. 
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В статье рассмотрена актуальность разработки автоматизированного стенда контроля 

оптических характеристик телескопических систем. Представлена разработанная принципи-
альная схема автоматизированного стенда контроля, отвечающая современным требованиям 
точности измерений. На основе приведенной принципиальной схемы разработана функцио-
нальная схема стенда контроля и процесс измерения на нем. Предлагается вариант конструк-
ции измерительного стенда. Сделан вывод, что представленные схемы измерительных уст-
ройств удовлетворяют современным требованиям точности и позволяют произвести автома-
тизацию процесса измерения. 
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The article considers the urgency of developing an automated bench for controlling the optical 

characteristics of telescopic systems. The basic scheme of the automated control stand is presented, 
and the accuracy characteristics are given. Based on the above schematic diagram, a functional 
block was developed for the control stand that describes the measurement process on the stand be-
ing developed and provides the basis for the design development, a preliminary example of the de-
sign be presented in the paper. It is concluded that the presented circuits satisfy the required meas-
uring accuracy and allow the automation of the measurement process. 
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Целью данного исследования является разработка предварительного вари-
анта конструкции автоматизированного стенда контроля оптических характе-
ристик телескопических систем. 

Контрольно-измерительные операции в производстве современных слож-
ных технических изделий, в том числе оптических и оптико-электронных при-
боров занимает значительное время, поэтому разработка автоматизированных 
комплексов контроля телескопических систем является актуальной. Эти ком-
плексы позволяют исключить субъективное влияние оператора на результаты 
измерений и производить контроль всей партии приборов, а не выборочный [1]. 

Изучение доступных источников информации не выявили массового ис-
пользования автоматических измерительных комплексов в серийном и крупно-
серийном производстве оптических и оптико-электронных приборов и систем, 
что не соответствует тенденциям развития современного рынка сложных тех-
нических устройств.  

Отсутствие прототипов разрабатываемого измерительного комплекса тре-
бует особого подхода к решению поставленной задачи. На основании теорети-
ческих исследований и расчетов разработаны принципиальные схемы измере-
ния оптических характеристик телескопических систем. При этом учитывалось 
требование универсальности измерительных модулей, позволяющее оптимизи-
ровать стоимость измерительного комплекса и минимизировать затраты време-
ни на контроль оптических характеристик большой партии изделий.  

На основании теоретических исследований и расчетов была разработана  
и предложена принципиальная схема измерительного стенда (рис. 1), позво-
ляющего автоматизировать контроль основных оптических характерных теле-
скопических систем [2].  

 

 

Рис. 1. Принципиальная схема стенда контроля телескопических систем: 
1 – источник света; 2 – конденсор; 3 – объектив коллиматора; 4 – сменная щелевая 
диафрагма; 5 – подвижная щелевая диафрагма; 6 – электродвигатель; 7 – иссле-
дуемая телескопическая система; 8 – съемный объектив измерительного блока;  
9 – блок ФПУ; 10 – блок обработки информации; 11 – блок индикации; 12 – блок 
цифропечати 
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На устройстве, построенном по схеме в соответствии с рис. 1, можно про-
водить контроль таких оптических характеристик, как видимое увеличение те-
лескопической системы, децентровка её оптических элементов и диаметр вы-
ходного зрачка. Выполненный расчет на точность подтверждает высокие ха-
рактеристики точности измерений: 

- погрешность на центрирование оптических компонентов телескопиче-
ской системы равна ± 0,002 мм; 

- погрешность установки расходимости лучей за окуляром при значении 
равном 0 дптр составляет величину ± 0,04 дптр; 

- погрешность определения диаметра выходного зрачка равна 0,003 мм; 
- относительная погрешность определения видимого увеличения телеско-

пической системы равна 1,4 % [3]. 
Для бинокулярных приборов возможен контроль параллельности оптиче-

ских осей при добавлении второго измерительного оптического канала [4]. 
Децентрировка оптических компонентов телескопической системы приво-

дит к ухудшению качества изображения, а также к возникновению параллакса, 
поэтому контроль децентровки оптических компонентов необходим в оптиче-
ских приборах, особо важной эта характеристика является для оптических при-
целов [5].  

На рис. 2 представлена принципиальная схема одного из методов контроля 
децентровки оптических элементов телескопической системы, входящей в из-
мерительный комплекс [6]. 

 

Рис. 2. Схема устройства для измерения децентрировки  
оптических компонентов телескопических систем 

 
 
В соответствии с рис. 2 источник света 1 посылает пучок лучей через кон-

денсор 2 в объектив коллиматора 3, в фокальной плоскости которого установ-
лена диафрагма 4 в форме перекрестия, формирующая широкий пучок парал-
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лельных лучей, который проходит исследуемую оптическую систему 5, объек-
тив 6 и строит изображение щелей диафрагмы 4 в его задней фокальной плос-
кости, где расположены два взаимно перпендикулярных ФПУ 7 и 8.  

При отсутствии контролируемой системы, устройство юстируется таким 
образом, чтобы ось коллиматора совпадала с осью измерительного блока, т.е. 
чтобы изображение вертикальной и горизонтальной линий диафрагмы совпало 
с центрами соответствующих позиционно-чувствительных ФПУ, сигналы с ко-
торых должны соответствовать нулевым смещениям.  

При установке исследуемой системы и наличии у нее децентрировки e 
изображения щелей коллиматора сместятся со своего первоначального положе-
ния, на некоторую величину l [7]. 

Численное значение e определится из рис. 2 по формуле 

'окf l
e

f





, 

где  e - значение децентрировки; 
fок - фокусное расстояние окуляра исследуемой системы; 
f ' - фокусное расстояние объектива 6; 
l' - смещение следа узкого пучка света в плоскости ФПУ. 
Наличие двух ФПУ и двух щелей, в соответствии с рис. 3, дает возможность 

измерять децентрировку в двух взаимно-перпендикулярных направлениях. 

 

Рис. 3. Диафрагма и плоскость ФПУ 
 
 
В результате конструктивной проработки и точностного анализа разрабо-

тан предварительный вариант измерительного стенда, блок-схема которого 
представлена рис. 4. 

Стенд в соответствии с рис. 4 представляет собой комплекс контрольно-
измерительных модулей, системы автоматической подачи контролируемого 
устройства в область измерений и электронной системы обработки полученных 
результатов измерений и подготовки сертификата качества на каждое изделие. 
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Рис. 4. Блок-схема стенда контроля телескопических систем 

 
 
Партия исследуемых телескопических систем, например, прицелов, устанав-

ливается в держателях на ленте транспортера, который перемещает их в область 
измерений с остановкой в этой области. После срабатывания измерительного мо-
дуля и записи информации в базу данных, транспортер подает в область измере-
ний следующий оптический прибор.  Информация о измеренных значениях опти-
ческой характеристики всех приборов хранится в базе данных. По завершении 
цикла измерений заданной оптической характеристики, автоматически подключа-
ется следующий измерительный модуль. Процесс измерений повторяется, допол-
няя базу данных новой оптической характеристикой на приборы. 

Циклические измерения позволяют повысить скорость работы комплекса. 
На основе блок-схемы предлагается предварительный вариант конструк-

ция стенда контроля телескопических систем, представленный на рис. 5. 
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Рис. 5. Предварительная вариант конструкции стенда контроля 

телескопических систем 
 
 
Измерительный стенд представляет собой конструкцию, размещаемую в 

корпусе 7. В нем установлены источник параллельного пучка лучей 1, револь-
верные устройства 2, в которые устанавливаются сменные элементы стенда, та-
кие как диафрагмы и объективы. Исследуемая система 3 устанавливается в кре-
пление 5, не являющееся универсальным и разрабатывается для каждой партии 
приборов отдельно, установленное на конвейер 6, который в свою очередь под-
водит крепление с исследуемой системой в область измерения, где находятся 
все вышеперечисленные элементы. Фотоэлектронное устройство 4 фиксирует 
оптический сигнал, содержащий информацию о исследуемой характеристики 
телескопической системы. 

Результаты предварительных расчетов подтверждают характеристики точ-
ности отдельных оптических измерительных модулей. Например, модуль изме-
рения децентрирования для исследуемой оптической системы, имеющей харак-
теристики: fок=15 мм, f '=300 мм, l'=0,005 мм, минимальное значение измеряе-
мой децентрировки составит примерно 0,00025 мм. Такое значение превышает 
требуемую на практике точность и возможную чувствительность юстировоч-
ных подвижек. Следует учесть, что вычисленное значение погрешности являет-
ся минимальным теоретическим, которое в реальном измерительном комплексе 
будет выше за счет влияния технологических погрешностей изготовления дета-
лей и функциональных устройств измерительного стенда [8].  

В заключении можно отметить, что поставленная цель по разработке вари-
анта конструкции стенда для измерения оптических характеристик телескопи-
ческих систем достигнута. Стенд, разработанный на основе представленных в 
статье схем, удовлетворяет требованиям точности и позволяет автоматизиро-
вать процесс измерения, при этом измерения на данном стенде будут произво-
диться циклически. Все контролируемые приборы, установленные на ленте 
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транспортера, проходят измерение одной из оптических характеристик. Данные 
записываются в базу данных. После этого автоматически система настраивается 
на измерение следующей характеристики.  

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

1. Пизюта Б. А., Михайлов И. О. Новые оптико-электронные приборы для оптических 
измерений : пособие для вузов. – Новосибирск : СГГА, 1996. – 77 с. 

2. Майковский А. М., Михайлов И. О. Принципиальная схема стенда автоматизиро-
ванного контроля оптических характеристик телескопических систем // Интерэкспо ГЕО-
Сибирь-2017. XIII Междунар. науч. конгр. : Магистерская научная сессия «Первые шаги в 
науке» : сб. материалов в 2 т. (Новосибирск, 17–21 апреля 2017 г.). – Новосибирск : СГУГиТ, 
2017. Т. 1. – С. 153–157. 

3. Михайлов И. О. Точностной анализ автоматизированного комплекса для измерения 
параметров телескопических систем // XLVI научно-техн. конф. СГГА, посвящ. 30-летию 
опт. фак. (Ин-та оптики и опт. технологий) : тез. докл. Ч. 1. – Новосибирск : СГГА. – 1996. – 
С. 28–29. 

4. ГОСТ 50508-93 Приборы наблюдательные телескопические. Методы контроля па-
раметров [Текст]: нац. стандарт. РФ.   вв–д. 01.01.1994. – М. : Издательство стандартов, 
1993. – 31 с. 

5. Бардин А. Н. Сборка и юстировка оптических приборов : учеб. пособие. – М. : Выс-
шая школа, 1968. 

6. Андреев В. Н., Абрамов Ю. А. Справочник технолога-машиностроителя в 2-х час-
тях / Под ред. А. М. Дальского, А. Г. Косиловой, Р. К. Мещерякова. – 4-е изд., перераб.  
и доп. – М. : Машиностроение, 1985. – 496 с.  

7. Михайлов И. О., Пизюта Б. А. Автоматизация процесса измерения параметров теле-
скопических систем // Вестник СГГА. – 1998. – Вып. 3.– С. 90–95. 

8. Михайлов И. О., Пизюта Б. А. Автоматизация процесса измерения параметров теле-
скопических систем // XLVI научно-техн. конф. СГГА, посвящ. 30-летию опт. фак. (Ин-та 
оптики и опт. технологий) : тез. докл. Ч. 1. – Новосибирск : СГГА. – 1996. – С. 26–27. 

 
© А. М. Майковский, И. О. Михайлов, 2018 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



217 

УДК33.338.984 
 
ОСОБЕННОСТИ ПЛАНИРОВАНИЯ СЕРВИСНОГО ОБСЛУЖИВАНИЯ 
ОСНОВНЫХ ФОНДОВ ПРЕДПРИЯТИЯ 
 
Евгений Сергеевич Машков 
Сибирский государственный университет геосистем и технологий, 630108, Россия,  
г. Новосибирск, ул. Плахотного, 10, магистрант кафедры фотоники и приборостроения,  
тел. (906)994-78-48, e-mail: jonhsons_machkov@mail.ru 
 
Ольга Владимировна Грицкевич 
Сибирский государственный университет геосистем и технологий, 630108, Россия, г. Новоси-
бирск, ул. Плахотного, 10, кандидат технических наук, доцент кафедры специальных уст-
ройств, инноватики и метрологии, тел. (383)210-95-87, e-mail: grickevich_ov@ngs.ru 

 
В данной статье обосновывается необходимость совершенствования механизма плани-

рования, используемого в практике транспортных предприятий, как универсального инстру-
мента управления. В процессе планирования выполняется анализ наличия и эффективности 
использования основных фондов на предприятии, определяется их качественное состояние и 
возможности воспроизводства. В настоящее время существует необходимость внедрения ме-
ханизма планирования в практику транспортных предприятий как универсального инстру-
мента управления. Поскольку планирование работ и бюджетирование способно обеспечивать 
долгосрочную конкурентоспособность предприятия за счет поддержания функции лидера в 
снижении затрат, в принятии оптимальных управленческих решений, повышении качества 
бизнес-процессов, и достижении стратегических целей исходя из ограниченного набора 
средств и ресурсов. 
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This article is devoted to the need of improvement the planning of mechanism used in the 
practice of transport enterprises as a universal management instrument. In the planning process, the 
analysis of the availability and efficiency of using of fixed assets in the enterprise is performed, and 
their qualitative status and reproduction capabilities are determined. At present, there is a need to 
introduce a planning mechanism into the practice of transport enterprises as a universal manage-
ment instrument. Because work planning and budgeting can ensure the long-term competitiveness 
of an enterprise by supporting the leader in reducing costs, making optimal management decisions, 
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improving the quality of business processes, and achieving strategic goals based on a limited set of 
means and resources. 
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Одним из наиболее важных направлений развития любого предприятия яв-

ляется планирование собственных показателей. Практика показала, что те 
предприятия, которые хотя бы минимально планируют свою деятельность, 
имеют гораздо более высокие темпы развития, чем те предприятия, руководи-
тели которых не занимаются планированием. Планирование деятельности 
предприятий важно для любых отраслей народного хозяйства. А для предпри-
ятий, которые занимаются ремонтом основных фондов, планирование показа-
телей основной деятельности является исключительно важным. 

Производственное планирование – это процесс по разработке производст-
венно-экономических планов, основанный на объемах ремонта и производства, 
направленный на выполнение ключевых показателей эффективности по коэффи-
циенту технической готовности, качеству, рентабельности, производительности. 

Внутрипроизводственное планирование по производственным участкам 
сервисного локомотивного депо предназначено для управления и оптимизации 
затрат на ремонт тягового подвижного состава в целях повышения качества ре-
монтов и соблюдения сроков нахождения основных фондов в ремонте. 

Система внутрипроизводственного планирования предусматривает ком-
плекс мероприятий, которые определяют последовательность действий для 
достижения установленных целей с учетом наиболее эффективного использо-
вания ресурсов всеми участниками, входящими в состав сервисных подразде-
лений. 

Целью данной работы является исследование существующей системы пла-
нов и показателей планирования, использующихся в ремонтном производстве 
сервисного локомотивного депо. 

Объектами основных фондов, обслуживаемых в депо являются маневровые 
локомотивы, которые поступают в подразделения для сервисного обслуживания  
и ремонтов, запланированных в системе ППР (планово-предупредительных ре-
монтов). 

При планировании работ устанавливаются основные положения по управ-
лению производством, в том числе и внутрипроизводственные планы при орга-
низации: 

 технического обслуживания и текущего ремонта основных фондов 
предприятия; 

 ремонта и закупки оборудования; 
 изготовления и закупки запасных частей; 
 ремонта и восстановления материалов повторного использования; 
 подготовки производства в сервисных подразделениях; 
 ремонта деповского хозяйства. 
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Планирование сервисного обслуживания осуществляется в соответствии с 
данными, согласованными между Дирекцией тяги и Управляющей компанией, 
включающими количество локомотивов в распоряжении депо, задание по со-
держанию эксплуатируемого парка, общий пробег локомотивов на планируе-
мый период. В случае отсутствия вышеуказанных данных, в установленные 
сроки, планирование осуществляется в соответствии с данными, фактически 
сложившимися за предыдущий период. Этапы планирования определены с 
привязкой к календарным датам по этапам. 

Этап 1. Годовое планирование. Данный вид планирования осуществляется 
для формирования бюджетов Управляемых обществ, планирования материаль-
но-технических и трудовых ресурсов сервисных подразделений. 

При разработке планов осуществляется предварительный расчёт стоимо-
сти сервисного обслуживания основных фондов, и затем, планируется матери-
ально-техническое обеспечение сервисного обслуживания основных фондов. В 
процессе разработки планов рассчитываются следующие показатели: среднесу-
точный пробег основных фондов на каждый месяц планируемого года, требуе-
мый вид ремонта на каждый месяц, для каждого объекта основных фондов, ис-
ходя принципа из цикличности планово-предупредительной системы ремонтов, 
а также и другие показатели. 

Этап 2. Квартальное планирование. Данное планирование осуществляется 
с целью корректировки объемов сервисного обслуживания, с разбивкой по ка-
ждому месяцу квартала. Определяется объем средних и капитальных ремонтов 
по каждому объекту, а также пробег каждого локомотива по состоянию на пер-
вое число планируемого квартала. На основе данных, полученных после всех 
проведенных обследований, определяется требуемый вид ремонта, и заполня-
ются необходимые формы квартального планирования. 

Этап 3. Месячное планирование. Данное планирование осуществляется с 
целью корректировки объемов сервисного обслуживания, определенных квар-
тальным планом, с разбивкой по каждой декаде месяца.Ежемесячное планиро-
вание программы ремонта рассчитывается на основе утверждённого Кварталь-
ного плана сервисного обслуживания. 

Этап 4. Декадное планирование. Планирование на декаду осуществляется с 
целью обеспечения своевременной постановки локомотивов на сервисное об-
служивание и своевременной выдачи подменного локомотива после сервисного 
обслуживания. Эксплуатационное депо, к которому приписаны данные объекты 
основных фондов,  формирует десятидневный график постановки локомотивов 
на сервисное обслуживание не позднее, чем за 5 суток до начала декады, с учё-
том утверждённого Ежемесячного плана.  

Этап 5. Оперативное планирование. Оперативное планирование на три дня 
осуществляется с целью обеспечения своевременной постановки локомотивов 
на сервисное обслуживание и распределения загрузки производственных мощ-
ностей сервисного депо. Оперативное планирование обеспечивает определение 
прогнозной (на 3 суток вперёд) потребности в постановке локомотивов на пла-
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новые виды ремонта. Оперативное планирование выполняется диспетчером 
сервисного локомотивного депо. 

Планирование программ технического обслуживания и текущего ремонта 
тягового подвижного состава  осуществляется по фактическим пробегам локо-
мотива за предыдущий период, либо последним датам проведения техническо-
го обслуживания и текущего ремонта тягового подвижного состава. Планиро-
вание осуществляется с привязкой к календарным датам на один календарный 
год, один квартал, один месяц, декаду, сутки, смену.  

В результате проведенных исследований можно сказать, что существую-
щая система планирования отличается хорошо проработанной методикой со-
ставления планов. Но данная методика является очень громоздкой и требует 
большого количества различных мероприятий, согласованных между собой. 
Это не всегда способствует повышению эффективности управленческих про-
цессов. Внедрение программного обеспечения соответствующего назначения 
позволит упростить эту систему планирования. 

В результате можно заключить, что существует необходимость внедрения 
механизма планирования в практику транспортных предприятий как универ-
сального инструмента управления. Поскольку планирование работ и бюджети-
рование способно обеспечивать долгосрочную конкурентоспособность пред-
приятия за счет поддержания функции лидера в снижении затрат, в принятии 
оптимальных управленческих решений, повышении качества бизнес-процессов, 
и достижении стратегических целей исходя из ограниченного набора средств и 
ресурсов. 

Выражаем признательность руководству сервисного локомотивного депо 
Инская филиала «Западно-Сибирский» ООО «ЛокоТех-Сервис», которые ока-
зали непосредственную помощь в написании данной статьи, и организовали 
предоставление нужной информации о деятельности своего предприятия. 
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sidered. An optimal solution scheme based on the introduction of an additional projection channel 
between the lenses of the wrapping system was chosen. 
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Для стрельбы прямой наводкой по движущейся цели необходимо знать ис-

ходные данные: угол места цели, боковую поправку (угол упреждения), точку 
прицеливания и дальность до цели. Создание тренажера для стрельбы по дви-
жущимся целям является актуальной задачей, которая позволит проводить тре-
нировку бойцов по стрельбе и прицеливанию в учебно-боевых условиях. В ра-
боте [1, 4] представлена схема стрельбы.  
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При определении угла места цели необходимо знать топографические и 
метеорологические условия.    

Дальность до цели можно измерить с помощью технических средств 
(дальномер, стереодальномер, лазерные приборы, сетка прицела) и без техниче-
ских средств (глазомерный, звуковой способы).           

Угол упреждения (боковая поправка) определяется: 
- наводчиком субъективно по шкале прицела в поле зрения прибора; 
- слежением (сопровождением) за целью при помощи поворота подвижной 

части орудия вместе с прицелом, т.е. выравниванием угловых скоростей пово-
рота орудия и движения цели.  

В данной работе предложен способ [1] определения угла упреждения по 
световому сигналу в поле зрения прицела ОП4М. Время свечения сигнала в по-
ле зрения устанавливается равным полётному времени снаряда на определён-
ную дальность. Таким образом, по шкале боковых поправок определяется угло-
вое перемещение цели в поле зрения прицела за время свечения светодиода. 

Задачей работы является выбор схемного решения оптического устройства 
ввода светового сигнала в поле зрения оптического прицела.  

Оптическая система прицела ОП4М, описанная в техническом описании 
[2], представлена на рисунке. Она состоит из объектива 3, коллектива 4, обора-
чивающей системы 5, плоскопараллельной пластинки с нанесёнными на ней 
шкалами сетки 6 и окуляра 7, перед объективом установлено защитное стекло 2 
и светофильтр 1.  

 
Оптическая схема прицела ОП4М 

 
 
В работе [3] рассмотрены варианты оптических систем ввода измеритель-

ной сетки в поле зрения приборов ночного видения. По аналогии можно произ-
вести ввод светодиода в дневной оптический прицел ОП4М следующими спо-
собами: 

1) со стороны объектива 3 в параллельном ходе лучей; 
2) получить изображение светодиода проекционной системой в плоскости 

плоской поверхности коллектива 4; 
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3) в промежутке между линзами оборачивающей системы 5 в параллель-
ном ходе лучей; 

4) проекционной системой в сходящемся пучке между последней линзой 
оборачивающей системы 5 и сеткой 6; 

5) непосредственно совместить плоскость светящегося светодиода с плос-
костью сетки 6. 

Необходимо отметить, что все способы имеют общий недостаток - часть 
поля зрения не видна наблюдателю. Способы 1- 4 требуют дополнительной юс-
тировки системы. Отсюда можно сделать вывод, что самым простым из пред-
ложенных способов является способ совмещения плоскостей светящегося све-
тодиода и сетки.  

На основании анализа рассмотренных схем ввода изображений визирных 
знаков в поле зрения оптических прицелов, для дальнейшей работы выбрано 
схемное решение, основанное на введение между линзами оборачивающей сис-
темы дополнительного проекционного канала, проецирующего изображение 
точечного источника излучений (светодиода) в бесконечность. Такое схемное 
решение позволяет обеспечить модульность конструкции и исключить опера-
цию юстировки при введении указанного канала в существующую оптическую 
систему прицела. 

Дальнейшая работа предполагает определение конструктивных параметров 
оптической системы дополнительного проекционного канала, учитывающее га-
баритные и аберрационные требования при согласовании с оптикой действую-
щего изделия и разработку конструкторской документации. 
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Предложен алгоритм формирования шкалы времени группового порядка. В качестве 

момента групповой шкалы времени использована усредненная по ансамблю оценка момента 
шкалы времени, выбранных из группы опорных часов.  

В качестве высокостабильных часов для спутниковой навигационной системы (СНС) 
ГЛОНАСС и других СНС (GPS (США), ГАЛИЛЕО (Европейское космическое агентство), 
Beidou (Китай), IRNSS (Индия), QZSS (Япония)) используются квантовые стандарты частоты  
и времени, обеспечивающие хранение и воспроизведение шкал времени и частоты. Наибольшее 
распространение в настоящее время получили водородные, цезиевые и рубидиевые стандарты 
частоты и времени. Так, например, на космических навигационных аппаратах ГЛОНАСС и GPS 
используются цезиевые стандарты частоты и времени. А в качестве центрального синхронизато-
ра системы ГЛОНАСС используются водородные стандарты частоты и времени. 

Повышение точности воспроизведения и хранения единиц частоты и времени идет по 
двум основным направлениям. Первое из них связано с совершенствованием и созданием 
новых технических средств (стандартов частоты и времени). Например, очень перспективно 
создание приборов на базе цезиевого «фонтана». Однако возможности любых технических 
средств не безграничны. Поэтому для повышения точности и надежности частотно-
временных измерений стандарты частоты и времени объединяют в группы. В этих условиях 
между стандартами ансамбля должны быть организованны внутренние сличения путем пря-
мых измерений разностей моментов шкал времени и частоты. 

При использовании соответствующего алгоритма формирования шкалы группового 
хранителя частоты и времени, состоящего из трех и более квантовых стандартов, можно по-
лучить нестабильность частоты на выходе меньше, чем у каждого стандарта из группы в от-
дельности, для широкого диапазона интервалов времени измерения. 

 
Ключевые слова: групповой хранитель, ансамбль квантовых стандартов, ГЛОНАСС, 

КВО, НКУ, БИС, эфемеридно-временное обеспечение, вариация Аллана, МФК, ФВС. 
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The algorithm of formation of the group order time scale is proposed. As the moment of the 
group time scale, the ensemble averaged estimate of the moment of the time scale selected from the 
reference clock group is used. 

Quantum frequency and time standards are used as highly stable clocks for the GLONASS 
satellite navigation system (SNS) and other SNS (GPS (USA), GALILEO (European space Agen-
cy), Beidou (China), IRNSS (India), QZSS (Japan)) to store and reproduce time and frequency 
scales. Hydrogen, cesium and rubidium frequency and time standards are now the most widespread. 
For example, GLONASS and GPS navigation systems use cesium frequency and time standards. 
And hydrogen frequency and time standards are used as the Central synchronizer of the GLONASS 
system. 

Improving the accuracy of reproduction and storage of units of frequency and time goes in 
two main directions. The first of them is related to the improvement and creation of new technical 
means (frequency and time standards). For example, it is very promising to create devices on the 
basis of cesium "fountain". However, the possibilities of any technical means are not unlimited. 
Therefore, to improve the accuracy and reliability of time-frequency measurements, frequency and 
time standards are grouped. Under these conditions, the internal comparisons between the ensemble 
standards should be organized by direct measurements of the moment differences of time and fre-
quency scales. 

When using the appropriate algorithm for the formation of the scale of the group Keeper of 
frequency and time, consisting of three or more quantum standards, it is possible to obtain frequen-
cy instability at the output of less than each standard of the group individually, for a wide range of 
measurement time intervals. 

 
Key words: Group guardian of the ensemble of quantum standards, GLONASS, QUO, GCC, 

BIS, ephemeris and time support, a variation of Allan, IFC, WEF. 
 

Введение 
 

Как известно, точность и надежность координатно-временных определе-
ний (КВО) для космической навигационной системы ГЛОНАСС зависит от на-
земного комплекса управления (НКУ). В НКУ кроме систем закладки частотно-
временных поправок на борта навигационных спутников (НС), существуют без-
запросные измерительные системы (БИС) для контроля параметров навигаци-
онных сигналов НС и оценки расхождений бортовой шкалы времени с пара-
метром шкалы времени центрального синхронизатора системы. Единство час-
тотно-временных измерений в НКУ обеспечивается квантовыми стандартами 
частоты и времени, входящими в состав БИС. 

В настоящее время в БИС используются одиночные стандарты частоты и 
времени, для которых невозможно контролировать уходы относительных от-
клонений частоты и уходы шкал времени [1].Вместе с тем, известно, что основ-
ной путь повышения точности и надежности частотно-временных измерений на 
эталонных уровнях заключается в объединении квантовых стандартов частоты 
и времени в группы. 

В преодолении этого недостатка обеспечивается объединение стандартов 
частоты и времени в группу. При этом за счет использования усреднения по ан-
самблю увеличивается точность хранения и воспроизведения единиц частоты и 
времени [1]. 



227 

Объединение в группы необходимо и для формирования времени в про-
странственно-разнесенных БИС, обеспечивающих траекторные измерения в 
целях формирования эфемеридно-временного обеспечения (ЭВО) для СНС 
ГЛОНАСС [1]. 

В качестве исходных данных для формирования шкал времени должны 
быть использованы результаты внутренних сличений стандартов в группе по 
времени и частоте. 

Алгоритмы формирования шкал времени по результатам внутренних сли-
чений в группе предполагают получение начальных значений относительного 
отклонения частоты и отклонения момента шкалы времени опорного стандарта 
на основе внешних сличений с Государственным эталоном времени и частоты 
по спутниковым каналам связи. 

 
Формирование выходного сигнала ГХЧВ на основе  

автоподстройки управляемого кварцевого генератора 
 
Один из применяемых подходов к задаче резервирования выходных сигна-

лов предполагает использование сигналов сразу нескольких стандартов частоты 
и времени, входящих в групповой эталон, для формирования выходного сигна-
ла [2]. 

Одно из ключевых требований, предъявляемых к современным групповым 
эталонам частоты и времени, заключается в бесперебойном наличии выходных 
высокочастотных сигналов. Также характеристики стабильности частоты вы-
ходных сигналов на всех интервалах времени усреднения должны быть лучше, 
чем у каждого стандарта эталона в отдельности [2]. 

В процессе функционирования группового эталона частоты и времени 
обеспечиваются измерения в автоматическом режиме взаимных разностей мо-
ментов шкал времени и взаимных разностей частот применяемых хранителей 
относительно шкалы и частоты опорного хранителя группы. 

Схема формирования выходного сигнала группового эталона частоты и 
времени (рис. 1) [1]. Сигналы входящих в группу стандартов измеряются на 
многоканальном фазовом компараторе (МФК) относительно сигнала управляе-
мого кварцевого генератора (УКГ). Процессорное устройство (ПУ) из получен-
ных разностей частот стандартов формирует команды коррекции частоты сиг-
нала кварцевого генератора. УКГ подстраивается под сигнал, преобразованный 
в ЦАП (цифроаналоговый преобразователь). Формирователь выходных сигна-
лов (ФВС) передает на МФК опорный сигнал, и цикл повторяется, т.е. реализу-
ется цифровая петля автоматической подстройки частоты вспомогательного ге-
нератора относительно средней частоты группы сигналов. Детектирование про-
блемных ситуаций происходит прежде, чем вводятся коррекции. Т.о., если 
флуктуация частоты одного из входных сигналов превышает заданный предел, 
этот сигнал исключается из группы и не учувствует в управлении вспомога-
тельным генератором. Исключенный сигнал заменяется средним значением, 
измеренным заранее. 
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Рис. 1. Схема резервирования на основе автоподстройки УКГ  

относительно группы опорных сигналов с частотами f1, f2,…, fn 
 
 
В результате работы цифровой петли частотной автоподстройки выходной 

сигнал управляемого генератора представляет собой взвешенное среднее от 
частоты опорных сигналов и рассчитывается следующей формулой: 

݂௨௧ ൌ ሺ1  ሻߜ · ∑ ݓ ݂  క݂
ே
ୀଵ ,                                (1) 

где ݂௨௧ – частота управляемого кварцевого генератора; ݂ – частоты сигналов 
стандартов, входящих в состав ансамбля; క݂ – шум, вносимый системой авто-
подстройки; ߜ – программируемый относительный сдвиг частоты. 

Нестабильность частоты выходного сигнала в выражении (1) можно оце-
нить с помощью вариации Аллана [4]. Предполагая некоррелированность опор-
ных сигналов, получим следующее выражение для вариации Аллана: 

௬ଶሺ߬ሻߪ ൌ ∑ ଶሺ߬ሻߪଶݓ  కߪ
ଶሺ߬ሻ ,                        (2) 

где ߪଶሺ߬ሻ – вариация Аллана n-ого сигнала; ߪకଶሺ߬ሻ – добавка за счет шума, вноси-
мого системой автоподстройки, которая достаточно мала и на временах τ, мно-
го больших интервала времени управления, определяется лишь погрешностью 
измерения разности частот в компараторе для соответствующего значения τ [3]. 

В случае если сигналы стандартов имеют различные характеристики не-
стабильности частоты, для фиксированного интервала времени измерения τ 
можно подобрать такое оптимальное распределение весов, чтобы для выбран-
ного τ значение вариации Аллана выходного сигнала было минимальным. Оп-
тимальное в этом смысле распределение весовых коэффициентов имеет вид [3]: 

ሺ߬ሻݓ ൌ
ఙ,
మ ሺఛሻ

ఙ
మሺఛሻ

; ௬,ߪ 
ଶ ሺ߬ሻ ൌ

ଵ

∑ ఙ
షమሺఛሻ

.                                     (3) 
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Таким образом, весовой коэффициент для каждого опорного сигнала вы-
бирается обратно пропорционально вариации Аллана его частоты для некото-
рого фиксированного τ. 

В работе [4] был проведен численный эксперимент по моделированию фа-
зовых шумов стандартов. Для этого использовалась дискретная модель случай-
ного процесса, учитывающая белый фазовый шум, белый частотный шум, шум 
случайных блужданий частоты. Моделировались две группы стандартов, обла-
дающих различными характеристиками стабильности частоты на разных ин-
тервалах времени измерения. Весовые коэффициенты подбирались адаптивно, 
стартуя с одинаковых значений. С помощью численного моделирования пока-
зано, что такой алгоритм способен формировать сигнал, обладающий группо-
выми характеристиками нестабильности частоты эталона. 

Для защиты выходных сигналов от влияния внештатных ситуаций в работе 
любого из стандартов частоты ансамбля, для внесения минимальных искаже-
ний в выходной сигнал и для максимальной автоматизации системы формиро-
вания выходных сигналов в ЗАО «Время-Ч» был разработан прибор Ч7-317. 
Это формирователь эталонных частот резервируемый, который формирует вы-
ходной сигнал с помощью кварцевого генератора подстраиваемого относитель-
но средней частоты сигналов, подаваемых на его вход [4,5]. 

Формирователь эталонных частот резервируемый Ч7-317 предназначен для 
формирования и воспроизведения защищенных от сбоев частоты и фазы сигна-
лов частоты и времени по результатам обработки сигналов от группы храните-
лей частоты и времени (рис. 2). В основном применяется в метрологии при ра-
боте в составе групповых эталонных комплексов хранения и воспроизведения 
размера единиц частоты и времен. 

 

 
 

 
Рис. 2. Внешний вид формирователя эталонных частот  

резервируемого Ч7-317 
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Основные характеристики Ч7-317 [5]: 
 входные (выходные) синусоидальные сигналы с параметрами: 
- частота 5 МГц, 10 МГц, 100 МГц; 
- среднеквадратическое значение напряжения (1,0±0,2) В, на нагрузке 50 Ом; 
 выходные импульсные сигналы с параметрами: 
- частота 1 Гц (шкала времени), амплитудой ≥ 2,5 В на нагрузке 50 Ом, 

длительность импульса – (15±5) мкс, длительность фронта < 10 нс, поляр-
ность – положительная. 

 диапазон рабочих температур: от + 5 до + 40°С; 
 габаритные размеры (ШхВхГ): 483х140х312 мм; 
 масса: не более 8 кг; 
 питание формирователя: от сети переменного тока 220 В, 50 Гц или по-

стоянного тока напряжением 22 – 30 В (резервный источник питания); 
 потребляемая мощность: не более 50 ВА; 
 срок службы: не менее 12 лет. 
 Работа с синхронизирующей группой источников сигналов (до 4 шт.) 

одновременно. 
 Формирование выходного сигнала частоты и времени, параметры кото-

рого определяются средним значением в синхронизирующей группе и, при не-
обходимости, введением корректирующих значений частоты, фазы и компенса-
ции дрейфа. 

 Сохранение формируемых сигналов частоты и времени при пропадании 
сигналов на входах. 

 Автоматическое исключение из синхронизирующей группы источника 
сигнала при значительном отклонении значения его частоты от номинального. 

 Управление с клавиатуры на лицевой панели или с помощью персональ-
ного компьютера. Интерфейсы RS-232C и USB. 

 В комплект поставки входит специальное программное обеспечение для 
работы в среде Microsoft Windows. 

Формирователь эталонных частот резервируемый Ч7-317 внесен в общий и 
специальный раздел Государственного реестра средств измерений и разрешен к 
применению в области обороны и безопасности государства [6].  
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Выявлены актуальные проблемы рынка лизинговых услуг. Осуществлен прогноз пер-

спектив развития. 
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номическая эффективность лизинга. 
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Actual problems of the leasing services market are revealed. The forecast of development 

prospects is carried out. 
 
Key words: leasing, lessee, lessor, development forecast, economic efficiency of leasing. 
 
Лизинг является одним из самых привлекательных методов финансирова-

ния производства. Он даёт предприятиям возможность использовать самую пе-
редовую технику [1]. 

Сегодня это очень привлекательный метод долгосрочного и среднесрочно-
го финансирования для предприятий. Он привлекателен для лизингополучате-
лей своей доступностью, экономической эффективностью и доступностью [2]. 

На сегодняшний день большая часть лизинговых компаний обращены  
в сторону финансирования средних и малых предприятий. 

Целью данной работы является проведение исследования развития лизин-
говых операций в России. Для достижения данной цели необходимо решить 
следующие задачи: 

 понять определение и механизм осуществления лизинговой операции; 
 изучить  особенности осуществления лизинговых операций в РФ; 
 выявить проблемы развития рынка лизинга; 
 предложить решения проблем, препятствующих развитию рынка лизинга; 
 на основе анализа сегментов лизинговых услуг, сделать прогноз о разви-

тии лизинговой отрасли в РФ. 
Ориентированность деятельности лизинговых компаний: 
 только на крупные - 7%; 
 средние и крупные - 15%; 
 средние и малые - 38%; 
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 предприятия любых размеров - 40%. 
Лизинг - это хороший механизм финансирования малых и средних пред-

приятий привлекательный для обоих сторон [3]. 
В РФ проводится всего 0,28% от всего объёма лизинговых операций в пяти 

ведущих странах мира. В Германии объём лизинговых операций равен 4,7%, в 
Японии 18%, в США 47%.  А из 50 участников рейтинга по развитию лизинга, 
Россия находится на 38 месте [4]. 

Развитие лизинга в России не соответствует не соответствует потребно-
стям экономики. Спрос на лизинговые услуги удовлетворяется не полностью. 
Но есть перспективы развития нельзя оценить положительно [5]. 

Препятствия по развитию рынка лизинга, условно, делятся на три части: 
 технические; 
 системные; 
 обусловленные «молодостью» российского рынка. 
К техническим можно отнести: 
 недоработки в законодательстве в Федеральном законе от 29 октября 

1998 г. № 164-ФЗ «О финансовой аренде (лизинге)» [1]; 
 регулирование и контроль дефолтов лизингополучателей; 
 предел лимита риска, согласно нормативу Цб РФ, на одного 
 заемщика препятствует кредитованию банками в нужном объёме. 
К системным проблемам относятся: 
 отсутствие системы страхования рисков; 
 отсутствие таможенного режима для лизинговых договоров. 
Проблемы обусловленные «молодостью» российского рынка лизинга: 
 нет готовых комплексных решений автоматизации лизинговых компа-

ний; 
 нет системы информационного обеспечения лизинга [6]. 
Необходимо отметить, что рынок лизинговых услуг РФ с 2015 г. и по 
сей день подвергается санкциям со стороны Евросоюза и Украины. Из-за 

чего объём прибыли в этой сфере деятельности, заметно снизился по сравне-
нию с предыдущими годами. Это, в частности, замедлило развитие лизинговых 
компаний в России. Снизилось количество инвесторов и общий процент инве-
стиций. 

Увеличились долги в лизинговых компаниях и предприятиях. При отсут-
ствии денег у предприятий и спаде производства, услуги лизинговых компаний 
не востребованы [7]. 

Высокая степень износа основных фондов в РФ показывает, что сам меха-
низм лизинга нуждается в поддержке государства. Развитие государственных про-
грамм - это верное направление экономической и промышленной политики. Но 
нужна и стимуляция рыночного сектора лизинга, для его планомерного роста [8]. 

Предлагаемые решения проблем, препятствующих развитию рынка лизинга: 
 необходима передача прав собственности лизингополучателю по  окон-

чанию срока договора лизинга; 
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 при полном погашении лизинговых платежей необходимо разрешить 
вторичное использование в целях предоставления в лизинг изъятого имущест-
ва; 

 необходимо разрешить законодательством передавать программное 
обеспечение в составе оборудования в качестве объекта лизинга; 

 необходимо изучить зарубежный опыт страхования лизинговых опера-
ций и законодательно закрепить право изъятия лизингового оборудования без 
суда; 

 необходима разработка схемы разделения лизинговых рисков; 
 необходима разработка специализированными компаниями программ 

автоматизации лизинга [9]. 
В среднесрочном периоде лизинговый рынок для малого бизнеса будет 

расти, но в связи с недостаточностью государственной поддержки, для его сти-
мулирования, устойчивость роста остаётся под вопросом. 

В связи с изменениями инвестиционного климата и сокращения деловой 
активности своевременное государственное вмешательство в регулирование 
сферы лизинговых услуг будет очень полезным. Есть два метода регулирова-
ния: первый – это поддержка рынка и предоставление льгот его участникам, 
второй – это полное или частичное финансирование государственных (государ-
ственно ориентированных) лизинговых компаний. То есть он связан с селек-
тивной поддержкой отдельно взятых участников рынка. 

В данной ситуации реализуется второй вариант, т.к. из-за санкций и кризи-
са, доля инвесторов существенно уменьшилась, а государственный бюджет это 
компенсирует  [10]. 

Но компании с бюджетным финансированием очень чувствительны к ус-
ловиям предоставления и размерам государственного финансирования. Их дея-
тельность не всегда может быть эффективной. Из-за этого компании с государ-
ственным финансированием нельзя называть, в полной мере, рыночно ориенти-
рованными. Но их присутствие оказывает существенной влияние на саму 
структуру рынка не способствуя развитию конкуренции на нем. Хорошее влия-
ние на рынок лизинговых услуг повлияла бы поддержка широкого круга фирм 
или отдельных видов операций. 

Исходя из негативного прогноза новый бизнес в 2018 г. составит около  
510 млрд руб. Усилении кризисных явлений в железнодорожной отрасли в ча-
стности, приводит к падению сегмента на 45%. Также продолжается сжатие но-
вого бизнеса в авиасегменте, но при господдержке субсидиями лизинговых 
операций падение объема авиатехники будет около 15% (прогнозированное па-
дение без господдержки составляет около 30%) . 

Позитивный прогноз подразумевает уменьшение объёма нового бизнеса до 
15%, но при этом его объем составит примерно 580 млрд руб. При таком «рас-
кладе» предполагается сокращение в сегменте железнодорожной техники на 
35%, а авиализинга на 5% и суммарно других сегментов на 15%. Автолизинг 
тоже может продемонстрировать падение согласно таблице [11]. 
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Анализ сегментов рынка лизинговых услуг за 2017 г. [4] 

Сег-
мент 

Факторы  
роста сегмента 

Факторы  
замедления 

Прогнози-
руемый 
прирост 
на 2018 г. 

% 

Прирост 
млрд. руб. 

Влия-
ние на 
общий 
прирост 
нового 
бизнеса 
п.п. 

Влия-
ние на 
общий 
прирост 
нового 
бизнеса
п.п. 

Ж
ел
ез
но
до
ро
ж
на
я 

 
те
хн
ик
а 

Субсидирование при 
приобретении инно-
вационных вагонов. 
Скидка при утилиза-
ции старого вагона. 
Возможное субсиди-
рование государством 
приобретения локо-
мотивов  по средст-
вом лизинга 

Сокращение пе-
ревозок из-за 
снижение цен на 
сырьевую про-
дукцию, перена-
сыщение ж/д пар-
ка 

-45,0/35,0 -69,5/-54,0 -10,4 -8,1 

А
ви
ат
ех
ни
ка

 

Господдержка в виде 
возмещения части за-
трат на лизинговые 
платежи (лизинга 
российских самолё-
тов, докапитализация 
ГТЛК)  

Кризис отрасли, 
девальвация руб-
ля, снижение объ-
ема перевозок, 
удорожание 
«длинных» кре-
дитных ресурсов 
из-за санкций  

-15,0/-5,0 -13,2/-4,4 -2,0 -0,7 

Г
ру
зо
вы

е 
 

и 
ле
гк
ов
ы
е 

 
ав
то
м
об
ил
и 

Ликвидность предме-
та лизинга, госпро-
грамма льготного ав-
толизинга 

Уменьшение объ-
ема продаж авто-
мобилей, сниже-
ние перевозок, 
повышение цен на 
автомобили 

-15,0/-5,0 -36,5/-12,2 -5,4 -1,8 

П
ро
чи
е  Замедление 

-25,0/-15,0 -48,6/-29,2 -7,2 -4,4 

Итого прирост по рынку -25,0 -15,0 

 
Из вышесказанного можно сделать вывод, что в лизинговой отрасли,  

в ближайшие несколько лет будут свойственны следующие особенности: 
 укрепление позиций компаний с государственным участием; 
 уход с рынка части мелких лизинговых компаний; 
 объем рынка лизинга уменьшится на 15-25%, в равнении с предыдущим 

годом; 
 роль государственных учреждений и крупных компаний существенно 

возрастет; 
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 активный поиск новых инвесторов в сферу лизинга, в том числе ино-
странных предпринимателей и организаций; 

 снижение объёма рынка лизинга из-за политики России и ее экономи-
ки [11]. 
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In this article, the organization of innovative activities at the enterprise is considered, the main 
methods for determining the effectiveness of innovation activities in the enterprise, as well as meth-
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Актуальность данной темы заключается в том, что совершенствование 

системы инновационной деятельности на предприятии – это неотъемлемый 
процесс жизненного цикла самого предприятия. Рынок постоянно меняется, 
меняются требования и потребности потребителей, и, для того, чтобы предпри-
ятие было конкурентоспособным, нужно постоянно модернизировать систему 
инновационной деятельности. 
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Цель исследования – улучшение системы инновационной деятельности 
предприятия. 

Задачи, которые способствуют достижению цели: 
 анализ профильной литературы; 
 анализ существующей системы инновационной деятельности; 
 выявление проблем процесса инновационной деятельности; 
 разработка рекомендаций по устранению проблем инновационной дея-

тельности. 
Система определения эффективности инновационной деятельности может 

предполагать вероятность доработки отдельных направлений проектов и про-
грамм абсолютно на всех этапах их жизненного цикла. 

Очень важно, чтобы методика определения эффективности позволяла од-
новременно проводить оценку эффективности инновационной деятельности по 
следующим направлениям: 

 коммерческая эффективность; 
 исследовательская эффективность; 
 инвестиционная эффективность. 
Большинство лидеров бизнеса признают ценность инноваций. В исследо-

вании, проведенном консалтинговой фирмой Accenture, 96 % опрошенных ру-
ководителей заявили, что долгосрочный успех их организации зависит от раз-
работки идей в новом направлении. Кроме того, 87 % лидеров считают, что ин-
новации их компаний привели к хорошей отдаче от инвестиций; однако 82 % 
респондентов не провели значимого различия между значительными иннова-
циями и достижением прироста производительности. Данное исследование оп-
ределяет конкретные этапы, которые наиболее часто встречаются при разра-
ботке устойчивых и успешных инноваций технологий. 

Рассмотрим этапы внедрения инновационных технологий на предприятии 
1, 5, 7, 10, 11, 12. На первом этапе следует провести оценку выбранных на-
правлений развития инновационной деятельности и на этой основе сформиро-
вать показатели оценки следующего этапа, создать новые идеи. Мобилизация 
происходит, когда идея переносится в другое физическое или логическое место, 
например, внешняя фирма или другой отдел.  

На втором этапе производится критическая оценка направлений развития 
инновационной деятельности организации под воздействием факторов внут-
реннего и внешнего окружения. Определяются пути коммерциализации, оцени-
ваются потребительские ожидания, конкурирующие технологии, технические и 
технологические особенности, финансовые показатели и риски. Одним из са-
мых больших преимуществ для совместных процессов адвокации и скрининга 
является уточнение. Если идея имеет потенциал, дискуссии и аргументы помо-
гают ее улучшить. Поскольку генераторы идей не всегда обладают навыками 
для пропаганды своих идей, менеджеры, работающие с генератором идей, мо-
гут облегчать, поощрять и поддерживать таких людей. 
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На третьем этапе эксперимента, тестируется идея, например, с прототипом 
или экспериментальным тестом. Экспериментация не проверяет объективные 
достоинства идеи, она проверяет пригодность идеи для конкретной организа-
ции в определенное время. Некоторые идеи могут опережать свое время или 
превышать нынешнюю способность компания, такие идеи могут внесены в 
список будущих инновационных направлений для развития в более позднее 
время. Иногда эксперименты приводят к новым идеям из-за информации, соб-
ранной по результатам и общей осуществимости оригинальной идеи. Время 
имеет решающее значение в этом процессе; людям необходимо дать достаточ-
ное время для проведения экспериментов. По мере того как уточнения и оценки 
происходят, им должно быть предоставлено достаточно времени, чтобы заду-
маться о экспериментах. 

На четвертом этапе, производится коммерциализация идеи. Коммерциали-
зация направлена на создание рыночной ценности для идеи, сосредоточив вни-
мание на ее потенциальном воздействии. Этот шаг делает идею привлекатель-
ной для аудитории, например, путем упаковки идеи с другими идеями, разъяс-
нения того, как и когда эта идея может быть использована, и использования 
данных или прототипов из экспериментов, чтобы продемонстрировать пре-
имущества. Коммерциализация - это этап инновационного процесса, когда фо-
кус переходит от развития к убеждению. После того как идея будет уточнена  
и будет создан бизнес-план, он будет готов к распространению и внедрению. 

На основе анализа системы инновационной деятельности крупных предпри-
ятий можно сделать вывод о том, что они имеют большой объем производства  
и много направлений развития, следовательно, в составе предприятия выделено 
подразделение, отвечающее за инновационную деятельность 2, 3, 4, 6, 8.   

В процессе анализа были выделены основные проблемы развития иннова-
ционной деятельности на предприятии: 

 отсутствие повышения уровня творческой активности;  
 низкий уровень экономических знаний сотрудников;  
 недостаточная или старая материальная база;  
 отсутствие справедливой системы оценки труда. 
Данные проблемы являются типичными для многих крупных предприятий, 

следовательно, можно дать типовые рекомендации по уменьшению степени 
воздействия проблем развития инновационной деятельности на производство. 
Их условно можно условно разделить на следующие группы: 

 осуществление оплаты труда сотрудникам относительно их вклада в ин-
новационный проект; 

 обеспечение сотрудников нужной информацией по возникшим у них 
проблемам инновационной деятельности предприятия на всех ее этапах; 

 частичное ограничение контроля сотрудников руководством, введение 
самоконтроля; 

 организация дополнительных мероприятий по повышению квалификации 
сотрудников в той сфере, которой они работают, с целью повышения знаний пер-
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сонала действующих стандартов работы предприятия, а также информирование 
сотрудников о последних обновлениях в сфере, которой они работают; 

 организация мотивационных мер, поощрительных – за внесение рац-
предложений, которые будут способствовать развитию сотрудников и повыше-
нию знаний в той области, в которой они работают. 

Делая вывод, можно сказать, что развитие инновационной деятельности на 
предприятии имеет большое значение для конкурентоспособности предпри-
ятия. Основные проблемы развития инновационной деятельности на предпри-
ятии связаны с персоналом, в их числе  отсутствие актуальной материальной 
базы и гибкой системы мотиваций за вклад сотрудников в инновационную дея-
тельность предприятия. Предложены основные мероприятия по устранению 
проблем развития инновационной деятельности связаны с общим повышением 
квалификационного уровня сотрудников, обеспечение сотрудников всей необ-
ходимой информацией по возникающим у них проблемам. 
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клиники г. Новосибирска позволил выделить типовые проблемы в данной отрасли. Учитывая 
особенности жизненного цикла медицинского оборудования для диагностики и лечения за-
болеваний в офтальмологии, предложен активный подход к внедрению нового медицинского 
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В связи c совершенствованием медицинских технологий и появления на 
рынке нового оборудования для диагностики и лечения различных заболева-
ний, возрастает конкуренция и повышается качество медицинских услуг, ока-
зываемых населению. Применение нового оборудования на всех этапах меди-
цинской деятельности позволяет повысить качество диагностики, обнаружение 
заболеваний на ранних стадиях, что позволяет уменьшить срок лечения, снижа-
ет риск осложнений и сокращает процент врачебных ошибок. Для успешного 
применения новейшего оборудования необходимо обучение медицинского пер-
сонала работе на нём. Только овладение всеми функциональными возможно-
стями оборудования можно рассчитывать на тот успех, который даёт нам про-
гресс в развитии новых медицинских технологий. На актуальность темы повы-
шения эффективности использования медицинского оборудования существенно 
повлиял официально объявленный курс Правительства Российской Федерации 
на включение отрасли здравоохранения в число главных приоритетов государ-
ственной политики, что непосредственно повлечет за собой увеличение объе-
мов бюджетного финансирования на закупку новых приборов в государствен-
ных учреждениях здравоохранения [1]. Тем не менее, эффективность вложения 
бюджетных средств и надлежащее выполнение объявленного Правительством 
курса будут зависеть не только от степени увеличения финансирования, но и от 
подходов к использованию закупленного оборудования для диагностики и ле-
чения различных заболеваний. 

В статье рассматривается необходимость исследования эффективности ис-
пользования медицинского оборудования в офтальмологических клиниках го-
рода Новосибирска, как одного из лидеров российского рынка медицинских ус-
луг. Одним из основных подходов увеличения эффективности использования 
медицинского оборудования в офтальмологии, является расширение инноваци-
онной деятельности для освоения новых медицинских технологий, повышение 
уровня удовлетворения потребностей населения в высокотехнологичной меди-
цинской помощи. Жизненный цикл разработки и внедрения нового медицин-
ского оборудования в офтальмологии достаточно короткий, поэтому новейшие 
современные методики очень быстро морально устаревают.  

Основной целью данного научного исследования является изучение эф-
фективности использования медицинского оборудования в офтальмологиче-
ских государственных и частных клиниках города Новосибирска. В процессе 
исследования были поставлены и решены следующие задачи: 

– изучение жизненного цикла медицинского оборудования (более подроб-
но этап внедрения и эксплуатации); 

– проведение учёта и анализа эффективности использования медицинского 
оборудования в новосибирском филиале МНТК «Микрохирургия глаза им. С. 
Н. Фёдорова»; 

– разработка рекомендаций по повышению эффективности использования 
медицинского оборудования. 

МНТК «Микрохирургия глаза им. С. Н. Фёдорова». Филиал клиники рас-
положен в городе Новосибирске. Он состоит из 13 специализированных отде-
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лений. На примере работы диагностического отделения, оснащенного 66 еди-
ницами различного офтальмологического оборудования, выявлено, что часть 
оборудования более загружено в связи с методиками обследования, следова-
тельно, это влияет на уменьшение жизненного цикла приборов. Отделение ди-
агностики клиники оснащено 66 приборами, из которых 9 приборов – 2015 года 
выпуска, 9 приборами – 2012 года выпуска, 22 приборов – 2010 года выпуска, 
23 приборами – 2007 года и 3 прибора 1991 года. Все данные о медицинском 
оборудование диагностического отделения представлены в таблице.  

 
Перечень диагностического оборудования в Новосибирском филиале  

МНТК «Микрохирургия глаза им. С. Н. Фёдорова» на декабрь 2017 года 

Наименование прибора Количество
Страна  

производитель 
Год  

выпуска

Авторефрактокератометр KR 8800 6 Япония 2015 

Ультрозвуковая офтальмологическая система 
Okuscan 

2 США 2007 

Сферопериметр К.Ц.Е. 3 ГДР 1991 

Пневмотонометр СТ-80 3 Япония 2015 

Диагностический комплекс ТOPCON 2 Япония 2012 

Ультразвуковой диагностический аппарат (Б-скан) 1 Германия 2012 

Фундс- камера VISUCAM 1  2007 

Компьютерный автопериметр HFA 1 Германия 2007 

Рефракционно диагностический комплекс ZDW 1 Германия 2007 

Проектор знаков TCP-1000LED 6 Япония 2012 

Офтальмоскоп NEIZ 16 Германия 2007 

Щелевая лампа Zeiss 8 Япония 2010 

Набор пробных очков  10 Россия 2010 

Биомикроскоп ультрозвуковой SONOMED 1  2007 

Диоптриметр GL7000 2 Япония 2010 

Цифровой измеритель РD 82 2 Япония 2010 

Экзоофтальмометр ЭОМ 1  2007 

 
Ежедневно диагностическое обследование проходят от 300 до 400 пациен-

тов. Например, на 6 авторефрактометра ежедневная нагрузка составляет около 
400 пациентов. Соответственно, приборы имеющие максимальную нагрузку, 
подвержены более частой замене. 

В процессе исследования выявлено, что принятием решения по внедрению 
нового медицинского оборудования или новых медицинских технологий зани-
маются руководители учреждений или медицинский совет, состоящий как пра-
вило, из врачей. Они ставят перед собой задачи по повышению престижа своего 
медицинского учреждения и улучшению качества оказания медицинской по-
мощи. 
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Причинами покупки нового оборудования в офтальмологических клиниках 
являются: 

– замена устаревшего медицинского оборудования, в результате окончания 
срока использования или поломки оборудования (невозможно отремонтировать);  

– улучшение качества применяемой диагностики и лечения;  
– внедрение новых технологий или методик диагностики и лечения (пре-

стиж клиники или госзаказ);  
– увеличение объема научных исследований в данной области, в мировой и 

отечественной практике. 
Руководство приобретает не только новое оборудование, но и технологии, 

при эффективном использовании которых повышается качество и увеличивает-
ся объем предоставляемых услуг. 

Очень часто, пока учреждение решает, какое оборудование закупать, на 
рынке появляются усовершенствованные новинки с лучшими возможностями 
применения в офтальмологии. 

По данным Европейского статистического агентства, на мировую меди-
цинскую индустрию приходится значительная доля всех мировых инноваций. 
Медицинская промышленность занимает четвертое место по показателю «от-
ношение расходов на исследования и разработки к объему продаж». На долю 
мировой медицинской отрасли приходится 1,8 % всех расходов на исследова-
ния и разработки [7]. 

Эксперты многих стран считают сферу медицины высоко консервативной, 
что приводит к медленному внедрению новых медицинских технологий. Мож-
но выделить три подхода к внедрению нового медицинского оборудования: 

– пассивный процесс внедрения. Он характеризуется тем, что новая техно-
логия попадет в организацию независимо от желания руководства, и организа-
ция адаптируется для ее внедрения. Проникновение новых технологий специ-
ально не стимулируется. 

– поддерживающий процесс внедрения. Применяется, когда организация 
осознаёт неизбежность нововведений. В связи с этим, новые технологии под-
вергаются анализу, их внедрение осуществляется при принятии адекватного 
решения, внедрение инноваций сопровождается специальными поддерживаю-
щими мероприятиями. 

– активный процесс внедрения, основан на запланированном и системном 
анализе и внедрения инноваций, процедурах менеджмента учреждения. Актив-
ный процесс принятия решений о новациях невозможен без плодотворного 
взаимодействия всех участников. Взаимосвязь и коммуникации являются важ-
нейшими частями технологического процесса, влияющих на эффективность 
внедрения нового оборудования и технологий. 

Наиболее эффективным является активный процесс внедрения медицин-
ской техники. После приобретения нового медицинского оборудования насту-
пает стадия жизненного цикла оборудования -эксплуатации, которая может не-
сти незапланированные расходы, возникающие в результате неполного исполь-
зования оборудования.  
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Причинами простоя медицинского оборудования являются: 
– отсутствие планирования закупки запасных частей и комплектующих 

материалов, несвоевременная их поставка;  
– отсутствие подготовленных специалистов по обслуживанию медицин-

ского оборудования. 
Таким образом, для повышения эффективности использования нового ме-

дицинского оборудования в офтальмологии необходимо: 
1. Проведение обучения и повышение квалификации персонала, занимаю-

щегося обслуживанием оборудования. 
2. Создание системы сбора и реализации новаторских предложений спе-

циалистов, использующих медицинское оборудование в диагностике и лечении. 
3. Анализ показателей эффективности работы оборудования (производи-

тельность оборудования, техническая готовность, срок использования и др.). 
Для эффективного использования медицинского оборудования необходи-

мо качественное управление всеми этапами жизненного цикла оборудования и 
сочетание нескольких факторов: научно обоснованный выбор метода лечения 
или использования нового оборудования, создание необходимой инфраструк-
туры использования оборудования, проведение вместе с производителями ме-
дицинского оборудования совместных научных исследований, привлечение ин-
вестиций в разработку нового оборудования, обучение персонала и сервисное 
обслуживание. 
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Introduction 
 
Currently, the possibilities of observing objects outside the visible range of the 

spectrum of electromagnetic radiation are actively realized in the infrared short-wave 
(SWIR) spectral range with wavelengths from 0,9 to 3,0 μm [1]. Thus, uncooled ma-
trix receivers based on InGaAs [2], operating in the spectral range from 0,9 to 1,7 
μm, are the basis for the development of small-sized SWIR cameras. Unlike classical 
thermal imaging devices recording their own radiation of objects and backgrounds of 
medium-wave IR (MWIR) and (or) long-wave IR (LWIR) ranges, devices of the 
SWIR range record the radiation of natural and artificial external sources reflected 
from the observed objects and backgrounds, which is the basis for providing a wide 
dynamic range, necessary for the formation of quality images of objects. The ad-
vantages that determine the relevance of the development of SWIR range devices 
usually are: the ability to create an image in the night conditions; the possibility of 
round-the-clock application; the possibility of observation in dusty, fog or smoke 
conditions; the possibility of using the hidden illumination of the observed objects; 
the ability to detect hidden laser signals; no requirements for deep cooling; compact-
ness; low energy consumption, etc. Realization of the advantages opened by receivers 
that are sensitive in the SWIR spectral range can be provided together with high-
quality optical systems specially tuned for this range. 

The analysis of the market of SWIR lenses showed that the number of firms of-
fering lenses for the SWIR range is small: there are several foreign companies, and 
there are no mass-produced domestic SWIR lenses. The foregoing confirms the rele-
vance of the development of domestic lenses for the SWIR spectral range. 

The purpose of this study is to identify competitive values of technical charac-
teristics for new developments of SWIR lenses and to create an optical lens circuit 
with characteristics corresponding to the most frequently encountered foreign lenses. 

 
Methods of study 

 
Methods of research: statistical analysis of scientific and technical information 

on the characteristics of foreign objectives of a certain type, computer methods for 
designing and calculating optical systems. 

The optical system of any lens is represented by external and internal models. 
The task of designing a new optical system can be considered as the creation of such 
an internal model (design parameters, design of individual lenses, aberration charac-
teristics, etc.), which guarantees the provision of competitive advantages for the ex-
ternal model. 

In the course of the research, information on external characteristics of 34 SWIR 
range lenses offered by three foreign companies was systematized and analyzed: 
"Kowa", Japan; "Xenics", Belgium; «Edmund optics», USA. The information is tabu-
lated, including designations of the lenses, image format, focal length, diaphragm 
number, angular field along the diagonal of the frame, resolving power, mass, overall 
dimensions, price, etc. Fragmentally analyzed information is given in Table 1.  
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The results of the analysis on the most important characteristics included in the 
external model of lenses are shown in Fig. 1 - 5: 

- the distribution of SWIR lenses by the focal length range; 
- the ratio between adjustable and unregulated relative apertures of SWIR 

lenses; 
- the distribution of lenses by relative opening; 
- the distribution of lenses over the angular field (corresponding to the diagonal 

of the receiver); 
- the distribution of SWIR lenses on the minimum focusing distance. 
 

Analysis results 
 
Based on the analysis of the technical characteristics of the investigated sample 

of lenses, the following trends in the development of lenses for the SWIR spectral 
range are revealed:  

 lenses have a fixed focal length: the focal length range is from 8 to 200 mm, 
with most (29%) models having a focal length of 50 mm (Fig. 1); 

 in the designs of more than a half of models (59%), an adjustable aperture di-
aphragm is provided (Fig. 2), which allows to reduce the illumination level of the im-
age in comparison with the illumination obtained at the maximum relative aperture of 
the lens, and also increases the depth of the sharply portrayed space as the relative 
aperture decreases; 

 
Table 1 

Model 
Focal 

length, 
mm 

Diaphragm 
number 

Angular 
field 

diagonally, 
degree 

Minimum 
focusing 

distance, m 

Weight, 
g 

Length; 
diameter, 

mm 
Source

LM8HC-SW 8  1,4 - 16 92,4  0,1   200 58; 57 

[2] 
LM16HC-SW 16  1,4 - 16  54,4  0,3 140 52,9; 43 
LM25HC-SW 25 1,4 - 16 36,6  0,3  125 43; 43 
LM35HC-SW 35 1,4 - 16 26,1  0,3  130 47; 42 
LM50HC-SW 50 1,4 - 16 18 0,3 200 52; 47,5 
ОРТ-000107 16 1,4 27  0,65  140 70,4; 42 

[3] 
ASY-000658 200 2,4 4  4,5  - 225; 104 
ОРТ-000194 25 1,8 36,6  0,4  92,5 49; 32 
ОРТ-000195 50 1,5 29,8  1,5  319 94; 54 
ОРТ-000089 8  1,4 92,4  0,3  200 75,5; 57 

83-170 100  2,25 - 22 14,6  0,4  1800 180,1; 84 

[4] 
83-160 25 2,1 - 16 55,8  0,2  180  63,5; 40 
68-689 35  1,4 - 16 14,4  0,3  130 43; 42 
83-167 50  2,15 - 16 29,8  0,275  574 124; 56 
83-815 8  1,4 - 16 79,7  0,1  200 58; 57 

Characteristics of SWIR range lenses 
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 when analyzing the distribution of SWIR lenses on a relative aperture (Fig. 3 
shows the values of the corresponding aperture numbers - fixed or maximum (for 
lenses with adjustable apertures)), the largest number of models has a relative aper-
ture of 1:1,4. The maximum focal length corresponding to the indicated relative aper-
ture is 50 mm. Only more luminous lens (1:0,95) also has a focal length of 50 mm. 
The longest focus of the sample under study has a relative aperture of 1:2,4 at a focal 
length of 200 mm. The shortest-focal lenses have a relative aperture of 1:1,4 at a fo-
cal length of 8 mm; 

 the distribution of the lenses by the angular fields (in Fig. 4 the values of the 
angular fields corresponding to the diagonal of the image receiver are shown) shows 
that the maximum number of lens models has an angular field close to 30°, namely: 
23% of models have diagonal viewing angle of 29,8°; 12% have the field of 36,6°; 
6% of models have fields of 92,4°; 27°, 20,5° and 26,1°; 

 the minimum focusing distance is a characteristic showing the shortest dis-
tance to the object of observation, to which the lens can be refocused. Two-thirds of 
the lenses in question have a minimum focusing distance of 0,25 to 0,5 m (Fig. 5).  

 

Fig. 1. Distribution of SWIR lenses  
by focal lengths 

Fig. 2. The ratio between regulated  
and unregulated relative apertures  

of SWIR lenses 
 

 
 

Fig. 3. Distribution of SWIR lenses by aperture 
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The results of design of the optical system of the lens 
 
On the basis of the study, a lens was designed, with characteristics which can of-

ten be found at SWIR lenses. The most number of models has a relative aperture of 
1:1,4. The maximum focal length corresponding to the indicated relative opening is 
50 mm.  The lens was designed for use with a receiver 640x512 and with a step of 20 
microns.  With angular fields in the horizontal and vertical directions, respectively, 
14° and 11° (the field along the diagonal of the frame is 18°). 

The two-component system is adopted as the initial scheme: the first component 
is assigned to eliminate position chromaticity and corrected aberrations of broad 
beams (spherical aberration and coma); the second is corrected aberrations of narrow 
inclined beams (astigmatism, image curvature and distortion). As a basic component 
of the first component, a two-lens gluing is adopted. 

 

 
 

Fig.4. Distribution of SWIR lenses, the angular field 
 

 
Fig.5. Minimum focusing distance of SWIR range lenses 
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The optical scheme of an objective with a focal length of 50 mm and a relative 
aperture of 1:1,4 is constructed according to a two-component scheme. The first 
component of the lens is made in the form of two lens joints spaced along the optical 
axis. The second component of the lens, a three-lens corrector, is located near the fo-
cal plane and serves to reduce field aberrations. The optical scheme of the objective is 
shown in Fig. 6. 

 

 

Fig. 6. Optical scheme of the lens 
 
 

When optimizing the design parameters of the objective, the radii of the refrac-
tive surfaces, the thicknesses of the lenses and the size of the air gaps are selected as 
variables, and restrictions on the focal length and length of the system are indicated. 
The choice of materials is based on the results of the study [6]. 

The creation of the optimization function was carried out on the basis of mini-
mization of wave aberrations of the image in various points in the field. This method 
proved to be effective and allowed to obtain high image quality for several optimiza-
tion iterations. 

Thus, Fig. 7 shows graphs of astigmatic segments confirming that in the lens the 
magnitude of astigmatism for the main wavelength does not exceed 0,01 mm, the 
curvature of the field is 0,003. The amount of distortion does not exceed 2%.  

It follows from Fig. 8, that for all points of the field, both the mean-square and 
the largest geometric dimensions of the scattering spots do not exceed the dimensions 
of the diffraction scattering spots. In other words, the resulting lens is diffraction lim-
ited, as evidenced by the frequency contrast characteristic (MTF) and the spot energy 
concentration function (PSF). 

Next, the modulation transfer function is presented in Fig. 8 and the graph of the 
energy concentration function is in Fig. 9. 

To analyze the size of the aberration scattering spots for different points of the 
field, a scatter diagram of the light beam scattering is plotted in Fig. 8. This diagram 
qualitatively illustrates the distribution of light energy and quantitatively determines 
the dimensions of the spots. 
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Fig. 7. Graph of astigmatic segments and distortion 
 

 

Fig. 8. The result of calculations of scattering spots for different  
points of the field 
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Fig.9. PSF for different points of the field 
 
 

 

Fig.10. Graph of energy concentration function 
 

The results of the calculation of the frequency-contrast characteristic, presented 
graphically in Fig. 9, show that at a frequency of 33 lines/mm, the contrast transfer 
coefficient for all points of the field has a value of at least 0,7. From graph 10 it fol-
lows, that in a spot with a diameter of 0,02 mm, equal to the step of the receiver, not 
less than 80% of energy is concentrated for all points of the field 
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Conclusion 
 
In conclusion, it is noted that the use of results of this study allows us to lay 

down on the circuit design level of the device such technical requirements for the de-
velopment of lens optics that will ensure the creation of products with characteristics 
not inferior to foreign analogues. 

On the other hand, if the objective of the enterprise is to develop the optical el-
ement base of SWIR devices, then, when creating new lenses, scientific and technical 
interest is represented not only by those values of characteristics that correspond to 
most models on the market, but also values that are rare: shorter-focus, with large 
fields, more luminous, longer focal lengths, lenses with a discrete or pancratic focal 
length change, etc. 

Based on the results of the analysis of SWIR lenses of a range of foreign manu-
facturers, the calculation was carried out with the most competitively capable charac-
teristics and the development of the optical scheme of the lens. 
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Introduction 
 
The efficiency of using thermal imaging devices in the long-wave spectral range 

(LWIR, from 8 to 14 μm) is determined in part by the fact that the maximum thermal 
radiation of a human body as an object of observation falls precisely on this range 
[1]. With a large number of thermal imaging devices of the LWIR range, presented in 
various sources (such as literature, websites of companies producing and selling de-
vices, brochures at exhibitions, etc.), only a small part of them is produced on the 
domestic element base. The development of thermal imaging devices on uncooled 
matrix receivers is a promising area for both military and civilian applications [2]. 
The main modules include a lens, a microbolometric matrix radiation receiver, an im-
age processing module, a control module, a microdisplay, an eyepiece, an interface 
connector for transmitting information, a power source, while some modules can be 
removed, combined or supplemented depending on the particular model of the de-
vice [3].  

The most important element of the device is a high-quality optical system of the 
lens, which forms an image in the plane of the photodetector device. For a number of 
applications, such as, for example, security systems, thermal imaging cameras with a 
large value of the angular field in the space of objects are required.  

The aim of the research work is to develop a series of optical systems of wide-
angle high-speed lenses, the optical characteristics and quality of aberration correc-
tion of which are oriented to the most commonly used microbolometric radiation re-
ceivers. This will allow us to formulate proposals for manufacturers to expand the el-
ement base of domestic infrared lenses with competitive characteristics [4]. 

This article presents the results of research and development carried out by the 
graduate student with a scientific guidance from the supervisor during the first semes-
ter of master's studies in the development of the first lens series. 

 
Methods of study 

 
Research method: computer simulation of optical elements and methods of au-

tomatic optimization of optical systems. 
When developing an optical system of a wide-angle high-speed lens for the 

LWIR band, it is required to match the characteristics of the lens with the characteris-
tics of the receiver. Characteristic correlation is based on the consideration of geo-
metric, spectral, energy, and aberration factors. 

Geometric matching is based on the relationship between the geometric dimen-
sions of the receiving matrix, the focal length, and the angular field. It is based on a 
direct relationship between the size of the image, the value of the focal length 'f  and 
the magnitude of the angle  in the space of objects: 

  
ݕ ൌ ݂Ԣ߱݃ݐ. 

 



257 

Since, in a wide-angle lens, the presence of distortion can change the relation-
ship between these characteristics, lenses with the same focal length and different 
magnitude of the distortion may have slightly different values of the angular fields in 
the space of objects when they are conjugated to the same receiver. Therefore, the 
geometric matching includes the requirement of orthoscopy. 

Spectral matching is based on the use of materials having a high transmittance 
for the spectral range corresponding to the spectral sensitivity of the receiver. When 
developing an optical system, the relative spectral efficiency of radiation is deter-
mined for the wavelengths of the working spectral range, taking into account the 
spectral sensitivity of the receiver used, the spectral transmission of optical materials 
and the atmosphere. This allows us to take into account the influence of these factors 
at the design stage of the optical system [5].  

The coordination of the objective and the receiver from the energy standpoint, in 
our opinion, includes two aspects: ensuring a high relative opening of the optical sys-
tem, and ensuring the same conditions for irradiating the receiver's pick-offs located 
at different parts of the array (in the center, at the corners and at all other points). 
Hence follows the requirement to ensure the telecentric path of the main rays in the 
image space of the object. The aberration matching is based on the fact that a level of 
residual aberrations is provided in the optical system that, taking into account the dif-
fraction, will provide a high level of energy concentration at the pixel of the receiver 
in the image of the point object within the angular field of the camera. Thus, the syn-
thesis of the optical system of the infrared wide-angle light-fast telecentric orthoscop-
ic lens should be performed on the basis of rational use of the properties of individual 
optical surfaces and elements. 

It was found by methods of computer experiment, using the example of a ger-
manium lens with a relative aperture 1:1 and a focal length of 10 mm, that the lens 
with the smallest value of spherochromatic aberration in the spectral range from 8 to 
12 μm has a ratio between the radii of curvature of the first and second refractive sur-
faces equal to 2 11,27R R , and faces the image plane with its concave surface. The 
resulting value of the proportionality coefficient between the radii is different from 
the one known from the relation 2 11,45R R  [6] by about 20 %, and determines the 
shape of the high-aperture germanium lens with minimal spherical and chromatic ab-
errations in the LWIR range of the spectrum. 

 
Results 

 

Computer modeling of a lens with a similar focal length and relative aperture 
has shown that in order to ensure minimal astigmatism in the outgoing pupil, the lens 
of germanium should have the shape of a meniscus, which is turned by its concave 
surface to the space of objects. The results of computer modeling explain why sys-
tems with different meniscus orientations are obtained with the synthesis of optical 
systems of infra-red wide-angle high-speed co-optic lenses, using computer optimiza-
tion methods: the first and last menisci face each other with their concave surfaces - 
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unlike from optical systems with small angular fields, in which the menisci are ori-
ented by concave surfaces to the plane of the images [7]. 

The obtained results are the basis for the development of an optical system of in-
frared wide-angle light-fast telecentric orthoscopic lens with an angular field of not 
less than 50°. To reduce geometric aberrations, two meniscus were used, oriented 
with their concave surfaces to the plane of the receiver, and two meniscus of the op-
posite orientation, while the third in the course of the rays. In the case of a second op-
tical system, an aspheric is added at the second lens. Fig. 1 represents the developed 
optical scheme of the IR14 / 1-40x30 objective with a focal length of 14.5 mm, a 
relative aperture of 1:1, angular fields in the horizontal and vertical directions, re-
spectively 40 and 30 (the field along the diagonal of the frame is 50). In Fig. 2 the 
optical scheme of the IR11 / 1-49x37 lens with a focal length of 11.7 mm and relative 
aperture 1:1 is presented, angular fields in the horizontal and vertical directions, re-
spectively, are 49 and 37 (the diagonal field of the frame is 60). 

Optical systems of lenses are oriented towards the use of the Pico640 Gen2 
microbolometer matrix receiver. 

 

 
Fig. 1. Optical scheme of the IR14 / 1-40x30 lens 

 
 
 
The IR14 / 1-40x30 and the IC11 / 1-49x37 lenses consist of four components 

arranged in the direction of the rays. Components 1, 4 of the optical system, made of 
germanium, face each other with concave surfaces, and similarly the components 2, 
3, made of chalcogenide glass IRG25. 

 



259 

 

Fig. 2. Optical scheme of the IR14 / 1-49x37 lens 
 

 
The aspherical surfaces of the IR14 / 1-40x30 objective 3 component and the 

IR11 / 1-49x37 lens components 2 and 3 correspond to the equation: 

 

2
2 4 6 8

1 2 3 42 21 1 1

cr
z r r r r

k c r
        

  
, 

where z – the coordinate of the aspherical surface;  
1 /c R  - curvature of the surface;  

r  - radial coordinate; 
k  - conic constant;  
  - aspheric coefficients. 
For the first surface of the lens 3 of the lens IR14 / 1-40x30:  

3 1 4 4
1 2

8 5 7
3 4

7,796 10 ; 4,751 10 ;

1,797 10 ; 1,544 10 .

mm mm

mm

   

  

      

      
 

For the second surface of the objective lens 3 of the IR14 / 1-40x30 lens:  
3 1 3 4

1 2

6 5 8
3 4

5,556 10 ; 3,214 10 ;

2,603 10 ; 3,11 10 .

mm mm

mm

   

  

      

      
 

For the second surface of the lens 2 of the IR 11 / 1-49x37 lens:  
3 1 4 4

1 2

6 5 7
3 4

8,987 10 ; 2,178 10 ;

2,362 10 ; 1,39 10 .

mm mm

mm
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For the first surface of the lens 3 of the objective IR11 / 1-49x37:  
1 4 4

1 2

6 5 7
3 4

0,024 ; 2,245 10 ;

1,55 10 ; 5,584 10 .

mm mm

mm

  

  

      

      
 

For the second surface of the objective lens 3 of the IR11 / 1-49x37 lens:  
4 1 4 4

1 2

6 5 9
3 4

1,978 10 ; 1,299 10 ;

2,168 10 ; 9,667 10 .

mm mm

mm

   

  

      

      
 

For each of the aspherical surfaces  0.k   
Technological possibilities of manufacturing of aspherical surfaces of the ap-

plied profile are available by the diamond turning method. 
The distances between components are chosen so that the position of the front 

focal surface of components 3 and 4 is aligned with the center of the concave surface 
of the lens 2, which acts as an aperture diaphragm, providing a telecentric path of the 
main rays in the image space. 

As a result of the balancing of the aberrations, it is achieved that the rms value 
of the transverse geometric aberration for all image points is less than the diffraction 
scattering spot (Fig. 3, 4). 

 
 

  
 

Fig. 3. Results of the calculation of the scattering spots for different  
points of the field for the IR14/1-40х30 lens 
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Fig. 4. Results of the calculation of the scattering spots for different  
points of the field for the IR11/1-49х37 lens 

 
 

The results of the calculation of the frequency-contrast characteristic, presented 
graphically in Fig. 5-6, indicate that at a frequency of 30 lines per mm, the contrast 
transfer coefficient for all points in the field has a value of at least 0.5.  

 

 

Fig. 5. LCS plots for different points of the field for the IR14 / 1-40x30 lens 
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Fig. 6. LCS plots for different points of the field for the IR11/1-49х37 lens 
 
 
The results of the analysis, presented graphically in Fig. 7-8, show that the value 

of the energy concentration for all points of the field in a spot 0,017 mm in diameter, 
the size of which corresponds to the size of the pixel of the selected matrix radiation 
receiver, is not less than 80 %. 

 

 

Fig. 7. Graph of the function of energy concentration in the image  
of points for the IR14 / 1-40x30 lens   
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Fig. 8. Graph of the function of energy concentration in the image  
of points for the IR11/1-49х37 lens 

 
 
Comparative analysis of the image quality achieved in the optical systems of the 

IR14 / 1-40x30 lens and the IR11 / 1-49x37 lens with the image quality of infrared 
lenses used in competitive thermal imaging devices [3] allows to conclude a high 
level of image quality in the developed optical systems.  

The IR14 / 1-40x30 lens has a mass of optical parts 11 g, overall dimensions 
25х22х22 mm. The IR11 / 1-49x37 lens has a mass of optical parts 8 g, overall 
dimensions 22х18х18 mm. 

 
Conclusion 

 
In conclusion, it is noted that within the framework of the research and optical 

design, optical schemes for small-size wide-angle telecentric orthoscopic telescene 
lenses IR14 / 1-40x30 and IR11 / 1-49x37 were developed for thermal imaging 
cameras based on microbolometric matrix receivers. The results obtained will be used 
as the basis for the development of a series of thermo-tunable infrared lenses with 
passive atermalization. 
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В данной статье проводится обзор геоинформационного обеспечения экономического 

анализа в рамках управления территориями. Обосновывается актуальность пространственно-
го анализа для обобщения и привязки геоаналитической информации в целях использования 
графических изображений и цифровых карт. 

 
Ключевые слова: геоинформационные системы, геоинформационное обеспечение, 

экономический анализ, управление территориями, геоаналитика, цифровая карта. 
 

GEOINFORMATION SUPPORT OF ECONOMIC ANALYSIS WITHIN  
THE MANAGEMENT OF TERRITORIES 
 
Elena A. Kochetova 
Siberian State University of Geosystems and Technologies, 10, Plakhotnogo St., Novosibirsk, 
630108, Russia, Graduate, Department of Space and Physical Geodesy, phone: (383)361-01-24,  
e-mail: lena.kochetova2014@yandex.ru 
 
Oksana N. Moroz 
Siberian State University of Geosystems and Technologies, 10, Plakhotnogo St., Novosibirsk, 
630108, Russia, Ph. D., Head of Department of Management and Entrepreneurship,  
phone: (383)361-01-24, e-mail: eim447@gmail.com 
 

This article analyzes geoinformation support for economic analysis within the framework of 
territorial management. The urgency of spatial analysis for generalizing and binding geoanalytical 
information within the framework of graphic images and digital maps is substantiated. 

 
Key words: geoinformation systems, geoinformation support, economic analysis, territory 

management, geoanalyst, digital map. 
 
В рамках данной статьи обозначена цель исследования – обзор используе-

мого геоинформационного инструментария и определение основ метода про-
странственного анализа в рамках управления территориями. 

Это подразумевает решение следующих задач: 
– привязка демографических факторов потребителя к районам проживания 

и обитания для расчета основных экономических показателей; 
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– формирование решения о целесообразности размещения торговых объек-
тов на основании построения цифровых карт [1]. 

Исследования, основанные на использовании геоаналитики, позволяют ор-
ганизациям, занимающимся продвижением товаров и услуг, повысить эффек-
тивность и результативность деятельности методами, которые иногда бывают 
результативнее средств рекламы [2]. 

Пространственный анализ помогает получить точный ответ на вопрос о це-
лесообразности выбора места размещения новых торговых объектов и управле-
ния территориями. В рамках данного метода проводится анализ продаж мага-
зина и оценивается, какое влияние на его работу оказали демографические  
и экономические параметры того района, где он находится, а также пространст-
венное распределение покупателей. Затем полученные сведения экстраполиру-
ются для прогнозирования результатов работы нового магазина. Это помогает 
принять решение стоит ли открывать магазин именно в этой точке [3]. 

 
Анализ затрат покупателей в рамках выбранной территории 

Номер карты  
лояльности 

Адрес покупателя Сумма покупок, руб. 

790081 630054, Плахотного (ул.), 31 3 780 

790082 630136, Пермская (ул.), 29 10 400 

790083 630054, Плахотного (ул.),82 5 340 

790084 630108, Пархоменко (ул.), 26 570 

790085 630136, Пархоменко (ул.), 90 10 090 

790086 630136, Новосибирская (ул.), 19 7 530 

790087 630136, Пархоменко (ул.), 100 4 300 

790088 630120, Пархоменко (ул.), 120 6 780 

790089 630136, Новосибирская (ул.), 24 5 210 

790090 630054, Плахотного (ул.),84 12 456 

790091 630136, Пархоменко (ул.), 86/1 13 760 

790092 630136, Пархоменко (ул.), 27 910 

790093 630136, Киевская (ул.), 20 11 700 

790094 630136, Новосибирская (ул.), 27 1 248 

790095 630136, Пархоменко (ул.), 23 21 032 

790096 630096, Киевская (ул.), 32 2 656 

790097 630136, Новосибирская (ул.), 27 8 600 

790098 630108, Троллейная (ул.), 17 874 

790099 630096, Широкая (ул.) 129/ 1 22 979 

 
Данная таблица получена на основе данных, собранных по «карточной» 

программе лояльности существующего магазина. Она содержит адреса покупа-
телей и данные о том, сколько они потратили денег в этом магазине за послед-
ний месяц. У многих организаций есть подобные базы данных, будь то частные 
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компании, которые хранят данные о покупателях в своих CRM-системах, госу-
дарственные органы, использующие информацию о гражданах для предостав-
ления им госуслуг, или же компании из сектора ЖКХ, использующие данные  
о пользователях для управления ремонтными работами, техобслуживанием  
и развитием инженерных сетей [4]. 

Но в рамках данного анализа интересно не просто посмотреть, где нахо-
дятся покупатели, а требуется понять, сколько именно было продано в каждом 
из районов, а также сравнить эти значения с другими статистическими показа-
телями, такими, как численность населения, средний доход на семью и возраст 
жителей. 

Для объединения данных в нескольких точках, таких, как точки продаж,  
в более крупные области часто используется метод пространственной агрега-
ции. Таким образом можно проводить сравнения между несколькими районами 
или добавлять дополнительные данные об этих районах.   

Агрегируются данные о продажах по укрупненным районам – переписным 
участкам, что позволяет связать имеющиеся данные с сотнями различных демо-
графических и статистических показателей, полученных из государственных 
органов, от независимых коммерческих поставщиков данных и из других ин-
формационных источников [5]. 

Возможно, что данный торговый объект привлекает людей с определен-
ным уровнем дохода. Тогда можно проанализировать, как этот показатель 
влияет на продажи. Рис. 1 показывают среднее (медианное) значение дохода на 
семью в каждом участке. 

 
 

Рис. 1. Зонирование карты района расположения  
торгового объекта по уровню дохода семей 

 
 
Также в рамках анализа можно предположить, что данный торговый объ-

ект нравится покупателям конкретной возрастной категории. Карта на рис. 2 
показывает средний возраст людей по переписным участкам. 
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Рис. 2. Зонирование карты района расположения торгового объекта  
по возрастным категориям покупателей 

 
 
Совмещая различные цифровые карты в рамках экономического анализа 

можно проверить наличие устойчивой связи между средним возрастом и объе-
мом продаж, например, некоторые горячие точки возникают в районах с более 
высоким средним возрастом, а некоторые там, где сконцентрированы более мо-
лодые. Пространственный анализ точно скажет нам, существует ли связь между 
объемом продаж и возрастными характеристиками населения; при этом не важ-
но, увидели мы это на карте или нет [6]. 

В России стали приобретать большую популярность фирмы, оказывающие 
подобные услуги. Среди наиболее крупных можно выделить следующие: 

– ГК «Центр пространственных исследований»; 
– консалтинговая компания B2B Airwaves; 
– компания SmartLoc. 
Инструментарий геоаналитики, представленный в интернет-ресурсах, ос-

нован на алгоритме привязки существующих магазинов и их адресов к цифро-
вым картам, на основании которых потребитель и продавец может получать 
требуемую для него информацию. Это дает преимущества торговым объектам в 
размещении контактных данных рекламного характера для покупателей, торго-
вых агентов и посредников [7]. 
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Аномалию  силы тяжести ∆gр получают, если из наблюденного значения 
ускорения силы тяжести  g୮ вычесть нормальное γ୮, полученное в точке P на-
блюдения как 

                                   ∆gр ൌ g୮ െ γ୮ .                                                 (1)   

Однако значение ускорения силы тяжести  gр получают из измерений  
в точке P на физической поверхности Земли Σ , а нормальное значение γ вычис-
ляют на поверхности эллипсоида в точке P.  Таким образом, чтобы получить 
аномалию силы тяжести  ∆gр, необходимо «привести» (редуцировать) значение 
нормальной силы тяжести  к точке наблюдения P. Для этого необходимо знать 
геодезическую высоту Hг точки наблюдения Р, в соответствии с рисунком.   

                      
  

 
                                                                        
                                                              
                                                  

                                                                                                                         
                                                         
                                               

    
                                                                                                                                           
                             
 
 

Схема высот: 
Н – нормальная высота;  Hг െ

 геодезическая высота;  ζ െ аномалия высоты 
 
 
Так как  высота Hг  по сравнению со средним  радиусом - R Земли  являет-

ся  малой величиной порядка квадрата сжатия α эллипсоида,  то  для вычисле-
ния  нормальной силы тяжести γр  в точке  Р можно воспользоваться разложе-

нием γр в  ряд  Тейлора  по аргументу Hг: 

γр ൌ γ  ቀ
பγр
ப୬
ቁHг 

ଵ

ଶ
൬
பమγ౦
ப୬మ

൰Hଶ
г (2)                               , ڮ   

где n – направление внешней нормали к отсчетной поверхности. 
Ограничимся первыми членами ряда (2), тогда  можно написать 

γр ൌ γ  ቀ
பγр
ப୬
ቁHг.                                                (3) 

Σ 

Н
 

Hг 

 c 

Pg 

Физическая поверхность

Уровенная поверхность 
нормального поля 

Отсчетная поверхность 
  Poߛ
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Производная   
பγр
ப୬

 - называется вертикальным градиентом нормальной силы 

тяжести. Обычно при выводе формулы для вычисления вертикального градиен-
та фигуру Земли представляют в виде шара, равновеликому нормальному сфе-
роиду. Это упрощение связано с тем, что сила тяжести на шаре отличается от 
силы тяжести на сфероиде на величину порядка  5ିଷ,  а влияние центробежной 
силы составляет 3.46· 10ିଷ [1].  

Притяжение шара действующего на точку, расположенную на его поверх-
ности, равно 

γ ൌ െ
 M

Rమ
,                                                      (4) 

где f ൌ 6.673 10ିଵଵ мଷ кг    сିଶ; M – масса Земли; R – радиус шара. 
Так как высота ܪг составляет 1.410ିଷR, а направление радиуса R  совпада-

ет с направлением ܪг и направлением нормали n, то величину вертикального 
градиента силы тяжести  можно определить в результате дифференцирования 
выражения (4) по R 

డఊబ
డ

ൌ
డఊబ
డோ

ൌ െ
ଶ ெ

ோయ
ൌ െ2

ఊబ
ோ
,                                            (5) 

Подставляя стандартные для шарообразной Земли значения ߛ ൌ 979770 мгл  
и ܴ ൌ 6З71200 м, получим 

2
ఊబ
ோ
ൌ െ0.30756

мгл

м
                                                 (6) 

Аналитическое выражение вертикального градиента силы тяжести для эл-
липсоида приведено в отечественной и зарубежной литературе [2],  [3]  в сле-
дующем виде 

 డఊబ
డ

ൌ െ
ଶఊ

ቂ1ן െݍ െ ቀ3 ן െ

ହ

ଶ
ቁݍ  ଶ߮ቃ,                            (7)݊݅ݏ

где  ߛ - значение силы тяжести на экваторе,  ܽ - большая полуось общего зем-
ного эллипсоида, ן - полярное сжатие эллипсоида, q = ߱ଶܽ/ߛ, ω - угловая 
скорость вращения Земли.  

Используя выражение (7)  запишем    поправку  за высоту в следующем 
виде   

св݃ߜ ൌ ሺ݇1  гܪଶ߮ሻ݊݅ݏ2݇  гܪ3݇
ଶ,                                 (8) 

Выражение (8) слабо зависит от широты и от полюса до экватора изменя-
ется всего на 6 Этвеш, что  обычно меньше погрешности измерений.  

Подставляя в эту формулу параметры  приведенные в работе [4], получим  

св݃ߜ ൌ ሺ0.30877  гܪଶ߮ሻ݊݅ݏ 0.00044  0.072310ି ܪг
ଶ.                   (9) 
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Однако для  нормального  вертикального градиента (9) учет  его изменения 
для любой широты не нужен. Поэтому для вычисления поправки за высоту час-
то  используется следующее выражение 

св݃ߜ ൌ െ0.3086  Г мгл,                                        (10)ܪ ·

которое называется редукцией в свободном воздухе. 
Корректируя с помощью этой редукции величину ߛ, получим нормальное 

значение силы тяжести в точке наблюдения P (см. рисунок): 

ߛ ൌ ߛ െ  Г                                                   (11)ܪ0.3086

Подставляя выражение (11)  в  формулу (1)  получим аномалию силы тя-
жести  в свободном воздухе в следующем виде: 

∆݃св ൌ ݃ െ ߛ   Г.                                       (12)ܪ0.3086

Эта формула обеспечивает вычисление нормальной силы тяжести с  по-
грешностью около 0.1 мгл для высот, меньших 1 км [5]. 

Следует отметить,  что  для вычисления по формуле  (12) геодезическая 
высота ܪГ определяется по следующей формуле (cм. рис.1) 

Гܪ ൌ ఊܪ
                                                      (13)ߞ

ఊܪ
 ൌ

 ௗ
ು
బ

ఊ
  ,       െ   нормальная высота ,                       (14) 

где ܪఊ
 െ  нормальная высота, ߛ - нормальная сила тяжести; ݄݀ െ измеренные 

превышения высот между футштоком «0» и точкой P .   
В инструкции по гравиразведке [6], в параграфе 105  предлагается опреде-

лять высоту над уровнем моря, т. е.  нормальную высоту ܪఊ
  и использовать её 

в формуле (12). 
В работе [7] отмечено, что и в настоящее время несмотря, на значительное 

качественное изменение измерительной аппаратуры и вычислительных воз-
можностей, продолжают использовать для решения  геодезических задач и гра-
виразведки упрощенные процедуры редуцирования наблюденного значения 
ускорения силы 

Измерение вертикального градиента силы тяжести всегда привлекало вни-
мание, так как нормальное значение градиента для Земли вычисляется  теоре-
тически  по формулам (8), (9) и (10) и необходимо было проверить эти вычис-
ления экспериментально. Однако у этих экспериментов были  серьёзные про-
блемы. В первую очередь из-за того, что пока по техническим причинам изго-
товить вертикальный градиентометр по типу вариометра Этвеша невозможно. 
Все попытки по его созданию заканчивались неудачей. Поэтому  единственным  
путем измерения вертикального градиента остается косвенный путь это изме-
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рения силы тяжести с помощью высокоточных гравиметров, расположенных на 
разных  высотах или путем перемещения по высоте одного гравиметра. 

С появлением в последние десятилетия высокоточных гравиметров  
(ГНУ-КА ГОСТ 13017-83, GC-5 и т.д.) основным методом измерения верти-
кального градиента является косвенный метод - путем измерения силы тяжести 
при помощи современных высокоточных гравиметров на разной высоте. Расче-
ты, приведенные работе [8], показывают, что такие измерения можно выпол-
нять с погрешностью от  3 Е до 10 Е при разности высоты порядка 3м.  

Таким образом,  следует заметить,  что в настоящее время наступил новый 
этап развития гравиметрии,  в котором  необходимо переосмыслить методику 
полевых работ, и  усовершенствовать процессы редуцирования аномалий силы 
тяжести.                            

Используя оператор Лапласа от потенциала силы тяжести в внешнем про-
странстве  ܹ 

  
డమௐ

డ௫మ


డమௐ

డ௬మ


డమௐ

డ௭మ
ൌ 2߱ଶ                                        (15) 

можно получить значение производной   
డమௐ

డ௭మ
  как 

డమௐ

డ௭మ
ൌ 2߱ଶ െ ቀ

డమௐ

డ௫మ


డమௐ

డ௬మ
ቁ                                       (16) 

Эта производная отражает изменение силы тяжести вдоль вертикальной 
оси и потому носит название вертикального градиента(её обычно обозначают 
как    ௭ܹ௭). В таблице приведены результаты измерений вертикального градиен-
та силы тяжести  ௭ܹ௭ косвенным методом, основанным на подъеме гравиметров. 
C помощью гравиметров ГНУ-КВ были выполнены измерения приращения си-
лы тяжести ∆݃ на станции между двумя точками, разнесенными по вертикали 
на высоту ݄.  Для наблюдений использовались разности высот ∆݄ от 0.5 м до 
801 м. Вычисление выполнялось по следующей формуле 

  ௭ܹ௭ ൌ
∆

∆
                                                            (17) 

В этой же таблице приведены разности между измеренными и нормальны-
ми значениями вертикального градиента силы тяжести полученные по формуле 

߂ ௭ܹ௭  ൌ ௭ܹ௭   െ ௭ܷ௭,                                              (18) 

где  ௭ܷ௭ ൌ 0,3086. 
Из таблицы  видно, что измеренные в различных пунктах значения верти-

кального градиента Wzz значительно отличаются меду собой и относительно 
нормального градиента Uzz = 3086 Э, где максимальное расхождение равно 
1124 Э, что составляет 36.4%. Приведенные в таблице аномальные значения 
вертикального градиента обусловлены притяжением близ поверхностных воз-
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мущающих масс с аномальной плотностью и притяжением ближайших масс 
(топографических массы, крупные сооружения) в окрестности станции наблю-
дения. По величине вертикальный градиент силы тяжести превосходит осталь-
ные вторые производные потенциала силы тяжести. Поэтому для его определе-
ния с погрешностью в 1 Э необходимо измерять ускорение силы тяжести с 
ошибкой 110-9c-2. В работе [10] показано, что с увеличением высоты разность 
между измеренным и нормальным вертикальным градиентом убывает. Это свя-
зано с ослаблением влияния короткопериодических топографических эффектов 
и близ поверхностных аномальных масс. 

 
Результаты измерений вертикального градиента силы тяжести Wzz  

с помощью гравиметров и разности ߂ ௭ܹ௭ 

Название станции 
Вертикальный 
ент ௭ܹ௭

мгал

м
 

Разность 

߂ ௭ܹ௭
мгал

м
 

п233 0.286 0.02260 

п.125 0.297 0.0116 

п.334 0.32777 0.01917 

п.241 0.30417 0.00443 

п.135 0.271733 0.036867 

п.156 0.327733 0.019133 

п.170 0.3197 0.0111 

п.31 0.31607 0.00747 

Токио [9] 0.3049 0.0037 

Нью-Йорк[9] 0.3100 0.0014 

Польша [9] морской маяк 0.3293 0.0207 

ФРГ[9] 0.4210 0.1124 

Воронеж [9] 0.2400 0.0686 

п.471 0.32393 0.01533 

п.509 0.315667 0.00707 

п.586 0.31547 0.00687 
 
   

Выводы 
 

 Измеренные в различных пунктах значения вертикального градиента Wzz 
значительно отличаются между собой и относительно нормального градиента 
Uzz = 3086 Э на величину 1124 Э, что составляет 36.4%.  
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 Поскольку вертикальные градиенты силы тяжести на разных пунктах раз-
личаются, то для редуцирования измеренного ускорения силы тяжести с любой 
высоты на любую  в диапазоне рабочих высот гравиметров  необходимо  опре-
делять вертикальные градиенты силы тяжести в результате гравиметрических 
измерений на пунктах  
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Предлагаются алгоритмы и программы для вычисления характеристик аномального 

гравитационного поля Земли и построения цифровых карт, необходимых для коррекции па-
раметров инерциальных навигационных систем подвижных объектов . Для вычислений ис-
пользованы параметры глобальной модели геопотенциала EIGEN-6C4 до 2190 степени. 
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вых картосхем характеристик гравитационного поля. Приведены основные рабочие формулы 
и примеры вычислений  виде картосхем характеристик аномального гравитационного поля 
на экспериментальном участке земной поверхности.  
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Для контроля пространственного положения   подвижных объектов  ис-

пользуется инерциальная навигационная система (ИНС). Она контролирует ко-
ординаты, скорость и угловое положение аппаратов относительно вертикали 
места. Одно из главных достоинств ИНС – это ее автономность.  

В данной работе в результате выполненных теоретических исследований 
разработана методика и технология создания цифровых карт характери-
стик ГПЗ, необходимых для корректировки инерциальной навигационной 
системы. 

Разработанная методика доведена до практической реализации в виде ком-
плекса вычислительных программ [1–5], которые реализуют алгоритмы вычис-
ления [8]: 

– составляющих уклонений отвесной линии в плоскости меридиана 
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– составляющих уклонений отвесной линии в плоскости первого вертикала 
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– поправок в измеренные азимуты 
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– аномалий силы тяжести 
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– силы тяжести 
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– составляющих силы тяжести по оси x и оси y, используемых в уравнении 

движения летательного аппарата (ЛА) 

         (6) 

В работе [6, 7] приведены результаты исследования приведенных алгорит-
мов и программ, путем сравнения вычисленных характеристик гравитационно-
го поля по данным высокостепенных моделей геопотенциала с независимыми 
наземными данными. В работах показано, что наименьшее стандартное откло-
нение для аномалий силы тяжести составляет 3 мГал, а для составляющих ук-
лонений отвесной линии около 0.8 при использовании набора гармонических 
коэффициентов модели геопотенциала EIGEN-6C4 до степени разложения 
2190. 

Для экспериментальных испытаний приведенных алгоритмов и вычисли-
тельных программ построены цифровые карты аномалий силы тяжести. Они 
были вычислены по формуле (4), составляющих уклонения отвесной линии в 
плоскости меридиана и первого вертикала, вычисленных по формулам (1), (2), 
поправок в азимуты, вычисленных по формуле (3), абсолютных значений силы 
тяжести, вычисленных по формуле (5), составляющих вектора силы тяжести gx 

и gy вычисленных по формуле (6) и (7) на участке Японского моря. 
Экспериментальный участок ограничен: 
 по широте от 37°до 41° северной широты; 
 по долготе от 131° до 136°востчной долготы. 
Вычисления выполнены относительно эллипсоида WGS-84 в узлах регу-

лярной сетки 5' х 5'. 
Для вычисления характеристик ГПЗ по формулам (1-6) использован набор 

гармонических коэффициентов глобальной модели геопотенциала EIGEN-6C4 
до 2190 степени, опубликованный на сайте Международного центра глобаль-
ных моделей геопотенциала Земли [8]. 

На рис. 1–7 приведены картосхемы характеристик гравитационного поля 
на участке Японского моря, вычисленных по формулам (1-6). 
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Рис. 1. Картосхема составляющей уклонения отвесной линии  
в плоскости меридиана, вычисленной по формуле (1) 

 

 

Рис. 2. Картосхема составляющей уклонения отвесной линии  
в первом вертикале, вычисленной по формуле (2) 
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Рис. 3. Картосхема поправок в азимуты, вычисленных по формуле (3) 
 
 

 

Рис. 4. Картосхема аномалий силы тяжести, вычисленных по формуле (4) 
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Рис. 5. Картосхема значений силы тяжести, вычисленных по формуле (5) 

 
 

 

Рис.6. Картосхема составляющих вектора силы тяжести gx,  
вычисленных по формуле (6) 
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Рис.7. Картосхема составляющих вектора силы тяжести gy,  

вычисленных по формуле (6) 
 
 

Выводы 
 

Приведенные  в работе  алгоритмы и программы позволят оперативно  
и с точностью 3 мГал и 0.8 получать информацию о составляющих уклоне-
ний отвеса, аномалиях силы тяжести, абсолютных значениях силы тяжести и их 
составляющих по горизонтальным осям, используемых для корректировки 
инерциальных навигационных систем. 
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В настоящее время мультиагентные системы являются одним из важных перспектив-

ных направлений в искусственном интеллекте. Это предопределено со всё возрастающей 
сложностью современных информационных систем и их пространственной распределённо-
стью. Возможность применения мультиагентных технологий определяется наличием боль-
шого количества прикладных задач, решение которых характеризуется высокой трудоемко-
стью и требованием режима работы в реальном времени, наличием множества изменяющих-
ся условий. На сегодняшний день мультиагентный подход в задачах определения состояний 
техногенных объектов не реализован. В исследованиях возможности применения мультиа-
гентного подхода в задачах определения пространсвенно-временных состояний техногенных 
объектов выполнен обзор современных технологий геодезического контроля объектов и ана-
лиз общих принципов функционирования автоматизированных систем; выполнено сравне-
ние существующих автоматизированных систем мониторинга техногенных объектов, разо-
браны их недостатки и преимущества, разработана структурная схема мультиагентной сис-
темы определения пространственно-временных состояний объектов и исследованы возмож-
ности её применения.  
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At present multiagent systems are one of the important directions in the sphere of artificial in-
telligence. This is predetermined by the increasing complexity of modern information systems and 
their spatial distribution. The possibility of using multiagent technologies is possible because of 
numerous applied problems. The solution of the stated problems is characterized by high laborious-
ness and the requirement of a real-time mode of operation, the presence of a multitude of changing 
conditions. At present multiagent approach to determining the states of technogenic objects has not 
been realized. The author studies the possibility of applying the multiagent approach to the prob-
lems of determining space-time states of technogenic objects, makes an overview of modern tech-
nologies for geodetic control and the analysis of the general principles of the functioning of auto-
mated systems. The author also provides the comparison of existing automated systems for monitor-
ing technogenic objects, their shortcomings and advantages; developes a structural diagram of the 
multiagent system for determining space-time states of objects and explores the possibilities of its 
application. 

 
Key words: multiagent technologies, intelligent agents, spatio-temporal state of objects, geo-

spatial data, automated control systems, emergencies, structural diagram of multiagent system. 
 

Введение 
 
Возможность применения мультиагентных технологий определяется нали-

чием большого количества прикладных задач, решение которых характеризует-
ся высокой трудоемкостью и требованием работы в реальном времени, наличи-
ем множества изменяющихся условий. Решение сложных задач предполагает 
большое количество разнородной информации об окружающей среде, обработ-
ку этой информации, подбор эффективных алгоритмов и методов. 

Целью исследования является обоснование применения мультиагентного 
подхода для определения пространственно-временных состояний (ПВС) техно-
генных объектов (ТО). К техногенным объектам относятся промышленные объ-
екты биологически опасных веществ, метрополитены, атомные энергетические 
установки производственного и исследовательского назначения на атомных 
электростанциях (АЭС), общественные здания и элементы транспортных ком-
муникаций, гидротехнические сооружения (ГЭС), водохранилища и др. 

Задачи исследования. Для достижения сформулированной цели поставле-
ны следующие задачи: 

 выполнить обзор современных технологий геодезического контроля 
техногенных объектов; 

 проанализировать общий принцип функционирования автоматизирован-
ных систем для определения пространственно-временного состояния объекта; 

 рассмотреть возможность применения мультиагентных технологий для 
задачи определения пространственно-временного состояния объекта; 

 разработать структурную схему функционирования мультиагентной 
системы для определения ПВС техногенных объектов. 

Научная новизна результатов работы состоит в том, что: 
 представлен принцип функционирования мультиагентной системы кон-

троля ПВС ТО; 
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 впервые предложена структурная схема мультиагентной системы для 
контроля ПВС ТО, в которой представлены все взаимодействующие между со-
бой модули агентов. 

Практическая значимость исследования: разработана структурная схема 
мультиагентной системы и описан принцип ее функционирования, который в 
дальнейшем может быть использован для создания мультиагентных систем в 
геодезическом производстве с целью своевременного предупреждения и пре-
дотвращения чрезвычайных ситуаций. 

Целью исследования является оценка возможности применения мультиа-
гентного подхода в задачах определения пространственно-временных состоя-
ний техногенных объектов. Для достижения поставленной цели авторами пред-
лагается применить интеллектуальные технологии, которые позволяют: 

 определять периодичность сбора информации (в какой структурной час-
ти ТО проводить контроль пространственно-временного состояния); 

 проверять техническую съемку, ее время и место;  
 выполнять подбор максимально-эффективных алгоритмов. 
Преимуществом мультиагентных систем для решения задач определения 

ПВС является их способность адаптироваться под изменение целей определе-
ния ПВС и внешних условий, а также возможность учитывать конструктивные 
особенности различных техногенных объектов и выполнять подбор математи-
ческих алгоритмов для решения поставленных задач. 

Актуальность применения мультиагентных технологий определяется на-
личием большого количества прикладных задач, решение которых характери-
зуется высокой трудоемкостью. Автоматизированная система мониторинга 
реализуется по схеме «один к одному», т.е. одному объекту сопоставляется 
своя технология контроля, а мультиагентная система приспособлена к подбору 
технологий и методов для контроля состояния любого объекта – схема «многие 
ко многим». Преимущество такой системы заключается в том, что для любого 
техногенного объекта производится подбор технологий и методов контроля из 
заданного множества. Если меняется цель, то мультиагентная система адапти-
рует свою работу под новую цель. Меняются цели, – меняются алгоритмы и 
методы контроля. В связи с тем, что в геодезии подобных систем нет, то тема 
исследования является актуальной. 

 
Методы и материалы 

 
Эксплуатация любого техногенного объекта не должна сопровождаться 

угрозой для окружающей среды и человека. Функционирование должно быть 
безопасным, сохранять изменение пространственно-временного состояния в ус-
тановленных пределах (нормах) согласно установленным нормам (СНиП 22-03-
2003). Однако, вследствие конструктивных особенностей и влияния природных 
техногенных факторов, сооружения подвержены различному виду деформаций, 
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характеризуемым изменением как их пространственного положения, так и вза-
имного положения их отдельных частей и элементов. 

Деформации могут приводить к нарушению прочности строительных кон-
струкций, запроектированных условий эксплуатации технологического обору-
дования и даже вызывать опасные разрушения сооружений. 

Для определения ПВС техногенных объектов используют классические 
геодезические методы наблюдений за деформациями и методы с применением 
современных технологий, а именно: 

– фотограмметрический метод измерения горизонтальных и вертикальных 
перемещений и кренов; 

– тахеометрическая съемка; 
– амплитудные волоконно - оптические системы мониторинга каменных и 

бетонных конструкций; 
– лазерное сканирование; 
– мониторинг объектов с применением GPS-технологий [1,2]. 
В настоящее время геодезические методы наблюдений за состоянием объ-

екта являются точными и позволяют безопасно выполнить мониторинг техно-
генного объекта (ТО), обнаружить небезопасные деформационные процессы, 
происходящие в ТО, и в комплексе с результатами различных измерений при-
нять решение по своевременному устранению аварийных ситуаций. 

В соответствии с законодательством Российской Федерации технически-
сложные сооружения являются особо опасными объектами. 

Например, такие как гидротехнические сооружения первого и второго 
классов, сооружения связи, объекты космической и железнодорожной инфра-
структуры, метрополитены, морские порты, тепловые электростанции, уни-
кальные объекты капитального строительства и др. 

Контроль таких сооружений выполняется комплексом работ: 
 инженерные изыскания для подготовки проектной документации, капи-

тального строительства; 
 периодический контроль за состоянием объектов; 
 учет аварий, отказов и расследование в работе объекта; 
 учет выполнения профилактических и противоаварийных мероприятий, 
 доведение информации об авариях и отказах до ведомственного и госу-

дарственного контроля. [2-4].  
Автоматизированные системы устанавливают для контроля объектов с бы-

стро изменяющимися деформационными процессами, которые позволяют свое-
временно предотвратить и предостеречь чрезвычайные ситуации (ЧС). 

Приведем пример контроля ПВС Саянно-Шушенской ГЭС. В рамках ре-
конструкции системы оперативного контроля состояния (СОК) ГТС Саянно-
Шушенской ГЭС им. П.С. Непорожнего» (СШГЭС) компаниями ООО «Фирма 
Г.Ф.К.» и ООО «Инжиниринговый центр ГФК» была запроектирована, уста-
новлена и запущена в опытную эксплуатацию автоматизированная система де-
формационного мониторинга (АСДМ). Эта система основана на применении 
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геодезических спутниковых технологий с использованием глобальной навига-
ционной спутниковой системы (ГНСС). 

ГНСС приемники получают сигналы глобальных спутниковых систем по-
зиционирования ГЛОНАСС и GPS и выполняют их первичную обработку. Дан-
ные измерений (первичные данные в бинарном виде) поступают в каналообра-
зующую аппаратуру для их обработки и передачи на сервер Центра управления 
АСДМ. Все процессы в системе, включая опрос датчиков, сбор данных и обра-
ботку данных, запрограммированы и происходят автоматически. Достоинство 
этой системы в том, что она функционирует автономно.  

В качестве другой станции для обработки низкочастотных каналов изме-
рения вибрации выбрана Саратовская ГЭС, агрегаты которой имеют самые низ-
кие обороты в мире (50 об/мин – 0,83 Гц). Внедрение опытных образцов систем 
«АЛМАЗ-7010-ГЭС» стало возможным благодаря содействию руководства За-
горской ГАЭС и Саратовской ГЭС.  

Достоинства системы виброконтроля «АЛМАЗ-7010-ГЭС»: 
 унифицированные интеллектуальные измерительные преобразователи 

на специализированных процессорах обработки сигналов, обеспечивающие 
свободную работу в реальном масштабе времени с возможностью резервирова-
ния и копирования информации; 

 гибкое формирование в конструктивном и программном отношении, что 
позволяет принять к сведению особенности оснащаемого агрегата и требования 
персонала электростанции к стационарной системе контроля параметров ро-
торного оборудования. 

При сравнении этих систем можно сделать вывод, что их основным пре-
имуществом является получение в определенные моменты времени t геопро-
странственных данных, которые предназначены для дальнейшей обработки и 
определения состояний изучаемого объекта. Но автоматизированная система 
мониторинга (АСМ) предполагает наличие только простейших алгоритмов 
преобразования поступившей информации в данные. Сложных математических 
алгоритмов, выполняющих обработку результатов мониторинга ПВС в АСМ 
нет. Для определения ПВС и прогнозирования изменения процессов ТО, в зави-
симости от его структуры, а также назначенных целей и задач, необходимо вы-
полнять подбор математических алгоритмов, методов и технических средств 
получения данных [3-5]. Для решения этих задач подходит мультиагентная сис-
тема, которая включает в свою базу данных множество математических алго-
ритмов, методов и технологий, адаптированых к достижению цели и к событи-
ям в реальном времени. 

 
Результаты 

 
Для определения состояний объектов по геопространственным данным, 

своевременного предупреждения и предотвращения чрезвычайных ситуаций в 
работе предлагается применение мультиагентного подхода (МП). Мультиа-
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гентные технологии, развиваясь и адаптируясь к установленным целям и ре-
шаемым задачам способны модифицировать свою макроструктуру и функции, а 
также быстро получать новую информацию состояний ТО в зависимости от ус-
ловий внешних окружающих факторов. Мультиагентные технологии представ-
ляют собой теорию рассредоточенных расчетов, которая основана на макро-
взаимодействии интеллектуальных агентов. Главными элементами высокоин-
теллектуального агента являются базы знаний в определенной сфере жизнедея-
тельности, координирующие их действия [5-7]. 

Агенты классифицируются на четыре основных типа: простые, умные 
(smart), интеллектуальные (intelligent), действительно интеллектуальные (truly 
intelligent). Классификация агентов приведена в таблице. 

 
Классификация агентов 

 
Характеристика 

Типы агентов 

Простые
Умные 
(smart) 

Действительно  
интеллектуальные 
(truly intelligent) 

Интеллектуальные
(intelligent) 

Взаимодействие с разными 
агентами или пользователями 

+ + + + 

Наблюдение за взаимодейст-
вием других агентов 

+ + + + 

Способность использования 
обобщений 

- + + + 

Возможность адаптивного  
поведения для достижения 
целей и задач 

- - + + 

 
На основании данных, приведенных в таблице, следует, что поведение 

проявляется только на уровне интеллектуальных агентов. Следовательно, для 
разработки мультиагентной системы ПВС ТО нужно использовать интеллекту-
альные агенты. Агенты более высокого уровня могут решать задачи и механи-
чески адаптироваться к неопределенным условиям в динамической среде, а 
также коллективно принимать решения, поставленных перед ними задач. Аген-
ты должны обладать определенными свойствами, а именно: 

 способностью действовать рациональным образом для достижения по-
ставленных целей (активность); 

 совокупностью состояний, направленной на текущее поведение агента 
(цели); 

 способностью осуществлять контроль внутреннего состояния и своих 
действий, а также функционировать без вмешательства своего владельца (авто-
номность); 

 адекватным восприятием и реакциями на изменения внешней окружаю-
щей среды (реактивность) [6]. 
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Все перечисленные свойства относятся к программным интеллектуальным 
объектам – это принципиально новая эра программирования, действующая ли-
бо от лица системы давшей агенту полномочия выполнять все различные дей-
ствия, либо от лица пользователя. При этом создание таких подсистем позволя-
ет разрабатывать сложные системы, обладающие масштабируемостью, мобиль-
ностью, что очень важно при разработке систем, основывающихся на знаниях 
[7]. 

Результат решения главной цели достигается набором функций реальной 
группы агентов и связей между ними. 

В исследовании на основании анализа и решения выше указанных задач 
представлена обобщенная структурная схема мультиагентной системы контро-
ля ПВС ТО, которая приведена на рисунке [5].  

 
Обобщенная структурная схема мультиагентной системы (МАС) 

 
 
Из приведенной структурной схемы видно, что мультиагентная система 

состоит из трех агентов и взаимоотношений между ними.   
В состав Агента 1 входит приемник и преобразователь (ПиП) сигналов, ба-

за данных (БД), множество контрольных устройств установленные в теле объ-
екта (датчиков), другими словами представляет собой систему мониторинга.   

Агент 2 включает в себя БД, алгоритм подбора стратегии, в основе которо-
го лежит функция эффективности применения конкретной стратегии, а также 
математические алгоритмы для решения задач определения ПВС объектов.  

Агент 3 принимает управленческие решения и осуществляет обратную 
связь с объектом. Функциями этого агента являются принятие решений о час-
тоте дискретизации поступления данных от агента 1, декомпозиции объекта, 
определении его структурных частей, требующих детального рассмотрения и 
выявления причины изменения ПВС, локализации мест деформации и установ-
ления причинно-следственных связей [8–14].  
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Заключение 
 
В целом в работе авторами решены следующие задачи: 
 выполнен обзор современных технологий геодезического контроля тех-

ногенных объектов; 
 проанализирован общий принцип функционирования автоматизирован-

ных систем для определения пространственно-временного состояния объекта; 
 рассмотрена возможность применения мультиагентных технологий для 

задачи определения пространственно-временного состояния объекта; 
 разработана структурная схема функционирования мультиагентной сис-

темы для определения ПВС техногенных объектов. 
Предлагаемая мультиагентная система применима в решении проблемы 

разработки универсального алгоритма обработки геопространственных данных 
для определения пространственно-временного состояния объекта и должна 
обеспечивать преимущества: 

 оперативно откликаться на любые изменения ПВС, ускорять в реальном 
времени процесс решения; 

 определять виды движения объекта (поступательное, вращательное и 
относительное движение), производить сортировку и выборку из максимально-
эффективных математических алгоритмов, позволяющих определять положение 
объекта в пространстве или его структурных частей относительно неподвижной 
условной системы отсчета; 

 анализировать ситуацию, искать способ решения задачи, что гарантирует 
нахождение лучшего возможного решения; 

 учитывать внешние моменты, необходимые для принятия решений; 
 обладать высокой продуктивностью (аппаратно-программный комплекс); 
 позволять корректировать и изменять предварительные результаты рабо-

ты системы (управление); 
 прогнозировать чрезвычайные ситуации и предотвращать «опасные» со-

стояния ТО [6].  
Автоматизация и интеллектуальное принятие решений позволит снизить 

риск возникновения чрезвычайных ситуаций техногенного характера. Следова-
тельно, мультиагентные технологии для определения пространственно-
временного состояния техногенных объектов являются высокоперспективным 
направлением информационных технологий. 
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В статье описана история появления геопорталов, также приведены примеры локаль-
ных геопорталов научно-образовательных учреждений России. Ключевым моментом статьи 
является описание этапов создания раздела тематических карт на сайте maps.sgugit.ru с по-
мощью инструментов «ScanexWeb-GIS Geomixer». В разделе геопортала университета были 
размещены карты, полученные в ходе дипломного проектирования обучающихся СГУГиТ. 
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The article describes the history of the emergence of geoportals and gives examples of local 
scientific and educational geoportals in Russia. The key moments of the article is the description of 
steps to create a thematic topic maps on the web-site maps.sgugit.ru with using Scanex Web-GIS 
Geomixer’s tools. In the section were placed cards received during the graduation design students 
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В настоящее время веб-картография и геолокация стали обыденными сер-

висами пользователей. Современному человеку трудно представить то, что 
около пятидесяти лет назад 1:1 000 000 был самым крупным масштабом для 
карты мира на бумажном носителе. С развитием технологий картография вы-
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шла на новый уровень, характерной чертой которого является переход на веб-
картографические информационные системы. 

В 1993 году была создана первая экспериментальная ГИС для работы с 
пространственными данными в режиме онлайн – Xerox ParcViewer. Ее возмож-
ности в плане работы с пространственными данными были ограничены: ГИС 
отражала только границы стран и гидрографию в растровом формате.  

Затем, в 1996 году был создан первый картографический сервис MapQuest, 
который отображал только улицы городов США [1]. 

Всего на данный момент выделяют четыре технологические схемы по-
строения ГИС: 

  первая технологическая схема представляет собой одну или несколько 
программ, объединенных в программную систему, которые запускаются на 
компьютере пользователя. Внутренний формат данных применяется для хране-
ния полученной информации и часто бывает закрытым от использования пра-
вообладателем (ограничения в лицензионном соглашении, наличие патентов и 
т.п.); 

 вторая технологическая схема основана на технологии клиент-сервер. 
Данная схема предназначена для организации совместной работы с данными в 
компьютерной сети. Для конечного пользователя имеется программа-клиент и 
программа-сервер, который ведет базу пространственных данных. Здесь преду-
сматривается собственная структура базы данных и внутренние форматы дан-
ных, которые часто защищены авторскими правами. ГИС, построенные на дан-
ной системе, являются дальнейшим развитием ГИС первой технологической 
схемы и работают с файлами данных тех же форматов, что очень удобно для 
совместной работы; 

 третья технологическая схема построения – ГИС-приложение для ко-
нечного пользователя или система, построенная по схеме клиент-сервер, кото-
рые используют одну из распространенных систем управления базами данных 
(СУБД) для хранения пространственных данных. При этом внутренняя струк-
тура хранения пространственной информации является уникальной для данной 
ГИС, часто закрытой от использования правообладателем; 

 наиболее прогрессивной на сегодняшний день является четвертая техно-
логическая схема построения ГИС. Данная схема основана на использовании в 
качестве хранилища пространственных данных специализированных расшире-
ний для наиболее распространенных SQL серверов, которые на сегодня имеют-
ся у всех основных поставщиков подобных решений. Тенденцией, характерной 
для решений данного поколения ГИС, является переход к использованию в ка-
честве рабочего места конечного пользователя ГИС приложения на основе 
WEB-браузера, а также встраивание необходимого набора скриптов для работы 
с системой в геоинформационные интернет-порталы [3]. 

Каждой технологической схеме соответствует определенный период вре-
мени, но начиная с 90-х гг. развитию геоинформационных систем соответствует 
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четвертая технологическая схема построения ГИС – период создания и внедре-
ния геосервисов и геопорталов. 

Геопорталы существуют уже относительно давно, и их главные задачи: 
хранение, обработка и предоставление картографической информации широ-
кому кругу пользователей.  

Впервые концепция создания геопорталов упоминалась в 1994 году в рам-
ках национальной инфраструктуры пространственных данных (ИПД) США 
(NSDI ClearinghouseNetwork), что послужило отправной точкой, и уже с сере-
дины 90-х годов национальные геопорталы стали самостоятельными ИПД [7]. 

Рассматривая зарубежный опыт создания национальных геопорталов, в ка-
честве примера можно взять программу создания ИПД стран Европейского 
союза, именуемую INSPIRE (Infrastructure for Spatial Informationin Europe), а 
первым национальным геопорталом в мире можно назвать ИПД США 
GeoSpatialOneStop. В зарубежных странах наиболее интенсивно развиваются 
государственные ИПД, в то время как Российская государственная ИПД нахо-
дится на стадии формирования [2,7].  

Из-за отсутствия единого решения в вопросе представления пространст-
венных данных на государственном уровне, возникает необходимость создания 
муниципальных и локальных геопорталов [4]. На данный момент российское 
геоинформационное сообщество насчитывает 2 портала федерального уровня и 
9 порталов регионального уровня, то есть порталы субъектов РФ [6]. 

Среди локальных геопорталов выделяются порталы научно-
образовательных и академических учреждений. В ходе своей деятельности 
высшие учебные заведения накапливают большое количество исследователь-
ских, научных и практических работ преподавателей и обучающихся, очень 
часто такие исследования неизвестны за пределами учебного заведения. Значи-
тельная часть исследований научных институтов и сообществ публикуется с 
использованием геоинформационных технологий, то есть завершающим этапом 
научной работы является картографическое отображение результатов.   

В связи с отсутствием единого национального инструмента управления 
пространственной информацией, научная и образовательная сферы должны 
обеспечивать себя самостоятельно [6]. Таким образом, несмотря на отсутствие 
академической инфраструктуры пространственных данных, в России разрабо-
тан ряд проектов геопорталов и геосервисов (табл. 1). 

Геопортал МГУ им. М.В. Ломоносова, представленный в табл. 1, разрабо-
тан с использованием технологии «ScanexWeb-GIS GeoMixer». 

Для пользователей МГУ определил такие возможности как [5]: 
 доступ к архивным снимкам Геопортала МГУ без ограничений;  
 доступ к архивным снимкам ИТЦ «Сканэкс» SPOT2, SPOT4, Formosat-2, 

Radarsat-1 за период с 2010 по 2012 гг. без ограничений. Снимки других съе-
мочных систем, и более ранние снимки (до 2010 г.) могут быть получены после 
согласования;  

 создание карт и схем в облачном хранилище «GeoMixer». 
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Таблица 1  
Примеры локальных геопорталов,  

разработанных российскими университетами 

Наименование Домен Описание 

Геопортал Высшей школы 
бизнеса МГУ 

http://gisgeo.org/gisportal/
geo_mgubs.html 

Представлены публичные наборы 
карт «Географические аспекты биз-
неса» 

Геопортал географического 
факультета МГУ 

https://www.geogr.msu.ru
/8082/api/index.html 

Доступ к данным дистанционного 
зондирования 

Образовательный геопор-
тал Тверского государст-
венного университета 

http://geoportal.tversu.ru/
Atlas/index.html 

Справочно-информационный ресурс,
содержащий результаты научных  
и образовательных исследований  
в области географии с применением 
ГИС технологий 

Геопортал Тюменского  
государственного универ-
ситета 

https://geoportal.utmn.ru/
wms/map 

Сервис предоставляет доступ к инте-
рактивные картам, созданных со-
трудниками и студентами кафедры 
Картографии и Геоинформатики 
университета 

Онлайн платформа анализа 
данных резистентности  
к антимикробным препара-
там в России 

http://map.antibiotic.ru/ Онлайн платформа, позволяющая 
проводить анализ данных резистент-
ности к антимикробным препаратам 
в России 

 
На основе технологии ИТЦ «Сканэкс» в настоящее время функционирует 

немало крупных проектов. «ScanexWeb-GIS GeoMixer» – веб-картографическая 
платформа, разработанная отечественной компанией ИТЦ «Сканэкс». «GeoMixer» 
позволяет работать с большим количеством геоданных в интернете или по ло-
кальной сети организации, вне зависимости от вида и объема информации. 

Благодаря удобному и практичному интерфейсу «GeoMixer» является лег-
ким для освоения пользователями любого уровня, а с помощью специальных 
инструментов становится возможным создание тематических карт вне зависи-
мости от уровня сложности поставленных перед пользователем задач. 

Целью исследования являлась разработка методики работ по созданию  
и заполнению раздела тематических карт Новосибирской области на геопортале 
СГУГиТ maps.sgugit.ru. В данном разделе планируется размещать картографи-
ческие материалы, полученные в ходе дипломного проектирования обучаю-
щихся кафедры картографии и геоинформатики. Исходные данные для темати-
ческих карт, вносимых в данный раздел, являются компьютерными картами  
(в основном выполненными в ПО CorelDraw) или геоинформационными моде-
лями (MapInfo,ArcGIS). 

Ниже представлена технология размещения тематических карт на геопор-
тал (рис. 1). 
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Рис. 1. Технология создания и наполнения  
раздела тематических карт 

 
 
Исходные данные по типу изображения можно разделить на растровые  

и векторные. Для их размещения на геопортале были применены три способа 
внесения данных: 1) загрузка растрового слоя; 2) загрузка векторного слоя;       
3) создание векторного слоя. 

Для размещения таких данных на сайте, в зависимости от их типа, сущест-
вует определенный алгоритм. 

Так, для загрузки растрового слоя, исходный растр должен иметь коорди-
натную привязку. Такую привязку можно выполнить, например, с помощью 
Quantum GIS (QGIS). Для того чтобы карта корректно загрузилась на сайт, не-
обходимо также задать проекцию. В «GeoMixer» используется цилиндрическая 
прямоугольная проекция Меркатора на эллипсоиде WGS84. На рис. 2 показан 
результат размещения растровой карты в ПО GeoMixer. 

Загрузку векторных данных на сайт рассмотрим на примере карты «Образо-
вание и наука Новосибирской области». На первом этапе загружается векторный 
слой границ области в формате Shapefile. Для загрузки файлов данного формата 
устанавливается кодировка, в которой хранятся атрибуты объектов слоя (рис. 3). 
GeoMixer позволяет выбрать 7 вариантов кодировки: windows 1251, utf-8, kol8-r, 
utf-7, iso-8859-5, kol8-u, cp866). Для проекта была использована кодировка utf-8, 
которая позволяет более компактно хранить и передавать символы стандарта 
Юникод и является наиболее распространенной в сети Интернет. 
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Рис. 2. Карта полезных ископаемых Новосибирской области 
А – Исходная карта; Б – Карта на геопортале СГУГиТ 

 
 

А 

Б 
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Рис. 3. Таблица атрибутов векторного слоя районов  
Новосибирской области 

 
 
После загрузки векторного слоя, при помощи встроенных стилей оформ-

ления, выполняется оформление карты. Присвоение стилей осуществляется пу-
тем выполнения пространственных запросов, т.е. по заданному параметру про-
водится выборка объектов из таблицы атрибутов слоя. Например, районы Но-
восибирской области можно классифицировать по показателю численности 
учащихся в общеобразовательных школах на 1000 человек. Для создания сти-
лей слоев по показателям, выполняется атрибутивный запрос: в активном окне 
«Стили» выбирается поле запроса   «Фильтр» и прописывается условие  напри-
мер, ‘Location’=’Название района. ‘Location’. ‘Название района’– это элемент 
поля, взятого из таблицы атрибутов, знак «=» необходим для присвоения нуж-
ного значения, т.е. Location – это район Новосибирской области, параметры ко-
торого заданы в таблице атрибутов слоя. В запросе присутствует и другие опе-
раторы, например «or», с помощью этой операции в программе формируется 
команда для добавления следующего параметра (рис. 4). 

Векторный слой, как правило, представляет собой набор из точечных, линей-
ных и площадных объектов. Так, каждому отображенному на карте объекту соот-
ветствует определенное условное обозначение. Школы, средне-специальные  
и профессиональные училища, вузы и крупнейшие научные учреждения обо-
значаются точечными объектами. Районы Новосибирской области даются по-
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лигонами. Дизайн точечных условных знаков можно разработать или восполь-
зоваться готовыми библиотеками.  

 

 

Рис. 4. Выборка объектов векторного слоя 
 
 
Точечные объекты можно загрузить при помощи таблицы, созданной  

в MSExcel. Этот способ используется в случае, если есть числовые значения 
координат (например, данные тахеометрической съемки). Таблица может со-
держать любое количество полей (в зависимости информативности слоя).  
В простом случае, можно создать 4 поля – нумерация, наименование, широта 
(Lon) и долгота (Lat). После, загрузив данный файл, по аналогии с загрузкой 
векторного слоя, в параметрах загрузки в полях X и Y выбрать: для X→Lon, 
Y→Lat. Таким образом объекты загрузятся на сайт (рис. 5). 

Разместить на карте условные знаки можно и вручную, с использованием 
инструмента «Добавить объекты» на карте. При этом точность будет соответст-
вовать уровню детализации, при котором позиционировался знак. Соответствие 
уровней детализации изображений с картографическим масштабом приведено в 
табл. 2. 
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 Рис. 5. Создание точечных объектов с помощью MSExcel 
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Таблица 2 
Соответствие уровней детализации изображений  

и картографических масштабов 

Значение уровня  
детализации 

Примерный масштаб 
Значение уровня 
детализации 

Примерный масштаб 

0 М 1:500 000 000 11 М 1:300 000 

1 М 1:300 000 000 12 М 1:150 000 

2 М 1:150 000 000 13 М 1:80 000 

3 М 1:80 000 000 14 М 1:40 000 

4 М 1:40 000 000 15 М 1:20 000 

5 М 1:20 000 000 16 М 1:10 000 

6 М 1:10 000 000 17 М 1:5 000 

7 М 1:2500 000 18 М 1:2 500 

8 М 1:1 000 000 19 М 1:1 250 

9 М 1:500 000 20 М 1:625 

 
GeoMixer также имеет возможность дополнить стандартную карту отдель-

ными таблицами, диаграммами и графиками.  
Таким образом, в ходе исследования программного обеспечения и напол-

нения раздела тематических карт были выявлены следующие достоинства 
«ScanexWeb-GIS GeoMixer»:  

1) удобное редактирование данных – пользователь может вносить правки, 
в зависимости от предоставленного уровня доступа;  

2) легкий и понятный интерфейс –для работы с ГИС не нужны навыки 
программирования;  

3) возможность загрузки данных других интернет-ресурсов – решает зада-
чу с хорошей информативностью карты. 

Раздел тематических карт на геопортале университета – это открытый 
справочно-информационный ресурс, основная задача которого – публикация 
научной информации, накопленной в СГУГиТ за многие годы исследований в 
области картографии и геоинформатики. Интерактивные тематические карты 
обеспечат визуализацию и исследование пространственных данных о Новоси-
бирской области. 
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В статье рассматриваются картографические методы поддержки программы доступно-
сти Республики Казахстан и проблемы создания безбарьерной среды в столице. Выполнен 
анализ основных законодательных документов, по вопросам создания доступной среды в 
республике. Исследована существующая карта доступности на территорию республики.  Вы-
явлены основные принципы создания цифровых карт доступности. 
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The article discusses cartographic methods supporting programs of availability in the Repub-

lic of Kazakhstan and problems of creating barrier-free environment in the capital. The analysis of 
the main legislative documents on the issues of creating an accessible environment in the Republic 
was carried out. An existing map of accessibility to the territory of the Republic was studied. The 
basic principles of creating of digital accessibility maps were revealed. 
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Актуальность осуществления программ по обеспечению доступности эле-

ментов городской инфраструктуры обусловлена принятием Конвенции ООН  
о правах инвалидов, вступившей в силу в 2008 г. Ключевым принципом Кон-
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венции является обеспечение людей с инвалидностью, наравне с другими граж-
данами, доступом к физическому окружению, транспорту, информации и связи, 
включая информационно-коммуникационные технологии и системы, а также 
другим объектам и услугам. 

Доступность – это не только обустройство окружающей среды: установка 
пандусов, лифтов, обустройство тротуаров, дорог и общественного транспорта, 
но и адаптация социальных и информационных служб, содействие занятости 
инвалидов. 

Конвенцией о правах инвалидов обозначен принципиальный подход к соз-
данию доступной среды жизнедеятельности. Он определен как принцип «уни-
версального дизайна», который означает «дизайн предметов, обстановок, про-
грамм и услуг, призванный сделать их в максимально возможной степени при-
годными к использованию для всех людей без необходимости адаптации или 
специального дизайна» [1]. 

Перечислим основные принципы универсального дизайна: 
 равенство в использовании людьми с разными физическими возможно-

стями; 
 исключение выделения какой-либо группы или навешивания ярлыков; 
 соответствие множеству индивидуальных предпочтений и способностей; 
 легко воспринимаемая информация. 
К маломобильным группам населения, помимо инвалидов, относится еще 

достаточно большое количество социальных групп – лица преклонного возрас-
та, временно нетрудоспособные, беременные женщины, люди с детскими коля-
сками, дети дошкольного возраста (Межгосударственные строительные нор-
мы – МСН 3.02-05-2003), поэтому все, что является удобным для инвалидов, 
также будет удобным и для граждан без физических ограничений. 

Особое место среди методов, применяемых для анализа степени доступ-
ности элементов городской инфраструктуры, занимает картографический ме-
тод. Карты, как визуальный продукт, иллюстрируют пространственное рас-
положение объектов городской среды, степень их адаптации под нужды лю-
дей с инвалидностью, оптимальную траекторию передвижения. Картографи-
ческие методы отображения открывают новые формы восприятия города, по-
средством его виртуального прочтения с помощью систем условных знаков, но-
вых фотореалистичных моделей представления действительности (GoogleEarth), 
динамических значков, 3D изображений, звукового представления или так-
тильной рельефной графики [2]. Геоинформационные модели позволяют 
анализировать, планировать и прогнозировать доступность городской инфра-
структуры. Картографический образ города влияет на развитие реального го-
рода. Применение картографического метода исследования способствует 
принятию решений по повышению уровня жизни маломобильных людей  
в урбанизированной среде. 
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Целью исследовательской работы является анализ основных принципов  
и методов картографирования доступности объектов городского пространства  
в Республике Казахстан. 

Для изучения данного вопроса авторами были рассмотрены основные 
документы, регламентирующие мероприятия по обеспечению безбарьерной 
среды в Республике Казахстан и интернет-ресурс с разработанной картой 
доступности: 

1. План мероприятий по обеспечению прав и улучшению качества жизни 
инвалидов в Республике Казахстан на 2012–2018 годы [3]. 

2. Закон Республики Казахстан «О социальной защите инвалидов» от 
13 апреля 2005 г. 

3. Портал «Доступная среда». 
Законом «О социальной защите инвалидов» определены основные направ-

ления по поддержке людей с инвалидностью: 
 профилактика инвалидности; 
 социальная защита и реабилитация инвалидов; 
 интеграция инвалидов в общество. 
В настоящее время в Казахстане насчитывается порядка 36200 социально 

значимых объектов, которые наиболее часто посещаются инвалидами. Такие 
объекты подлежат паспортизации. Паспортизация подразумевает визуальное 
обследование объектов на предмет доступности для людей с инвалидностью  
и регистрацию параметров исследуемых объектов в паспорте доступности объ-
екта социальной инфраструктуры. Согласно последним статистическим дан-
ным, с начала 2017 года в Астане было паспортизировано более 705 объектов, 
из которых 474 уже адаптировали для инвалидов [4]. 

В процессе выполнения Третьего этапа (2016–2018 годы) Плана мероприя-
тий по обеспечению прав и улучшению качества жизни инвалидов в Республи-
ке Казахстан выполнены работы по адаптации улично-дорожной сети города: 
1061 табло горения на 135 светофорных перекрестках, 84 светомодуля для пе-
шеходов, 70 дорожных знаков «Инвалид». Проведены работы по замене 25 ос-
тановочных павильонов на крытые утепленные павильоны с укладкой назем-
ных тактильных плит. Оборудовано 36 мест для парковки личного транспорта 
лиц с ограниченными возможностями. Из 1025 автобусов 609 оборудованы от-
кидным устройством (трапом) для удобства посадки и высадки инвалидов ко-
лясочников [5]. 

В целях информирования людей о доступности социально значимых объ-
ектов Республики Казахстан в рамках программы Доступная среда разработана 
интерактивная карта. По городу Астана на данной карте доступности имеются 
данные о 708 объектах. 

Объекты на карте объединены по 67 категориям: университеты, сады, ап-
теки, гостиницы и т.п., и содержат информацию о доступности по нескольким 
критериям (рис. 1). 
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Рис.1. Фрагмент легенды карты портала «Доступная среда» 
 
 

Анализ данной карты доступности выявил, что на ней не показана инфор-
мация первостепенной значимости: обустройство тротуаров средствами так-
тильной навигации для свободного передвижения, регулируемые перекрестки  
с звуковыми светофорами, остановочные пункты и маршруты движения обору-
дованного общественного транспорта и т. д. Карта не может использоваться для 
планирования оптимального маршрута передвижения по городу. Элементы со-
циальной и транспортной инфраструктуры представлены не в полном объеме, 
схематически или не изображены совсем, как показано на рис. 2. 

 

 

Рис.2. Интерактивная карта доступности Казахстана 
 
 

Авторами был сделан вывод о недостаточной информативности сущест-
вующих карт, информацию можно получить только об объекте, который поме-
чен значком доступности.  

Что уже сделано в Республике Казахстан? В крупных городах устанавли-
ваются пандусы, утепленные остановочные павильоны с укладкой наземных 
тактильных плит, специальное оборудование в санитарно-гигиенических ком-
натах, звонки вызова сотрудников для сопровождения, тактильные информаци-
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онные стенды и таблички, принимаются меры по адаптации улично-дорожной 
сети города, развивается служба инватакси. Создаются такие социальные про-
екты как: 

1) «Пандус-Ок» – создание доступной среды для маломобильных групп 
населения; 

2) «Приобщение молодежи с ограниченными возможностями занятию дос-
тупными видами спорта»; 

4) «Труд всем» – целью проекта является повышение трудовой активности 
среди людей с ограниченными возможностями; 

5) «Благородная помощь отважных людей» [5]. 
В небольших населенных пунктах, доступных объектов гораздо меньше.  
В целом можно говорить о частичной доступности элементов инфраструк-

туры для маломобильных групп населения, хотя реализация Плана мероприя-
тий по обеспечению прав и улучшению качества жизни инвалидов вошла в за-
вершающую стадию.  

В рамках проведения исследования авторами изучается процесс создания 
карт доступности в геоинформационных системах, включающий следующие 
этапы: 

1) сбор данных и формирование базы данных; 
2) анализ факторов, определяющих степень генерализации; 
3) разработка системы условных обозначений; 
4) формирование рабочего набора для хранения и печати. 
Формирование базы данных – сложный процесс, объединяющей анализ 

разносторонней геопространственной и атрибутивной информации, полученной 
из различных источников, представленных в таблице. 

 
Структура базы данных карты доступности 

Раздел 
Источник  
данных 

Набор объектов 
Атрибутивная  
информация 

Объекты го-
родской ин-
фраструктуры 

Данные дистанци-
онного зондирова-
ния, справочная ин-
формация 

Здания, сооружения, 
сеть улиц и проез-
дов 

Расположение объекта, назва-
ние улиц, категория объекта: 
медицинские, учебные, торгово-
развлекательные 

Природная 
среда 

Данные дистанци-
онного зондирова-
ния 

Ландшафтные объ-
екты, естественная 
растительность, зе-
леные насаждения 

Расположение объекта 

Обществен-
ный транспорт 

Справочная инфор-
мация 

Маршруты движе-
ния транспорта 

Номера маршрутов, положение 
остановок, адаптированность 
транспорта  

Доступ к объ-
ектам город-
ской инфра-
структуры 

Наземная съемка 
GPS-приемником, 
справочная инфор-
мация 

Элементы матери-
ально-технического 
оснащения объектов

Оборудованность объекта: зву-
ковые светофоры и тактильное 
покрытие, пандусы, лифты, 
подъемники, средства визуаль-
ной и звуковой информации 
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При создании специальных карт доступности должны учитываться инди-
видуальные запросы людей с ограниченными возможностями – доступность 
входной зоны объекта, наличие пандусов, поручней, кнопок вызова помощи, 
тактильной плитки, возможность прокладки маршрута, наличие средств адап-
тированного транспорта, санитарно-гигиенических помещений и т.д.  

Сбор данных для таких карт доступности, учитывая специфику показы-
ваемых объектов и услуг, включает наземные исследования с использованием 
GPS-приемников, получение информации по материалам дистанционного зон-
дирования и использование справочной информации.  

Развитие методов космической навигации и дистанционного зондирова-
ния, привело к появлению новых возможностей в картографировании. Аэро-
космические снимки дают актуальное, генерализованное, интегрированное изо-
бражение объектов земной поверхности, служащее растровой картографиче-
ской основой для создания цифровых тематических карт. 

Использование данных дистанционного зондирования в тематическом кар-
тографировании позволяет получить растрово-векторную основу, наполненную 
семантической и позиционной информацией.  

В процессе сбора данных из материалов дистанционного зондирования, 
было выявлено, что использование аэрокосмоснимков не может полностью ре-
шить поставленную задачу при создании карт доступности. Наиболее важные 
количественные и качественные характеристики объектов инфраструктуры для 
оценки степени их доступности неразличимы по снимкам (наличие остановок, 
пандусов, тактильного покрытия, качество покрытия дорог, звуковые сигнали-
заторы для пешеходов, обустроенность входных групп зданий и т.п.). Большая 
часть информации может быть получена только полевым обследованием объек-
тов с уточнением всех интересующих параметров и наземной GPS-съемкой.  

Визуально отобразить такие параметры позволяют картографические сред-
ства – условные знаки. Разработка условных знаков для карт доступной среды 
является важной задачей, и требует всестороннего исследования. 

Кроме того, что карта должна содержать необходимую информацию для 
людей с нарушениями опорно-двигательного аппарата и с осложнениями по 
зрению или слуху, она должна легко читаться и восприниматься слабовидящи-
ми пользователями. Такие пользователи предъявляют запросы, характеризую-
щие специфические требования к графическому оформлению карты. Выбор и 
разработка условных знаков должны опираться на картографические, физиоло-
гические и психологические исследования. Необходимо проанализировать и 
выбрать наиболее эффективные графические средства, фигуры и знаки, разли-
чающиеся по форме, размерам, цветовым тонам [6]. 

Здесь имеет место технология динамического когнитивного картографиро-
вания, основанная на формальном представлении знаний об особенностях визу-
ального восприятия информации пользователями различных категорий.  Одним 
из ключевых компонентов технологии является специализированная онтология 
пользовательского представления, описывающая визуальные картографические 
стереотипы для различных категорий пользователей [7]. 
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Разработка системы условных знаков основана на принципах теории ми-
месиса или подражания. Воссоздание окружающего мира средствами языка 
карты во многом основано на подражании действительности: цвет знаков по-
вторяет или близок к цвету реальных объектов (зеленый цвет для изображения 
растительности, голубой – гидрографии). Узнавание реальных объектов на кар-
тах – не примитивный процесс, он включает механизм памяти, ассоциативно-
сти, сопоставления, оценки [8]. Изображение объектов действительности с по-
мощью условных знаков отображает семантические зависимости картографи-
ческого изображения и объекта окружающей действительности. 

На выбор способа и полноты изображения элементов на карте влияют сле-
дующие факторы: 

1) тематика и масштаб карты; 
2) структура картографируемого явления, процесса; 
3) вид исходных данных; 
4) пространственное размещение явления [9]. 
Тематика карты – «доступность элементов городской инфраструктуры» –

определяет следующие первостепенные объекты для отображения: 
 объекты социальной инфраструктуры с полным или частичным досту-

пом для маломобильных групп населения; 
 тротуары, оснащенные тактильной плиткой и пологими съездами; 
 маршруты общественного транспорта, адаптированного для людей с ин-

валидностью; 
 доступность остановочных пунктов общественного транспорта; 
 звуковые светофоры; 
 наличие разметки пешеходного перехода; 
 зоны для парковки автомобиля инвалида. 
При уменьшении масштаба карты уменьшается и площадь карты, что вле-

чет за собой невозможность детального отображения всех данных. Объекты 
при уменьшении масштаба теряют геометрическую точность и достоверность. 
В геоинформационных системах поддерживаются мультимасштабные карты – 
динамические карты, которые отображают данные по-разному в разных диапа-
зонах масштабов, таким образом необходима разработка сразу нескольких на-
боров условных знаков для карт доступности, в зависимости от масштаба. 

Анализ картографического обеспечения Плана мероприятий по обеспече-
нию прав и улучшению качества жизни инвалидов в Республике Казахстан по-
казал, что на данный момент материально-техническое оснащение и картогра-
фическое отображение данной информации не синхронизированы. 

Приоритетность на государственном уровне программ доступности и ин-
формационного обеспечения населения повышает роль картографического ме-
тода при отображении элементов городской инфраструктуры. При создании 
карт доступности используются современные методы картографирования  
и универсальные способы визуализации исследуемых объектов.  
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Положительным эффектом от создания карты доступности левобережья 
города Астана является ускорение процесса интеграции и социализации людей 
с инвалидностью. 
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Введение 
 

Хотя в археологии все еще активно применяются традиционные для ар-
хеологических работ инструменты (нивелиры, теодолиты и рулетки), в послед-
ние годы их вытесняют электронные тахеометры, которые, как показывает 
практика, значительно упрощают и ускоряют рабочий процесс и более того, 
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дают новые возможности для обработки отснятого материала. Использование 
нового геодезического оборудования не просто упрощает и ускоряет процесс 
фиксации при археологических изысканиях, но и существенно изменяет методи-
ку проведения раскопок, а самое главное, предоставляет абсолютно новые воз-
можности для обработки и анализа представленной информации, например, соз-
дание трехмерных моделей как поверхности археологического памятника и всех 
открываемых в ходе работы культурных слоев и объектов, так и раскопа в целом, 
что позволяет выйти на новый уровень восстановления памятников. Создание 
трехмерной модели раскопа с рассредоточением всех находок, визуализацией 
культурных слоев и объектов, возможно в мощных ГИС-программах, таких как 
ArcGIS Desktop, ГИС «Панорама» и др. [1, 2]. Первый шаг к этому – грамотное 
тахеометрическое сопровождение археологических раскопок [1]. Наибольшие 
сложности возникают на следующем этапе – этапе обработки полученных дан-
ных, поскольку при геодезическом сопровождении археологических раскопок, в 
отличие от рядовой топографической съемки, необходимо фиксировать большое 
количество находок различных категорий, расположенных на разных горизон-
тах, во многих случаях с большой плотностью для отображения на плане. 

Целью настоящего исследования является совершенствование камераль-
ной обработки геодезических данных при выполнении археологических раско-
пок, с учетом специфики работ. Основная задача состоит в получении готовых 
технических решений для структуризации большого количества находок и ви-
зуализации получаемых результатов. 

Оперативная камеральная обработка позволяет выявить ошибки еще в поле, 
а также представить целостную картину раскопа с возможностью вывода на пе-
чать [1]. В [3] рассмотрены возможности методов современной геодезии, цифро-
вой фотограмметрии и картографии в приложении к археологическим исследо-
ваниям. Авторы [4], проанализировав принципы формирования навигационного 
и геодезического обеспечения археологических и этнографических исследований 
(НиГОАЭИ), предложили свою оригинальную методику реализации. 

В статье рассмотрены процедуры, позволяющие усовершенствовать мето-
дику обработки геодезических данных при археологических раскопках, такие, 
как разработка системы кодов, трансформация снимков и нанесение находок на 
план, на примере выявленного объекта археологического наследия «Красно-
ярск. Стоянка Крутая» в составе ООО «Красноярская Геоархеология» [5]. Об-
щее руководство работами осуществлялось держателем открытого листа к. и. н. 
Артемьевым Е. В. Место проведения работ – Россия, Красноярский край, город 
Красноярск, Октябрьский район. 

 
Система кодов 

 

В настоящее время нет нормативно закрепленных правил составления сис-
темы кодов при топографической съемке археологических объектов. Перед на-
чалом археологических изысканий необходимо самостоятельно разработать про-
стую и понятную систему кодов. Здесь важно соблюдать единообразие, что зна-
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чительно  упрощает сортировку и обработку материала. В качестве примера в 
таблице приведена система кодов, которая применялась авторами статьи на вы-
явленном объекте археологического наследия «Красноярск. Стоянка Крутая». 

 
Система кодов при проведении топографической съемки 

Тип Название Описание 
Культурный слой r№_№ ks№ 

Стенки rp_prof 
«Кресты» r№_obj№_№ rp_ks№ 
Находки r№_f№ find_ks№ 

 
Система кодов позволяет разделить всю съемку на категории, в названии 

указывается основная информация, а в описании вспомогательная. В таблице 1 
в названии обозначены: r№ – номер раскопа, № – порядковый номер точки, f№ 
– номер находки. В описании: ks№ – культурный слой или зачистка, в зависи-
мости от задачи; find_ks№ – культурный слой на котором зафиксирована на-
ходка; rp – опознаки («кресты») на поверхности/стенках раскопа, предназначе-
ны для дальнейшей обработки фотографий. Объекты, которые требуют отдель-
ного отображения на плане, обозначаются obj; вертикальные стенки или объек-
ты – prof. Так описание rp_prof относится к кресту на вертикальной стенке, 
rp_ks№ – к кресту объекта. На рис. 1 представлена система кодов на плане. 

 
Рис. 1. Система кодов на плане 
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Грамотно составленная система кодов значительно упрощает дальнейшую 
обработку и сортировку материала по категориям. При камеральной обработке 
код дает необходимый минимум сведений об объекте. 

 
Трансформация снимков 

 

Важное место в последующей обработке материала занимает отрисовка 
объектов, их представление как в плане, так и в разрезе. Для этого необходимо 
сделать снимки объекта с опознаками («крестами», сделанными из пленочного 
отражателя). Важную роль в процессе съемки играет подходящий тон и кон-
траст. Нельзя использовать грубые, бледные, слишком плотные или малокон-
трастные фотографии. Хорошая сбалансированность позволяет точно воспро-
изводить цвета [6]. В источнике [7] изложены основы археологической фото-
графии. 

Современные профессиональные фотоаппараты позволяют получать каче-
ственные изображения высокого разрешения. На рассматриваемом объекте 
предпочтение отдавалось зеркальным фотоаппаратам Canon. Хороший фотоап-
парат облегчает получение технически совершенных изображений, но в боль-
шей степени качество фиксируемого изображения зависит от уровня подготов-
ки самого фотографа [7]. 

Снимки с опознаками («крестами») являются техническими, тем не менее, 
они служат основой при оцифровке объектов, поэтому, помимо основных пра-
вил при фотосъемке, следует обратить внимание на «кресты». Для работы с 
опознаками на археологических объектах рекомендуется соблюдать следующие 
условия: 

– при фотосъемке обращать внимание на последующее распознавание кре-
стов на снимке. Кресты должны выделяться на фоне и иметь соответствующий 
размер; 

– на снимке должно быть не менее четырех крестов, по всему периметру 
объекта; 

– для объединения (склейки) снимков необходимо иметь не менее двух 
общих точек по краям объекта. 

Трансформированные снимки будут служить в качестве подложки при от-
рисовке объекта в плане и стенок раскопа. 

Кроме того, на плане необходимо указать, с какой стороны проводилась 
фотосъемка, а также границы разреза. Для удобства в ПО AutoCAD можно ис-
пользовать динамические блоки, то есть блоки с дополнительными параметра-
ми (поворот, перемещение и другие). Достаточно один раз сделать эталонный 
пример и использовать его в дальнейшем, просто изменяя параметры. 

Трансформация снимков выполняется с помощью ГИС программы Global 
Mapper [8], данная процедура позволяет получить реальную форму объекта, 
кроме этого, есть возможность объединения (склейки) нескольких снимков в 
одно изображение. В Global Mapper загружается dwg-файл тахеометрической 
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съемки и растровое изображение (растр), а затем сопоставляются точки. При 
экспорте растра можно задать несколько форматов хранения метаданных, для 
более удобной загрузки его в AutoCAD, так как именно в данном программ-
ном обеспечении создаются планы и стратиграфия. С помощью lisp-
программы можно загружать один или все растры из папки по метаданным, 
что очень удобно при отрисовке стенок. Кроме того, при использовании дан-
ного метода, всегда будут известны высотные отметки на каждом слое или 
участке. 

Авторами были выработаны следующие рекомендации для работы со стра-
тиграфией: 

1) угловые марки оставить общие, а не отдельные для каждой соседней 
стенки, так стенки точнее стыкуются; 

2) склейка снимков будет точнее, если перед объединением, обрезать сни-
мок по крестам с небольшим запасом; 

3) фотографии стенок трансформируются отдельно, а затем последова-
тельно  загружаются в dwg-файл, для более удобной отрисовки слоев. 

На рис. 2 представлен пример стыковки западной и северной стенки рас-
копа. 

 

 

Рис. 2. Пример стыковки двух стенок 
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 Нанесение находок на план 
 

При нанесении находок на план в ПО AutoCAD авторами предлагается ис-
пользовать блоки. На первом этапе создается блок из текстовых меток – номера 
находки и высоты, устанавливается требуемый стиль. 

Далее понадобится небольшая утилита CadTools, предназначенная для 
мелких проектных работ и включающая в себя более 50 команд [9]. В данной 
утилите используется функция импорта/экспорта точек и рисования блоков по 
координатам. Это позволит значительно ускорить процесс присвоения услов-
ных знаков находкам. 

Несмотря на отсутствие поддержки русского языка, утилита проста в ис-
пользовании. И, что немаловажно, процесс обучения нужным в работе функци-
ям занимает немного времени. 

Текстовые обозначения находок в виде блока наносятся на план с помо-
щью CadTools. Условные знаки наносятся отдельно, сразу для множества нахо-
док одного типа. Поэтому желательно заранее согласовать список условных 
обозначений, чтобы при создании описи указывался код находки, а затем при-
своить значку в виде блока имя, соответствующее коду. Иначе камеральному 
работнику нужно будет составлять упрощенную опись находок, для последую-
щего нанесения условных знаков на план. 

На планах фиксируются все особенности содержания культурного слоя, 
все выявляемые объекты с указанием нивелировочных отметок, а также наход-
ки (в соответствии с номерами полевой описи) и массовый материал [10]. Пла-
ны и стратиграфия предоставляются в формате PDF для дальнейшего формиро-
вания отчета. 

 
Заключение 

 
К сожалению, в археологии не существует определенных стандартов и ме-

тодик геодезического сопровождения археологических раскопок, что сказыва-
ется на качестве и скорости выполнения работы. Именно поэтому поиск опти-
мального решения задачи занимает немало времени. Описанный в статье метод 
нанесения находок, по мнению авторов, является оптимальным и имеет свои 
преимущества, так как гораздо проще внести исправления в один блок, чем в 
множество текстовых меток, кроме этого, достаточно просто экспортировать 
координаты всех находок. Объединенные и трансформированные с учетом по-
лученных рекомендаций фотоснимки использовались в качестве подложки   
при отрисовке как объекта в плане, так и стенок раскопа. Благодаря разрабо-
танной методике было значительно упрощены нанесение находок на план и по-
следующая работа с ними. Только на одном раскопе рассматриваемого объекта 
было найдено более трех тысяч находок. Главной проблемой было не нанесе-
ние находок на план и присвоение условных знаков, а высокая плотность нахо-
док, из-за чего план в особо проблемных частях был вовсе нечитаемый. 
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Введение 

Технологии спутниковой навигации, общеизвестные как ГНСС (Глобаль-
ные Навигационные Спутниковые Системы), получили широкое применение 
для решения задач гражданского и военного назначения. Потребитель ГНСС-
технологий с помощью аппаратуры приема навигационных сигналов имеет 
возможность определять свои координаты в той или иной системе координат, 
определять параметры движения объектов и точное время. Достоверность и 
достаточная точность решения этих задач обеспечивается в благоприятных ус-
ловиях приема навигационных радиосигналов. Однако низкая мощность и от-
крытая структура ГНСС-сигналов сделала эти сигналы уязвимыми к намерен-
ному искажению. 

Наряду с традиционными широкополосными и узкополосными помехами 
особое внимание следует уделять так называемым спуфинговым (spoofing) по-
мехам, структурно подобным самому навигационному сигналу, но отличающи-
мися от него некоторыми параметрами [1]. Применение спуфинга позволяет не 
только разрушить решение основной задачи координатно-временных определе-
ний потребителя, но и навязать решение ложной задачи в интересах постанов-
щика спуфинга. 

Эти обстоятельства рождают два направления исследований помехоустой-
чивости ГНСС-технологий. Первое направление ориентировано на исследова-
ние возможностей обнаружения намеренных помех и компенсации действия 
этих помех на результат координатно-временных определений потребителя [2, 
3]. Второе направление – включает в себя анализ методов организации наме-
ренных помех и разработку методов расчета спуфинговых атак [4-6]. 

Уязвимости в пользовательском сегменте 

Любая ГНСС-система представляет собой многоуровневую информацион-
но-измерительную систему.Устройства приема навигационных сигналов явля-
ются первыми в системе навигации, где требуется защита от воздействий про-
тивника. Одним из недостатков систем глобального позиционирования являет-
ся то, что в пользовательском сегменте невозможно проверять правильность 
получаемых данных. То есть, получаемый сигнал может быть уже изменен, а 
приемник сигнала будет показывать ложное местоположение. Данные исследо-
вания были проведены в рамках экспериментов [7]. 

Создание помеховой обстановки, изменение или подмена передаваемой 
навигационной информации на приемник, может привести к большой погреш-
ности в вычислении реального местоположения. Данные исследования в облас-
ти воздействия на навигационный сигнал были проведены экспертами компа-
нии eScan. Полученные в ходе исследований результаты говорят о том, что на 
данный момент почти все приемники навигационного сигнала подвержены ата-
кам. Вопросы противодействия этим атакам становятся с каждым годом все бо-
лее актуальны [8, 9]. 
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Спуфинг-атакина ГНСС-технологии 

Перечень воздействий на системы навигационного оборудования очень ве-
лик, но можно выделить два наиболее часто используемых вида атак на прием-
ник, блокирование сигнала и подмену (спуфинг). 

Если с блокированием сигнала все понятно, системы подавления сигнала 
применяются как в военной сфере, так и в гражданской, то понятие спуфинг, 
достаточно ново. Принцип данного воздействия можно представить следую-
щим образом. Для проведения атаки, злоумышленник транслирует поддельный 
навигационный сигнал со схожими характеристиками, но с более высоким 
уровнем, чем истинный. Приемник автоматически отдает приоритет сигналам  
с лучшим качеством приема, таким образом, злоумышленник перехватывает 
управление над приемником навигационного сигнала и устройством, в котором 
он установлен. На основе передаваемого ложного сигнала приемник вычисляет 
ошибочные координаты своего местоположения. Изменение местоположения 
происходит постепенно, чтобы устройство не включило режим блокировки, 
и злоумышленник в этот момент не стал лишь передатчиком помех. Получив 
контроль над устройством, злоумышленник может использовать его в своих 
интересах. 

При блокировании спутника прием данных полностью прекращается, по-
этому легко можно выявить, что результаты ненадежны.Но при спуфинге опре-
делить дезинформирующий сигнал непросто, и выходные данные можно при-
нять за надежные результаты.Таким образом, обнаружение спуфинга и методы 
борьбы с ним представляются очень важными. На рисунке показана одна из 
возможных схем реализации спуфинга. 

 

 

Структура и функционирование спуфинга 



322 

В [10] спуфинг-атаки разделяются на несколько видов: 
– атаки, проведенные с помощью простых спуферов (используются нави-

гационныеимитаторы сигналов, передающие несинхронизированный спуфинг-
сигнал) [11]; 

– промежуточных спуферов (используется приемник навигационных сиг-
налов, ретранслирующий эти сигналы без изменений или с небольшими моди-
фикациями после извлечения навигационных данных) [7, 12]; 

– сложных спуферов (несколько приемно-спуфинговых устройств с общим 
опорным генераторомпередают ложные навигационные сигналы синхронно 
друг с другом и с транслируемыми сигналами) [10]. 

Имитатор ГНСС-сигнала позволяет выполнить простую форму спуфинга 
(генерированные сигналы, по сути, не синхронизированы с реальными сигна-
лами), которую можно обнаружить разными методами защиты от дезинформи-
рующих помех. Усовершенствованный спуфер на базе приемника, который 
может использовать несколько передающих антенн, – это наиболее сложный  
и эффективный тип спуфинга. Однако этот вид спуфера очень сложно реализо-
вать из-за трудности учета геометрии расположения излучающих антенн  
и движения атакуемого приемника [10, 11]. 

Способы повышения помехозащищенности 

Существуют следующие виды преднамеренных помех: 
1. Шумовая, или иначе маскирующая помеха с шириной спектра согласо-

ванной с полосой спектра информативного сигнала.  
2. Помеха со сложным законом модуляции. По эффекту воздействия по-

добна шумовой помехе.  
3. Сигнал с немодулированной несущей частотой.  
4. Имитационная помеха. Сигнал помехи,является структурно подобным 

навигационному сигналу. 
Навигационные приемные устройства должны проектироваться с учетом 

необходимости противодействия помехам, как непреднамеренным, так и орга-
низованным. Примером может быть попадание в рабочую полосу частот радио-
приемного устройства высших гармонических составляющих излучения пере-
датчиков систем связи. 

Методы антиспуфинга бывают двух типов: шифровальные и нешифро-
вальные. Шифровальные методы используют непредсказуемые коды безопас-
ности, содержащиеся в навигационных сигналах, тем самым, они более слож-
ные и требуют изменений в структуре GPS [13]. В нешифровальных методах 
эти коды не применяются, они основаны на использовании изменений или раз-
личных свойств полученных сигналов. В таких методах обычно используются 
многоантенные и многочастотные приемники, а также дифференциальные 
станции [14]. 

Одним из отличий военных и гражданских сигналов спутника, является 
отсутствие возможности проверки подлинности сигнала. Если военный сигнал 
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имеет определенную криптографическую стойкость, то гражданский сигнал не 
защищен таким образом [8]. Вопрос проверки подлинности сигнала в граждан-
ской сфере может быть решен применением электронной цифровой подписи в 
передаваемых сигналах. Передаваемый сигнал не будет зашифрован полностью 
как это происходит в военном сигнале, а в конце сообщения будет стоять уни-
кальный идентификатор для данного устройства. Получив сообщение, прием-
ник сигнала удостоверит принятую информацию и сигнализирует пользовате-
лю о том, что получаемые им сведения подлинны. Проверку подлинности ин-
формации, передаваемой от спутника можно осуществлять и по другим харак-
теристикам сигнала (интенсивность, мощность). 

Для ослабления спуфинга в нешифровальных методах обычно использу-
ются следующие приемы: 

1) Контроль уровня сигнала GPS - производится наблюдение за средним 
уровнем принимаемого сигнала, и высокие или низкие значения позволяют су-
дить о вероятности спуфинга [15-17]. 

2) Контроль изменений уровня сигнала GPS - производится отслеживание 
изменений уровня сигнала, их запись и сравнение с предыдущим записанным 
значением. Большие изменения в этих измерениях могут указывать на спуфинг-
атаку [11]. 

3) Контроль скорости изменения псевдодальности - любые значительные и 
неожиданные изменения в значениях псевдодальности могут говорить о нали-
чии спуфинг-атаки. В данной работе используется именно этот метод обнару-
жения спуфинг-атак [12]. 

4) Запись временных сдвигов - GPS-приемники имеют точные часы. По 
временным данным можно понять, подвергается ли GPS-сигнал спуфингу. 
Большая временная разница в показаниях часов приемника и спутника может 
говорить о вероятности спуфинга. Следует отметить, что этот метод требует 
более тщательного изучения [10, 12]. 

Повышению помехоустойчивости и точности аппаратуры ГНСС пользова-
телей способствует одновременное использование сигналов двух ГНСС –
российской GLONASS и американской GPS[10-12, 18-20]. 

Один из моментов, которые требуют особого внимания при комбинирова-
нии GPS и GLONASS – это структурные различия между системами. Некото-
рые различия касаются координатных и временных систем. Например, в GPS 
используется система WGS 1984 (WGS-84), а в GLONASS – система «Парамет-
ры Земли» 1990 (ПЗ-90.02). Это неизбежная и весьма важная проблема для всех 
интегрированных систем [13, 20]. 

Расчет спуфинговой атаки 

В качестве иллюстрации рассмотрим вариант расчета параметров спуфин-
говой атаки на приемник навигационного сигнала беспилотного летательного 
аппарата(БПЛА) с целью изменения координат его наведения на цель. 
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Исходными данными для решения задач позиционирования на основе 
ГНСС технологий являются геометрические дальности от орбитальной группи-
ровки навигационных спутников до ресивера потребителя 

2 2 2( , ) ( ) ( ) ( )
i i i i iR S S R S R S Rx x y y z z      u u . 

Здесь [ , , ]T
S S S Sx y zu  и [ , , ]T

R R R Rx y zu - векторы текущих координат 
навигационных спутников и координат ресивера соответственно. 

Полагая, что для наведения БПЛА используются кодовые одночастотные 
приемники навигационных сигналов, в качестве меры этой геометрической 
дальности используются кодовые псевдодальности 

1

( , ) ( )c
i i

N

Yi i R S R S k
k

q


    u u + , 

где Yi  – интервалы времени прохождения навигационных сигналов от навига-
ционных спутников до ресивера потребителя, 

;
iR S  - уходы часов ресивера и бортовых часов относительно эталон-

ного времени,  

kq - факторы различной природы, влияющие на точность измерений гео-
метрической дальности (задержки сигналов в ионосферном и тропосферном 
слоях, релятивистские задержки и др.). 

Оценивание координат ресивера [ , , ]T
R R R Rx y zu  – цели наведения 

БПЛА, сводится к решению линеаризованной системы алгебраических уравне-
ний с неточно заданной правой частью 

R Y   u , 

где   - матрица направляющих косинусов от ресивера на навигационные спут-
ники орбитальной группировки,  

Y - вектор измеренных псевдодальностей, 
 - обобщенный вектор всех влияющих факторов. 
Для расчета спуфинговой атаки вводятся новые координаты ложной цели 

БПЛА [ , , ]T
SP SP SP SPx y zu и для этих координат на основы системы алгебраи-

ческих уравнений SP SPY u  рассчитывается вектор ложных псевдодально-

стей SPY . Реализация расчетных составляющих вектора SPY  обеспечивается пу-
тем введения коррекций в положение бортовых шкал времени 

iS таким обра-

зом, чтобыв сумме с измеренными псевдодальностями Y эти поправки состав-

ляли SPY . 
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С помощью программного имитатора измерительной информации 
«ModBis24» и пакета «Mathcad14» в режиме имитационного моделирования 
были проведены исследования сформированных подобным образом спуфинг-
атак на точность решения задачи позиционирования.Полученные результаты 
показывают, что структурно-подобные помехи, воздействуя на аппаратуру по-
требителя ГНСС, могут вводить большую погрешность определения координат 
местоположения (более 1000 м), что в некоторых случаях, может привести  
к критическим последствиям. 

Заключение 

В последнее время резко увеличилось число исследований, посвященных 
антиспуфингу. Большое продвижение было сделано в области обнаружения 
спуфинг-атак. Исследователи университета Калгари из группы определения ме-
стоположения и навигации представили итоговый обзор разных поколений 
спуфинга и способы противодействия ему [6, 10]. Разработанные способы про-
тиводействия спуфингу можно классифицировать с разных точек зрения. 

Настоящая работа посвящена проблеме противодействия спуфингу и по-
вышению помехоустойчивости навигационно-временных определений ГНСС. 
С целью решения указанной проблемы в работе проведен анализ имеющихся 
источников литературы, в том числе зарубежных, по данным вопросам иссле-
дования. Трудно дать конкретный совет по самозащите от подобного взлома. 
Можно попробовать всегда следить за показаниями сигналов GPS, ГЛОНАСС и 
использовать методы локации, основанные на сотовых вышках или точках дос-
тупа Wi-Fi. Но в ручном режиме делать это невозможно, а приложений для по-
добной сверки пока нет. 

С другой стороны, для борьбы с помехами, спектр которых весьма обшир-
ный и известный, применяются методы [21]: пространственная адаптивная 
фильтрация; применение адаптивных режекторных фильтров в рабочей полосе 
частот; использование схем компенсации помех; пространственная селекция 
сигналов и помех. 

Существует ряд технических решений, реализованных в таких устройствах 
и алгоритмах, но, как показал опыт, эффективных реализаций методов адаптив-
ной фильтрации и пространственной селекции для широкого применения не 
разработано. Методы борьбы с помехами опираются в основном на различиях 
между полезным и помеховым сигналом. Существует множество различных 
способов построения и применения адаптивных антенных систем. Наиболее 
эффективно они позволяют решать задачи, связанные с подавлением помех 
[22]. Существуют различные схемы формирования многолучевых диаграмм. 
При двухмерном управлении лучами наиболее перспективно применение диа-
граммообразующих схем [23]. 

Таким образом, разработка научно-методического аппарата защиты нави-
гационных приемников от внешних программно-аппаратных воздействий явля-
ется важной научно-практической задачей и требует дальнейшего развития. 
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