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Введение 
Обеспечение общественной безопасности традиционно определяется как 

основополагающая цель правоохранительной деятельности государства, вслед-
ствие чего активно создается постоянная потребность в формировании новых, 
отвечающих требованиям актуальности и обладающих высокой результативно-
стью способов противодействия противоправным проявлениям вообще и экстре-
мистской деятельности в частности. Так, федеральный закон от 25 июля 2002 г. 
N 114-ФЗ «О противодействии экстремистской деятельности» в качестве направ-
лений противодействия экстремистской деятельности устанавливает выявление, 
предупреждение и пресечение экстремистской деятельности общественных и ре-
лигиозных объединений, иных организаций, физических лиц [1].  

Таким образом, большое значение в современных реалиях приобретают раз-
нообразные способы детекции проявлений экстремизма в окружающей действи-
тельности, среди которых наиболее актуальным выступает использование техно-
логий искусственного интеллекта для определения материалов экстремистской 
направленности, размещенных в сети Интернет. 
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Результаты 
Искусственный интеллект является продуктом технологического развития 

ХХ века, когда объединение различных научных направлений (таких как нейро-
физиология, математика, кибернетика и др.) определило возникновение совер-
шенно нового подхода в информационных технологиях. Идея о том, что искус-
ственный интеллект может помочь автоматизировать процесс принятия решений 
и кратно снизить нагрузку на людей, сформировала абсолютно новый подход  
к задаче выявления потенциально опасной информации. В целом, применение 
искусственного интеллекта в борьбе с противоправными проявлениями реализу-
ется в различных направлениях, таких как: 

– осуществление идентификации личности; 
– установление авторства [3]; 
– детекция компьютерных вирусов и вредоносных программ; 
– установление первоисточника информации в сети Интернет; 
– анализ деятельности преступных сообществ; 
– отслеживания интернет трафика и т.п. 
Но в контексте противодействия экстремизму, наиболее эффективным пред-

ставляется использование искусственного интеллекта для автоматизации про-
цессов распознавания объектов, особенно в сфере лингвистики. Благодаря быст-
рой обработке данных на основе специально подобранных алгоритмов, склады-
ваются широкие возможности для формирования интеллектуальных систем ин-
формационной безопасности, способных обнаруживать и определять различного 
рода угрозы, в том числе и экстремистского толка. 

В соответствии со статьей 1 вышеуказанного закона экстремистские мате-
риалы – это предназначенные для распространения либо публичного демонстри-
рования документы, либо информация на иных носителях, призывающие к осу-
ществлению экстремистской деятельности либо обосновывающие, или оправды-
вающие необходимость осуществления такой деятельности, в том числе труды 
руководителей национал-социалистической рабочей партии Германии, фашист-
ской партии Италии, выступления, изображения руководителей групп, организа-
ций или движений, признанных преступными в соответствии с приговором Меж-
дународного военного трибунала для суда и наказания главных военных пре-
ступников европейских стран оси (Нюрнбергского трибунала), выступления, 
изображения руководителей организаций, сотрудничавших с указанными груп-
пами, организациями или движениями, публикации, обосновывающие или 
оправдывающие национальное и (или) расовое превосходство либо оправдыва-
ющие практику совершения военных или иных преступлений, направленных на 
полное или частичное уничтожение какой-либо этнической, социальной, расо-
вой, национальной или религиозной группы [2]. Таким образом, закладываются 
рамочные характеристики оценки информационных материалов на предмет при-
знания их экстремистскими. Что позволяет использовать искусственный интел-
лект как инструмент экспертной оценки текстовых материалов на предмет отне-
сения их к экстремистским. 

https://base.garant.ru/72143500/
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Система обучения искусственного интеллекта совершенствуется быстрыми 
темпами, что обуславливает высокую вероятность правильной оценки информа-
ционной направленности конкретных материалов. Если раньше для каждого 
слова была возможна оценка только по частоте употребления [4], то после  
2013 года все большее значение приобретает идея контекстной оценки слова, ко-
торая позволяет выделять его лексические значения по его употребляемости  
в различных предложениях [5]. «Похожие слова употребляются в похожем кон-
тексте» [6] – концепция, которая лежит в основе обучения современных искус-
ственных нейронных сетей, что позволяет достигать контекстного понимания 
целых предложений или даже абзацев текста. Так, используя так называемый 
«двунаправленный механизм внимания», нейросеть может произвести актуали-
зацию смысла слова (или предложения) и определить его тональность в каждом 
конкретном случае [7]. Например, значение фразы «Убить их всех» не восприни-
мается нейросетью само по себе как однозначное проявление ненависти, по-
скольку его смысл может актуализироваться и иначе, в контексте сообщения са-
довода-любителя, столкнувшегося с нашествием муравьев и интересующегося, 
каким способом он мог бы от них избавиться. Подобное контекстное понимание 
всего высказывания, каким бы большим по объему оно не было, является выгод-
ным преимуществом современных текстовых нейросетевых моделей. 

Актуальным примером применения таких технологий стало сообщение ГРЧЦ 
РФ о тестировании систем «Вепрь» и «Окулус», целью работы которых является 
обнаружение потенциальных угроз в интернете. Созданное решение выявляет 
нарушения законодательства РФ не только в текстах, но и в изображениях, и видео-
материалах. Кроме того, эти алгоритмы также могут использоваться еще и для про-
гнозирования последующего распространения деструктивных материалов [8].  

Заключение 
Таким образом, использование искусственного интеллекта как механизма 

противодействия экстремизму в современных условиях информационного обще-
ства выступает одной из наиболее актуальных и эффективных мер. Представля-
ется, что при условии сохранения возможности принятия итоговых юридически 
значимых решений в вопросе отнесения материалов к экстремистским за право-
применителем, безусловно формируются широкие перспективы применения ис-
кусственного интеллекта как технического способа определения материалов экс-
тремистского содержания и действий экстремистской направленности. Выделяя 
именно своеобразную сигнальную функцию искусственного интеллекта, когда 
он практически безошибочно указывает на конкретные материалы, которые мо-
гут быть экстремистски ориентированы, можно говорить о наличии эффектив-
ных механизмов противодействия экстремистским проявлениям в обществе, свя-
занным с использованием сети Интернет.  
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